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OBJETO E UNIDADE REQUISITANTE

Solugao de Seguranga de Endpoints com adequacgao da quantidade de licengas
ao ambiente computacional da Justiga do Trabalho.

Unidade Requisitante: Comissdo de Informatica do TRT da 192 Regido.

MOTIVAGCAO DA CONTRATACAO

A utilizacdo de sistemas de antivirus possibilita a reducdo dos riscos de fraude,
vazamento de informacles, inconsisténcia de informacdes, indisponibilidade
das aplicacbes corporativas e, até mesmo, sabotagens que podem gerar falso
repudio.

A solugao tem por objetivo prover meios para proteger endpoints (estacdes de
trabalho e servidores de aplicagdes) de artefatos maliciosos, que podem causar
diversos impactos negativos ao desempenho das atividades, como
indisponibilidade de servigos e sistemas, vazamento de informagdes, invasao
de ambiente tecnolégico, dentre outros.

No TRT, onde a tramitacao judicial da-se por meio 100% digital, o que torna
indispensavel que os equipamentos possuam solugdes de protecao que auxiliem
na garantia da confidencialidade, integridade e confidencialidade necessarias
ao bom funcionamento do ambiente tecnolégico.

O contrato da atual solucdo vencerda em 16/06/2021, ndo sendo possivel a
sua prorrogacao devido a classificacdo do objeto no processo licitatério do TRT
da 132 Regido que deu origem a contratagdo. Apos essa data a solugdo deixara
de receber as atualizagbes, imprescindiveis ao funcionamento desse tipo de
software, além de deixar a equipe do TRT sem possibilidade de acionar o
suporte técnico da solugao.

A solugao de protecdo de endpoints é uma das iniciativas nacionais da Justiga
do Trabalho, patrocinadas e custeadas pelo CSJT. Uma nova contratagao para
substituir a solucdo atual esta sendo realizada por meio do Pregdo Eletronico
03/2021 do TRT da 132 Regido, no qual serdo registradas licengas de uma nova
solucdo para todos os Tribunais da JT,com a participagao deste Tribunal.

Considerando que o citado Pregdo Eletrénico TRT13 03/2021, que teve sua
abertura marcada para o dia 16/4/2021, foi revogado e tera que ser republicado
com ajustes, bem como todos os tramites e intercorréncias possiveis no
processo até a contratacdo e instalagdo da nova solucdo neste Tribunal,
caracteriza-se a necessidade de contratacao emergencial para estender a
validade das licencas da atual solucao de protecao de endpoint, Mcafee
Endpoint Security, por um periodo de 6 meses, considerado suficiente para que
a solucao a ser licitada pelo TRT13 seja implantada neste Tribunal.

Por fim, cabe justificar que esta area técnica ndo deu inicio ao processo de
contratagdo com maior antecedéncia devido a se tratar de uma contratagao
nacional, cuja expectativa vinha sendo informada pelo érgao registrador como
vidvel para a continuidade dos servigos, o que acabou nao se concretizando.
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2.8. Objetivos a serem alcancados - O principal objetivo desta demanda é
garantir a protegao contra programas e softwares maliciosos para todas as
estagOes de trabalho e servidores da Justica do Trabalho, contribuindo para a
seguranca da informagao e a operacdao dos sistemas de TIC, inclusive o
Processo Judicial Eletronico da Justica do Trabalho.
2.9. Beneficios diretos e indiretos:
2.6.1 Reducgdo dos riscos de segurancga associados a Tecnologia da Informacao.
2.6.2 Redugdao da quantidade de incidentes de seguranca relacionados a ameacas
oriundas de malwares.
2.6.3 Otimizagdao do uso dos recursos de Tecnologia da Informagao.
2.6.4 Protecdo das estacOes e servidores contra ameacas eletronicas tais como virus,
worms, trojans, spywares, ransonwares, entre outras.
2.6.5 Suporte técnico especializado prestado pelo fabricante do produto.
2.6.6 Solucao de seguranca de endpoints atualizada e em conformidade com as
melhores praticas previstas pelo fabricante.
2.6.7 Integracao com a ferramenta de proxy atualmente em uso na Justica do
Trabalho (McAfee Web Gateway).
2.6.8 Ganho de produtividade com a ndo parada de equipamentos por problemas com
infeccdo de cddigos maliciosos.
2.6.9 Reducdo de risco relacionado a vazamento de informacgdes.
2.6.10 Melhoria de controle com maior seguranca dos dados e disponibilidade dos
servigos.
3. DISCRIMINAGCAO E QUANTITATIVOS
3.1. A infraestrutura de TIC do TRT da 192 Regido € composta por 1250 estacdes e
servidores fisicos, bem como por 80 servidores virtuais que necessitam ser
protegidos por softwares antivirus, razao pela qual torna-se obrigatdria a
contratagao de suporte / subscricdo nos quantitativos definidos na tabela
abaixo:
Demanda
Item Descricéo PJe/JT Qtd. Total
Solucao de segurancga de endpoints para estacoes
e servidores fisicos com licenciamento,
1 |instalacao, capacitagao e suporte:
multiplataforma com ePO, TIE, Controle de
dispositivos, firewall integrado, HIPS,
antimalware, protegao de email, controle de web
com filtragem de URL e pesquisa segura 1.250 1.250
Solucao de seguranca de endpoints para
2 |servidores virtuais com licenciamento, instalacao,
capacitacdo e suporte: com ePO, TIE, GTI file
reputation e HIPS 80 80




|I|\\

4.1.

4.1.1

4.2.2

4.2,
4.2.1

4.2.2

4.3.
4.3.1

4.3.2

4.5.1

4.4,

4.6.1

4.6.2

4.6.3
4.6.4

ILA

mT TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO

Secretaria de Tecnologia da Informagdo e Comunicagées -
GOAS SETIC

PROJETO BASICO

ESTRATEGIA DE CONTRATAGCAO

Natureza do objeto -

O objeto possui caracteristicas comuns e usuais encontradas no mercado de
TIC, cujos padroes de desempenho e qualidade podem ser objetivamente
definidos.

A contratacao sera realizada de forma direta em carater emergencial,
nos termos do inciso IV, artigo 24 da Lei N° 8666/1993.

Parcelamento do objeto

Como ¢é necessaria a compatibilidade entre os dois itens que serdo licitados, e
por se tratar de um unico fabricante para os dois itens, ndo deve haver
parcelamento do objeto. Ademais, concentrar os esforcos de repassar
informacgdes sobre as peculiaridades dos ambientes dos TRTs para um unico
fornecedor, que prestard o servico no ambito nacional, colaborard com o
processo de habilitacao dos profissionais por ele contratados e, espera-se,
imprimira celeridade aos atendimentos.

Todo o fornecimento deve ser executado por uma Unica empresa, uma vez que
todos os itens sao da mesma natureza e do mesmo fabricante, constituindo
uma solucdo Unica e integrada. A licitagdo em lote Unico ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, uma vez que um canal de
venda que comercialize produtos da Intel/McAfee podera cotar todos os itens.
O agrupamento em lote Unico também ira favorecer a obtencdo de melhores
precos em fungdo da potencial economia de escala. Também pelos motivos
expostos, concluimos pela inviabilidade de dividir o objeto de forma a
estabelecer a cota de 25% para ME/EPP.

Forma e critério de selecdao do fornecedor

Sera utilizada a modalidade contratagao direta em virtude da emergencialidade
da situagao.

Classificacao e Indicagcdao Orcamentaria

As despesas decorrentes do objeto desta contratacdo serao programadas
conforme descentralizacdo orcamentdria do Conselho Superior da Justica do
Trabalho.

Vigéncia da Prestacao de Servigo

Vigéncia: A vigéncia da contratagao tera inicio apds o recebimento definitivo
por parte do CONTRATANTE dos itens licitados no lote Unico e se estendera por
um prazo de 6 (seis) meses apds esta data.

Prazo para entrega e instalagdo: até 5 (cinco) dias Uteis, contados a partir da
data de emissao do empenho.

Local e forma de entrega: Por meio eletrénico para setic.infra@trt19.jus.br.

Os recebimentos provisério e definitivo serdao emitidos da seguinte forma:
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e Recebimento Provisdrio - imediatamente apds a entrega e instalacdo dos
bens;

e Recebimento Definitivo — apds realizagao de testes pelo CONTRATANTE em
conjunto com a CONTRATADA no prazo maximo de 15 (quinze) dias corridos,
pela equipe de gestdo da contratagao, depois de verificadas a qualidade e a
quantidade do material.

O pagamento sera mensal e a primeira parcela sera paga apds 30 (trinta) dias
do recebimento definitivo.

Informacgbes acerca do impacto ambiental

Os impactos ambientais sdo minimos por se tratar de licencas de software e
suporte técnico. De toda forma, a CONTRATADA devera promover a correta
destinacdo dos residuos resultantes da prestacdo do servico, tais como
embalagens, entre outros, observando a legislacdo e principios de
responsabilidade socioambiental como a Politica Nacional de Residuos Sélidos
(Lei n.° 12.305/2010) e o Guia de Contratagdes Sustentaveis da Justica do
Trabalho (Resolugdo n.° 103/2012 do Conselho Superior da Justica do
Trabalho).

Conformidade técnica e legal

Seguranca estabelecidas pelo Contratante para execugao do objeto, tanto nas
dependéncias do Contratante como externamente.

Manter sob sigilo, sob pena de responsabilidade civil, penal e administrativa,
todo e qualquer assunto de interesse do Tribunal ou de terceiros de que tomar
conhecimento em razao da prestacdo do servigo.

A presente contratagdo deve observar a Lei n.° 8.666, de 21 de junho de 1993,
que institui normas para licitacGes e contratos da Administracao Publica.

A presente contratagao deve observar a Resolugao n.° 182, de 17 de outubro
de 2013, que “Dispde sobre diretrizes para as contratacdes de Solucao de
Tecnologia da Informacgdo e Comunicacao pelos érgaos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica (CNJ).”

As especificagdes técnicas devem contemplar os critérios de sustentabilidade
conforme preceitua a Res. CSJT n.° 103/2012.

DAS OBRIGAGCOES CONTRATUAIS

Deveres e Responsabilidades da Contratante

Proporcionar todas as condigdes para que a CONTRATADA possa desempenhar
seus servicos de acordo com as determinagdes nesse Projeto Basico.

Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de
acordo com as clausulas editalicias, contratuais e os termos de sua proposta.

Exercer o acompanhamento e a fiscalizagdao dos chamados de atendimento, por
servidor especialmente designado.
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Notificar a CONTRATADA por escrito acerca da ocorréncia de eventuais
imperfeicdes no curso da execugao dos servigos, fixando prazo para a sua
correcao, caso nao previsto neste instrumento.

Zelar para que, durante toda a vigéncia da contratacdo, sejam mantidas, em
compatibilidade com as obrigagbes assumidas pela CONTRATADA, todas as
condicoes de habilitagao e qualificacao exigidas na licitagao.

Fornecer atestados de capacidade técnica, quando solicitado pela
CONTRATADA, desde que atendidas as obrigacdes contratuais.

Receber o produto que atenda as especificacoes exigidas e o preco ofertado e
efetuar o pagamento dentro do prazo pactuado.

Deveres e Responsabilidades da Contratada

Entregar as licencas e os servigos contratados, no prazo previsto. Caso o
atendimento ndo seja feito dentro do prazo, a CONTRATADA ficara sujeita as
sancOes previstas neste Projeto Basico e Edital respectivo.

Apresentar documentagdo comprobatéria da origem dos bens importados
oferecidos, se for o caso, e da quitagdo dos tributos de importagdao a eles
referentes, que deve ser apresentada no momento da entrega do objeto, sob
pena de rescisdo contratual e multa de 10% do valor do empenho.

Cumprir o Acordo de Nivel de Servico (SLA) estabelecido neste Projeto Basico.

Implantar e configurar todos os mddulos da solugdo obedecendo aos requisitos
da politica de seguranca da informacao da CONTRATANTE.

Fornecer, sem qualquer Onus adicional ao CONTRATANTE, quaisquer
componentes adicionais de software necessarios ao perfeito funcionamento dos
itens ofertados, mesmo que ndo constem do Projeto Basico.

Submeter a aprovacao deste Tribunal toda e qualquer alteracdao ocorrida nas
especificacdes, em face de imposicdes técnicas, de cunho administrativo ou
legal.

Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais, tributos de qualquer espécie que venham a ser devidos em
decorréncia da execucdo deste instrumento, bem como custos relativos ao
deslocamento e estada de seus profissionais, caso existam.

Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, agdao ou omissao, quando da
execugao do objeto da contratacdao, nao excluindo ou reduzindo essa
responsabilidade a fiscalizacado ou o acompanhamento realizado pelo
CONTRATANTE.

Arcar com o0 pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia de fato a ela
imputavel e relacionado com esta contratacao.

Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas
judiciais e honorarios advocaticios resultantes de acgbes judiciais, a que o
CONTRATANTE for compelido a responder em decorréncia desta contratacao.
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Manter seus funcionarios, quando nas dependéncias do CONTRATANTE, sujeitos
as normas internas deste (seguranca e disciplina), todos utilizando uniforme e
cracha de identificagdo, porém sem qualquer vinculo empregaticio com o Orgao.

Possibilitar a fiscalizacdo deste Tribunal, no tocante a verificacdo das
especificacdes exigidas neste Projeto Basico, prestando todos os
esclarecimentos solicitados e atendendo as reclamacdes procedentes, caso
ocorram.

Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer
irregularidade verificada durante a execucao do objeto contratado, para a
adocdo das medidas necessarias a sua regularizacao.

Manter, durante toda a vigéncia da contratacdo, as condicbes de habilitacao
consignadas neste documento.

Para fins de comunicagdo entre as partes contratantes, eventuais mudancas de
endereco e correio eletrénico da Contratada deverdo ser comunicadas de
imediato ao Contratante.

Indicar um preposto responsavel por acompanhar a execugdo do objeto
contratado e atuar como interlocutor principal junto ao érgdo contratante.

ESPECIFICACAO TECNICA

ITEM 1 - Solugdo de seguranca de endpoints para estagoes e servidores
fisicos com licenciamento, instalacao, capacitaciao e suporte: McAfee
Endpoint Protection Suite multiplataforma com ePO, TIE, Controle de
dispositivos, firewall integrado, HIPS, antimalware, protecao de email,
controle de web com filtragem de URL e pesquisa segura.

a) A protegdo para estacao de trabalho deve contemplar, no minimo, os
seguintes modulos:

Mddulo Anti-Malware

Mddulo de Prevencdo de Intrusos e Firewall
Médulo de Controle Web

Mddulo de Protecdo de E-mail

u A L

Mddulo de Controle de Dispositivos
6. Mddulo de Geréncia
b) A solugdo deve ser gerida por uma Unica console;

c) Deve integrar de maneira nativa com a solugdo de base de dados local de
ameagcas.

Moédulo Anti-Malware - Sistemas Windows e Linux

a) Deve prover protecao em tempo real (real-time scanning) para garantir a
seguranga do sistema instalado;

b) Deve possuir suporte as seguintes plataformas:



F)

9)

h)

mT TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO

Secretaria de Tecnologia da Informagdo e Comunicagées -

ALAGOAS SETIC

PROJETO BASICO

I. Windows Vista
IT1. Windows XP SP3
ITI. Windows 7 (Home/Premium/Professional/Ultimate/Enterprise)
IV.  Windows 8 (Basic/Pro/Enterprise)
V. Windows 8 Patch 1
VI. Windows 10
VII. Linux Red Hat 5, 6 e 7
VIII. Linux CentOs 5, 6 e 7
IX. Protocolo 12.882/2016 8
X. Oracle Linux 5, 6 e 7
XI.  Google Chrome 31 ou superior (navegador)
XII. Mozilla Firefox 34 ou superior (navegador)
Deve fornecer suporte total a plataforma 64 bits nas plataformas
mencionadas;

Todas as funcionalidades deste item devem ser ativadas por agente Unico
gue facilita a instalagao, a configuracdo e o gerenciamento.

Deve ser capaz de prevenir alteracdbes nao autorizadas ao sistema
operacional, restringindo acesso a arquivos, compartilhamentos e chaves
de registro.

Deve possuir o recurso de blindagem, impedindo o comprometimento dos
aplicativos e dos seus dados, além de evitar que um aplicativo seja usado
para atacar outros aplicativos.

O moédulo devera ter capacidade de proteger contra, no minimo,
modificacdo dos arquivos do préprio médulo de anti-malware, arquivos e
configuragao do Mozilla, Internet Explorer e Google Chrome e instalagao de
objetos do tipo “browser helper” e executar programas a partir da pasta
temporaria do sistema (temp);

Deve detectar e proteger em tempo real a estacdo de trabalho contra
vulnerabilidades e agdes maliciosas executadas em navegadores web por
meio de scripts em linguagens tais como javascript, vbscript/Activex e
outros scripts;

A protecdo para pastas e arquivos devera compreender a alteracdo, acesso
(abertura) ou a delegao de arquivos e/ou pastas e chaves de registro.

Deve permitir ajustar a sensibilidade do nivel de protecao desejado.

. Deve permitir que o administrador configure excegao a regra de scan, ou
seja, uma pasta, arquivo ou drive que nao deve ser verificado pelo processo
de analise do mddulo.

A regra de excegao de scan deve suportar o uso de wildcards (?, *).

Rastreamento em tempo real, para arquivos durante entrada e saida
(gravacao e leitura), com as seguintes opgoes:

L. Limpar arquivos automaticamente;

I1. Excluir arquivos Automaticamente;
III. Negar Acesso aos Arquivos (quarentena);
Deve ter a opgao de rastreamento manual com interface Windows,
customizavel, com opgao de limpeza;
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Permitir diferentes configuragdes de varredura em tempo real baseando-se
em processos de baixo ou alto risco, tornando assim o desempenho do
produto mais estavel;

Rastreamento em tempo real dos processos em memdria, para a captura
de virus que sdo executados em memdria sem a necessidade de escrita de
arquivo;

Deteccdo de programas maliciosos como spyware, programas de
propaganda, ferramentas como password crackers, dentre outros;

Programacao de atualizagbes automaticas das listas de definigdes de virus,
a partir de local predefinido da rede, ou de site da Internet, com frequéncia
(no minimo diaria) e horarios definidos pelo administrador;

Permitir atualizacdo incremental da lista de definicbes de virus;

Salvar automaticamente as listas de definicdes de virus em local
especificado na rede, apos cada atualizacdo bem-sucedida;

O scanner de arquivos devera atuar integrada a camada mais baixa do
sistema operacional, atuando como um interceptador de chamadas junto
ao driver deste. Qualquer arquivo que seja aberto, fechado e renomeado
deve ser verificado pelo mddulo anti-malware.

Para otimizar as verificacdes o mddulo deve possuir um cache dos arquivos
verificados;

O cache mantido pelo médulo anti-malware deve ser atualizado (recriado)
sob duas condigoes:

I.  Atualizagdo de Vacinas;

II.  ii. Ocupagao total do cache;
Deve ser possivel habilitar ou desabilitar a verificagdo de arquivos em
mapeamentos de rede;

Deve possuir um mddulo de analise de scripts, atuando como um proxy
entre o modulo e o componente “Windows Scripting Host” do Sistema
Operacional;

Caso o script seja malicioso este ndao devera permitir a execucdao do
mesmo;

aa) Deve ser capaz de analisar arquivos por método heuristico;

bb) Deve permitir ao administrador configurar a sensibilidade da heuristica;

cc)

Deve ser possivel configurar politicas diferenciadas para processos de baixo
risco e de alto risco;

dd) Deve ser possivel configurar e iniciar scans sob demanda;

ee)

ff)

O administrador deve ter a possibilidade de ajustar a prioridade do processo
de scan em contrapartida a prioridade no sistema operacional;

Deve suportar os clientes de e-mail Microsoft Outlook e Lotus Notes;

gg) Deve analisar e-mails e anexos quanto a artefatos maliciosos, sendo que a

analise deve ser feita quando o e-mail for recebido ou quando for acessado;

hh) Deve ser possivel configurar a delegdo do anexo ou do e-mail infectado;

9
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ii) Em caso de impossibilidade na delecdo, deve ser possivel mover o anexo
para uma pasta designada pelo administrador;

jj) Programacdo de rastreamentos automaticos do sistema com as seguintes
opcoes:

I. Escopo: Todos os drives locais, drives especificos, ou pastas
especificas;

IT. Agao: Somente alertas, limpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover
automaticamente para area de seguranca (quarentena);

I1I. Frequéncia: Horaria, didria, semanal, mensal;
IV. Exclusdes: Pastas ou arquivos que nao devem ser rastreados;

kk) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo
usuario, com limite de tamanho opcional;

II) Os logs deverdao ser segmentados por funcionalidade, ou seja, ter um
arquivo de log diferenciado por:

I. Log de Protegdao de Acesso
II.  Log de Protecao Contra Estouro de Buffer
III.  Log de Atualizagao
IV. Log de Verificagao sob Demanda
mm) O Log de protecao de acesso deve gravar, no minimo, as seguintes
informacdes em log:

I. Data
IT. Hora
III.  Agao Tomada
IV.  Credenciais do usuario
V. Processo
VI. Localizagdao do Processo
VII. Regra Acionada
nn) Deve ser possivel registrar o evento em arquivo e posteriormente
encaminhar o alerta via SNMP;

00) Permitir bloqueio de aplicacdes pelo home do arquivo;

pp) Permitir o bloqueio do compartilhamento caso uma ameaca seja detectada
em uma pasta compartilhada;

qq) Permitir o bloqueio de compartilhamentos da maquina em caso de
epidemia;

rr) Deve ser capaz de bloquear comunicacdes de um computador que tenha
comportamento malicioso (exemplo: Grava arquivos maliciosos ou
programas indesejados — Cavalo de Troia) de maneira automatica;

ss) Possuir protecao contra estouro de buffer;

tt) Deve ser possivel enviar arquivos suspeitos para analise do Laboratério do
Fabricante;

uu) Deteccao de cookies potencialmente indesejaveis no sistema;

vv) O sistema de antispyware deve estar totalmente integrado ao software
antivirus utilizando a mesma biblioteca DAT de defini¢cdes de virus e demais
ameagas;
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ww)Possuir protecao completa, pronta para operagao e contra vulnerabilidades
desconhecidas, tais como estouro de buffer (buffer overflow) e ataques de
dia zero (zero-day attacks);

xx) A protegdo contra estouro de buffer deve proteger contra:

I. Heap Attacks
II. Stack Attacks
yy) Deve ser capaz de proteger, no minimo, 30 (trinta) aplicacdes contra
estouro de buffer, como por exemplo Internet Explorer, Microsoft Word,
Microsoft Outlook e Outlook Express.

zz) Deve ser capaz de executar aplicagbes enjauladas, ou seja, com limitagdes
de acdes caso o aplicativo seja malicioso;

aaa) Deve ser capaz de bloquear ou alertar caso encontre algum aplicativo
malicioso.
bbb) Deve ser capaz de bloquear, no minimo, as seguintes agdes para

aplicativos enjaulados:

I.  Acessar cookies do usuario
II.  Criar novas threads em outro processo
ITII.  Alocar memdéria em outro processo
IV.  Criar arquivos em um destino de rede
V.  Criar arquivos com extensao .bat
VI.  Criar arquivos com extensao .exe
VII.  Criar arquivos com extensao .htm, jpg e .bmp
VIII.  Alterar as associagdes de arquivos;
IX. Executar algum processo “child”
X. Desabilitar executaveis chave do sistema operacional;
XI.  Criar arquivos com a extensao .vbs
ccc)Caso detecte uma aplicagao enjaulada maliciosa com caracteristicas de
Ransonware, o mesmo deve ter capacidade detecgao e bloqueio especificas.

Médulo de Prevencao de Intrusos e Firewall

a) Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo
cobertura contra ataques dia zero;

b) Deve ser capaz de identificar e bloquear ataques conhecidos através de
assinaturas;

I. A atualizagdo de assinaturas ndo deve exigir reinicio do sistema
operacional;
C) Deve possuir um firewall de estacdo statefull bloqueando trafego de
entrada e controlando o trafego de saida;

d) Deve permitir politicas diferenciadas de acordo com o meio de conexao,
como por exemplo: Rede do Orgdo, ou VPN ou Rede Publica;

e) Deve proteger a estacao em todos os niveis:

I. Rede;
II.  Aplicagao;
III. Execugdo no Sistema Operacional;
f) Deve fornecer protecao de Firewall até a camada 7 de rede;
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Deve fornecer protegao contra vulnerabilidades existentes nas estagdes
de trabalho;

Deve proteger contra ataques locais iniciados por CD’s ou dispositivos
USB;

Deve proteger contra ataques que trafegam por fluxos criptografados;
Deve proteger contra ataque de negagao de servigo;

Deve proteger contra tentativas de invasao;

Deve possuir protecao contra BOTs ;

O méddulo deve conter um conjunto de politicas pré-configuradas;

Deve permitir a customizagao de regras para melhor proteger o ambiente
de estacoes de trabalho;

Deve possibilitar a configuracdo de regras de excecao;
Deve permitir a protegao contra IP spoofing;

Deve possuir integragdao com o Centro de Inteligéncia do fabricante para
verificar a reputagdao do endereco IP;

A reputacao deve informar quatro niveis:

I.  Minimo

II.  N&o verificado

III.  Médio

IV. Alto

Para evitar consumo de banda, a solugao deve manter um cache para este
tipo de consulta;

Deve permitir criar regras com base nos seguintes parametros:

I. Descricao;

II. Acao

III. Direcao

V. Protocolo de Rede

V.  Aplicagdo e Executaveis

VI. Tempo de aplicagdao da regra;
Deve ser possivel definir uma lista de:

I. Redes Confidveis

II.  Aplicagdes Confiaveis;

Para usuarios avancados, deve ser possivel liberar a console de HIPS e
Firewall local para a criacdo de regras;

Deve ser possivel configurar uma regra de isolamento para uma
determinada conexdao (Cabeada ou Wireless);

Permitir o bloqueio de ataques baseados em Web como: Directory
Traversal Attacks e Unicode Attacks;

Prevenir o roubo de informagdes de um servidor Web, ou mesmo que um
hacker com privilégios de root possa manipular o servidor Web;

Permitir criacdo de politica que somente permita trafego de rede de saida
da maquina depois que o cliente de IPS de Host estiver sendo executado;
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aa) Bloquear acessos indevidos que ndo estejam na tabela de politicas
definidas pelo administrador;

bb) Ao detectar uma ameaca o modulo deve ser capaz de informar o
administrador através dos seguintes meios:

I. Executar uma tarefa agendada;
II. Executar comandos externos;
I1I. Enviar trap SNMP
Iv. Enviar um Email;
cc) Interceptar trafego e requisicdes de HTTP apds decriptacdo e
decodificacao;

dd) Permitir criar regras de bloqueio/permissao utilizando protocolos ou
aplicagoes;

ee) Permitir configuragao de regras por horarios.

ff)  Oferecer protecdao avancada de sistemas contra ameacas tais como
ataques remotos de injecdo de SQL ou HTTP;

Moédulo de Controle Web

a) Possibilidade de bloqueio de sites baseados em fatores de ameaca ou
avaliagao do site;

b) As avaliacbes devem ser baseadas em:

I. Janelas de popups excessivas;

II.  Tentativas de explorar vulnerabilidades no Browser
III. Praticas fraudulentas empregadas pelo site;
Iv. Download de programas nao desejados;

V.  Analise através do Time de Inteligéncia do Fabricante;

c) Deve integrar com motores de busca e apresentar cores indicativas para
ilustrar ao usuario o risco ou ndo existéncia de risco no site, com no
minimo:

I. Verde: Site Seguro

II.  Vermelho: Algum problema grave com o Site
III.  Amarelo: Algum problema com o Site
Iv. Preto: Site com phishing

V. Cinza: Sem classificacao

d) Deve funcionar independente de conectividade com o Modulo de
Geréncia;

e) Deve-se integrar com, no minimo os seguintes motores de busca:

I. Google
II. Yahoo!
III. Ask.com
IV. Terra
V. Uol
VI. Baidu
VII. Bing
VIII. AOL

f) Deve possuir integragdo com, no minimo, os seguintes browsers:
L. Internet Explorer 6 ou superior
13
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II. Google Chrome 13 ou superior
ITI. Mozilla Firefox 1.5 ou superior

Deve permitir o bloqueio de acesso a sites com conteddo duvidoso ou
malicioso;

Possibilidade de criar blacklists e whitelists de urls para estagbes pela
console de gerenciamento;

Possuir mddulo de protecao de navegacdo a determinado conteddo na
internet possuindo pelo menos 80 categorias de websites.

Esta categorizagdao deve ser atualizada constantemente e
automaticamente pelo fabricante a fim de prover maior qualidade deste
servico;

Deve ser capaz de restringir downloads com origem em sites nao
confidveis ou com classificagdo maliciosa;

Ao receber um e-mail o usuario deve ser informado da classificacdo da
URL inserida no corpo do e-mail;

A anotagao no email deve servir para:

I.  Cliente Microsoft Outlook;
II. Cliente Webmail (Gmail, Outlook.com, Aol e Yahoo)
Possuir pelo menos as categorias abaixo:

I. Sites de armas;

II. Sites de material adulto;
III. Sites de drogas;
IV. Sites de educacado;

V. Sites de entretenimento;
VI. Sites de jogos;

VII. Sites de governo;
VIII. Sites de salde;

IX.  Sites de Tecnologia da Informacao;
X.  Sites de comunicagao na Internet;
XI. Sites de pesquisa de emprego;

XII.  Sites de noticias e midia;
XIII.  Sites de religiao;
X1V. Sites de compras;

XV. Sites de viagens;

XVI.  Sites de violéncia;
XVII. Sites de radio e tv pela internet, telefonia pela internet e streaming

de media;

XVIII.  Sites de compartilhamento de arquivos ponto-a-ponto (P2P);
XIX. Sites de downloads de freeware ou software;

XX. Sites de mensagens instantaneas;

XXI.  Sites de phising, keyloggers, redes de bots, websites maliciosos,

softwares potencialmente indesejados e spyware;

XXII. Sites de conteldo potencialmente perigoso, exposicao elevada e

0)

exploragdes emergentes;
Deve ser capaz de operar em modo de monitoramento e verificar o
impacto ao usuario final antes de habilitar a protecdo;
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Deve ser capaz de registrar log detalhado de acesso dos usuarios com, no
minimo, as seguintes informacdes:

I. Tipo do evento (Visita ou Download)
IT1. Hora do Evento
III.  Dominio
IV. URL
V.  Classificagao do Dominio
VI. Fator de Ameaca do Site

VII. Lista de Autorizacao

VIII.  Acdo

IX.  Modo de Monitoramento (sim ou nao)
Deve prevenir que o usuario faca alteragbes nos arquivos, registros e
desinstale os plugins dos browsers;

Possibilidade de adicionar os enderegos IP’s internos de forma que o
plugin ndo classifique ou tome agao nos sites internos (Intranet, por
exemplo);

Médulo de Protecao de Email

a)
b)

c)
d)

F)

9)

h)

b))

Servidores Microsoft Exchange Server;

Compativeis com as plataformas Windows 2003, Windows 2008 e
Windows 2012 ou superior;

Suporte a Exchange 2010 SP2 e Exchange 2013 ou superior;

Rastreamento em tempo real, para arquivos anexados a mensagens do
Exchange, antes de entregar a mensagem na caixa postal do(s)
destinatario(s), com as seguintes opcdes:

I. Limpar o arquivo infectado e entrega-lo limpo para o(s)
destinatario(s);
II.  Gravar o arquivo infectado na area de seguranca (quarentena) e nao
entrega-lo para o(s) destinatario(s);
III. Gerar notificacdbes e alertas e entregar o arquivo para o(s)
destinatario(s);
Rastreamento manual as pastas do Exchange, com opgao de limpeza;

Programacdo de rastreamentos automaticos do Exchange com as
seguintes opgoes:

I. Escopo: Todas as pastas locais, ou pastas especificas

IT. Agdo: Somente alertas, limpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover
automaticamente para area de seguranca (quarentena) Frequéncia:
Horaria, diaria, semanal, mensal;

Gerar registro (log) dos eventos de virus em arquivo e local definido pelo

usuario, com limite de tamanho opcional;

Gerar notificagdes de eventos de virus através de mensagens do Exchange
para quem enviou e quem recebeu a mensagem, e para um Administrador
(usuario opcional);

Identificagdo de remetente e destinatario das mensagens;
Permitir bloqueios baseados nos seguintes critérios:
15
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I.  Tipo de arquivo;
IT. Nome do arquivo;
III. Tamanho do arquivo;
k)  Permitir a instalagdo em ambientes em Cluster Microsoft;

) Capacidade de filtragem de conteldo por categorias como: Sexo, Drogas,
entre outros;

Moédulo de Controle de Dispositivos

a) Deve controlar o uso de dispositivos por parte dos usudrios, como por
exemplo Midias Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth,
DVDs, e CDS regravaveis;

b) Deve permitir a configuracdo dos dispositivos nos modos:

I. Bloqueio, ou;
II. Somente Leitura;
C) Deve classificar os dispositivos removiveis em 3 categorias:

I. Gerenciado;
II.  Ingerencidvel (Exemplo: Bateria de Notebooks);
III. Ndo Gerenciado;
d) Deve ser capaz de identificar o dispositivo (plug and play) através das
seguintes informacoes:

I. Tipo de BUS;
II.  Classe do Dispotivo (Device Class)
ITI.  ID do fabricante (Vendor ID)
Iv. ID do produto (Product ID)
e) Deve ser capaz de identificar Dispositivos Removiveis através das
seguintes informacoes:

I. Tipo de BUS

II. Se o sistema de arquivo é passivel de escrita;

III. Se o sitema de arquivo é somente leitura;

IV. Tipo de Sistema de Arquivo

V. Nome do Sistema de Arquivo;

VI. Numero de Série do Sistema de Arquivo;

f) Deve ser possivel habilitar ou desabilitar uma determinada regra de

protecao uma vez que esteja dentro da rede (Exemplo: Quando conectado
a rede do orgao libera o uso de pen-drive);

Modulo de Geréncia

a) A geréncia deve ser centralizada e suportar a gestao de todos os mddulos
listados neste Projeto Basico;

I. N&o serao aceitas solugdes que possuam mais de uma console de
gestao;
b) Deve suportar a instalacdo nos seguintes sistemas operacionais:

I.  Windows Server 2012 Release 2;
IT. Windows Server 2012;
III.  Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou
Datacenter;
IV. Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
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V. Windows Server 2003 Service Pack 2 Standard, Enterprise ou
Datacenter;

VI. Windows Server 2003;

A arquitetura dos Sistemas Operacionais deve ser 64-bits;

Deve suportar a instalagao em Cluster Microsoft;
Deve suportar Ipv4 e Ipv6;

Deve suportar a virtualizacao do sistema operacional com base nos
seguintes hypervisors:

I. Vmware ESX;
II. Citrix Xen Server;
ITI. Microsoft Hyper-V;
Deve possuir suporte a base de dados:

I. SQL Server 2012 ou superior

IT. SQL Server 2008 SP1/SP2/R2 Standard ou Enterprise

III. SQL Server 2005 SP3 Standard ou Enterprise

Nao serao aceitas solugdes que usam SQL Express ou Base de dados
embutidas;

A console de geréncia deve ser acessada via WEB;
Deve possuir compatibilidade com os seguintes browsers:

I.  Google Chrome;
II. Firefox;
I1I. Internet Explorer 7 ou superior;
Iv. Safari 6.0 ou superior;
Deve ser possivel segregar a instalacao da solucdo em:

I. Servidor Console Central
II. Servidor Base de Dados
ITI.  Servidor de Interagdao com os Agentes
IV.  Agentes Distribuidores de Vacina
Deve suportar o uso do SQL Server em ambientes SAN;

Permitir a instalacdo dos Mdédulos da Solucdo a partir de um Unico
servidor;

Permitir a alteracdo das configuracdes Mddulos da Solugao nos clientes de
maneira remota;

Possuir a integragdao com o gerenciamento da solugao de seguranga de
estagdes de trabalho e servidores, deste mesmo fabricante a fim de prover
uma unica console de gerenciamento centralizado de todas as solucdes
de seguranca que possam ser utilizadas pela CONTRATANTE nesta
contratagao presente ou futura;

Permitir a atualizagdo incremental da lista de definicbes de virus nos
clientes, a partir de um uUnico ponto da rede local;

Visualizagdo das caracteristicas basicas de hardware das maquinas;

Integragao e Importagao automatica da estrutura de dominios do Active
Directory ja existentes na rede local;
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Permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e
upgrades em periodos de tempo pré-determinados, na inicializacdo do
Sistema Operacional ou no Logon na rede;

Permitir o armazenamento das informagdes coletadas nos clientes em um
banco de dados centralizado;

Permitir diferentes niveis de administracdo do servidor, de maneira
independente do login da rede;

Suporte a multiplos usuarios, com diferentes niveis de acesso e
permissdes aos produtos gerenciados;

Criacdo de grupos de maquinas baseadas em regras definidas em funcao
do numero IP do cliente;

Permitir a criacdo de grupos virtuais através de “TAGs”;

Permitir aplicar as “TAGs” nos sistemas por varios critérios incluindo:
produtos instalados, versdao de sistema operacional, quantidade de
memodria, dentre outros;

Deve possuir capacidade analitica de verificar a postura dos ativos e
identificar quais destes estao em risco;

Deve integrar com o moédulo de controle de aplicacdo e moddulo de
prevencao de intrusos para informar dados de aplicagdes executadas nas
estagoes;

Deve ser capaz de identificar quais aplicagbes foram executadas no
ambiente;

A partir da identificacdo das aplicagdes executadas, a ferramenta devera
ser capaz de identificar quais aplicagdes impde risco ao ambiente;

Deve priorizar areas de risco e informar as estacdes que necessitam de
atualizagao;

Forgar a configuracao determinada no servidor para os clientes;

I. Caso o cliente altere a configuragdo, a mesma devera retornar ao
padrao estabelecido no servidor, quando a mesma for verificada pelo
agente;

II. A comunicagdo entre as maquinas clientes e o servidor de
gerenciamento deve ser segura usando protocolo de autenticagao
HTTPS;

Forcar a instalacdo dos Mdodulos da Solucdo nos clientes;

I. Caso o cliente desinstale os Mddulos da Solucdo, os mesmos
deverdo ser reinstalados, quando o agente verificar o ocorrido;
Customizacdo dos relatérios graficos gerados;

Exportacao dos relatérios para os seguintes formatos: HTML, CSV, PDF e
XML

Geracao de relatérios que contenham as seguintes informacgdes:

I.  Maquinas com a lista de definigdes de virus desatualizada;
II.  Qual a versao do software (inclusive versao gerenciada pela nuvem)
instalado em cada maquina;

18



TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO
Secretaria de Tecnologia da Informagdo e Comunicagées -

ALAGOAS SETIC
PROJETO BASICO
III.  Os virus que mais foram detectados;
IV. As maquinas que mais sofreram infeccbes em um determinado
periodo de tempo;
V. Os usudrios que mais sofreram infeccbes em um determinado
periodo de tempo;
VI. Gerenciamento de todos os moédulos da suite;
jj)  Possuir dashboards no gerenciamento da solugao;
kk) Deve ser capaz de identificar e apresentar uma visibilidade sobre quais
estagdes executaram um determinado arquivo (executavel);
1)) Estes dashboards devem conter no minimo todos os seguintes relatdrios

de facil visualizagao:

I. Cobertura da protecdo de Navegacgdao Segura;

II.  Relatdrio dos ultimos 30 dias da deteccao de cddigos maliciosos;
III.  Top 10 Computadores com Infecgoes;

IV.  Top 10 Computadores com Sites bloqueados pela politica;

V. Resumo das agbes tomadas nos ultimos 30 dias no que se refere a

Filtro de Navegacao na web;

VI. Resumo dos tipos de sites acessados nos ultimos 30 dias no que se

refere a Filtro de Navegacao Segura;

mm) Gerenciar a atualizacdo do antivirus em computadores portateis

nn)

00)
PP)

qq)
rr)

6.2.

(notebooks), automaticamente, mediante conexao em rede local ou
remota;

Suportar o uso de multiplos repositorios para atualizacdo de produtos e
arquivo de vacina com replicagao seletiva;

Ter a capacidade de gerar registros/logs para auditoria;

A solucao de gerenciamento deve ter a capacidade de atribuir etiquetas
as maquinas, facilitando assim a distribuicdo automatica dentro dos
grupos hierarquicos na estrutura de gerenciamento;

A solugdo de gerenciamento deve permitir acesso a sua console via web;

Implementagdo de Dashboard com medicdo do nivel de atualizagdo do
ambiente e o nivel de cumprimento de politica de seguranga previamente
definida.

Item 2 - Solucgdo de seguranca de endpoints para servidores virtuais

com licenciamento, instalacdo, capacitaciao e suporte: McAfee MOVE
antivirus, com ePO, TIE, GTI file reputation e HIPS.

1.

Caracteristicas Gerais

a) Deve ser uma solugdo especifica e otimizada para funcionar e
interoperar com ambiente virtual;

b) Deve eliminar o uso de agentes para as seguintes tecnologias:

1. Antivirus
II1. Firewall
c) Deve ter total integracdo com a API da Vmware — Vshield Endpoint
e/ou Vmware NSX

Caracteristicas do Sofware
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Deve suportar analise no momento que um arquivo é acessado;

Devera suportar andlise de todos os arquivos em uma maquina
virtual (scan sob demanda) permitindo agendar a frequéncia das
verificagoes;

Deverd suportar, no minimo, as seguintes plataformas de
virtualizagao:

Microsoft 2012 Hyper-V;
Microsoft 2008 Hyper-V;
Vmware vSphere;
Vmware View;
Vmware Horizon View;
Citrix Xen Server;
Citrix Xen Desktop;
Deve suportar os seguintes sistemas em maquinas “Guest”

Windows 2012 R2 (64 bits) ou superior;

Windows 2012;

Windows 2008 R2 (64 bits);

Windows 2008 (32 bits);

Windows 2003 R2 (32 bits);

Windows Vista (32/64 bits);

Windows 7 (32/64 bits);

Windows 8 (32/64 bits);

Windows 8.1 (32/64 bits) ou superior;
Através da integragdo com o Vmware vSphere deve ser possivel
descobrir e importar as instancias de maquinas virtuais paradas ou
€em execucgao;

A solucdo devera contar com um cache que permita otimizar os
recursos evitando analisar arquivos que ja tenham sido analisados
anteriormente e nao tenha sofrido alteragoes.

Este cache deve ser local (guest machine) quanto centralizado
em cada analisador (scanner);
O tamanho do cache deve ser configuravel;
Deve ser possivel configurar a quantidade de analise simultaneas
que deve ser executada em cada analisador;

Deve ser possivel configurar o tipo de arquivo a ser analisado;

Deve manter uma quarentena local em cada servidor ou em um
compartilhamento remoto em caso de detecgdo de ameaca;

Como resultado da acdao deve ser possivel manter o arquivo ou
elimina-lo;

Deve ser capaz de analisar unidades de rede;
Deve suportar vMotion;

Deve ser possivel criar uma imagem base de scan e a partir dela
gerar apenas diferencial;

Deve ser possivel criar analises especificas com base em:
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Grupos;

Resource Pools;

Maquinas Virtuais especificas;
Toda e qualquer ameacga encontrada deve ser informada na console
de gestao centralizada;

Deve permitir a criacdo de regras de firewall como forma de isolar
certos recursos do Data Center Virtual e protegé-los de ameacas
provenientes de outros recursos dentro da mesma infraestrutura;

Deve permitir criagdao de regras de isolamento baseadas em:

i. Detalhes do Isolamento;
ii. Acesso Entrada;
iii. Acesso Saida;
Deve permitir a criagao de regras de firewall baseadas em:

Origem;
Destino;
Servigos;
Agao;
Registro de Evento;
Deve prover um conjunto de regras pré-configuradas;

Deve ser possivel realizar troubleshoot de problemas de
comunicagao através de registro dos eventos em um arquivo;

Deve permitir a configuragdo de regras de firewall através de
enderegos MAC;

Deve ser possivel criar uma lista de exclusdao de maquinas guest que
serdo excluidas da protecao;

3. Caracteristicas de Arquitetura

a)

b)

)

d)

e)

f)

A solucdo deve possuir gestdo Unica através da mesma console de
gestdao do Modulo de Geréncia;

Devera permitir a instalacdo e criacdo de analisadores em alta
disponibilidade;

Devera suportar analisadores em alta disponibilidade com
possibilidade de instala-lo fora do cluster existente;

Nao deve requerer reinicio do Hypervisor durante a instalacdo da
solucao;

O analisador deve possuir comunicagdo com o Centro de Inteligéncia
do fabricante para classificar arquivos suspeitos;

Para o caso de instalacdo em multiplos hypervisors, o instalador
deve prover um meio automatizado de execugao;

4. Caracteristicas de Gestdo

a)

b)

A console de gestdo deve permitir a visualizagdo das maquinas
virtuais designadas para cada analisador;

Devera permitir a configuracao centralizada das andlises contra
artefatos maliciosos;
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Deve ser possivel criar uma politica por maquina virtual;

A solugdo deve permitir o download de atualizagbdes de vacina e
engines de maneira periddica e automatica e aplica-las aos
componentes da solugao;

Deve ser possivel elencar a quantidade de servidor de analise
necessarias para a protecao do ambiente de maneira automatica;

Nao deve possuir diferenca de politicas entre hypervisor distintos
(Hyper-V e Vmware);

Deve ser possivel criar politicas diferenciadas para anadlise sob
demanda e andlise em tempo de acesso;

Deve ser possivel criar politicas para analise de arquivos em drives
de rede;

Deve integrar de maneira nativa com a solugdo de base de dados
local de ameacas.

Solucgdo de Base de Dados Local de Ameagas

a)

L.

II.

I1I.

Iv.

VI.

b)

L.

Da Arquitetura

A solucdo deve ser compreendida nos seguintes modulos e
fornecida juntamente com os itens 1 e 2:

1. Servidor de Orquestracao e Base de Dados
2. Agentes

O servidor de orquestracdo devera habilitar a troca de
informagdo de ameacas entre os itens 1 e 2, compreendendo:

1. Solucao de Protecao de Endpoints para estagdes de trabalho
e servidores fisicos;

2. Solugao de Protegao de Endpoints para servidores virtuais.

A instalagdo do componente central devera habilitar um
protocolo de troca de informagdes de ameacas que permita o
intercambio de informagdes entre solugdes do mesmo
fabricante e de fabricantes terceiros;

A troca de informagao de ameacas deve ser dar por meio de
protocolo performatico;

O servidor de orquestracao deve permitir a instalacdo em modo
centralizado ou em modo descentralizado, permitindo que
localidades remotas possuam um servidor local;

De forma a permitir menor impacto na rede, o método de
consulta dos clientes a base de dados podera ser sincrona ou
assincrona;

Da Solucao

A solucao deve possuir capacidade de criar uma reputagao local
através da catalogacao de todos os executdveis existentes no
ambiente;
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A solucdo devera apresentar a reputacao definida para cada um
dos ativos conectados, dentre eles:
1. Reputagao Local
2. Reputacao do Centro de Inteligéncia
3.
4. do Fabricante

Ao catalogar um arquivo, a solucdo deve apresentar, no minimo,
as seguintes informagdes sobre 0 mesmo:

. Nome do arquivo

. Caminho do arquivo

. Hash SHA-1

. Hash MD5

. Hash 256

. Primeira visualizacao do arquivo na rede
. Ultima visualizagdo do arquivo na rede

. Tamanho do arquivo

O 00 N O 1 A W N

. Data de compilagao

10.Se o mesmo consta no Adicionar/Remover Programas
11. Se esta registrado como servico

12.Se esta registrado para ser executado automaticamente
13.Tipo de compactador

14.Se é arquivo do sistema

15.Se foi executado a partir do cmd.exe

16.Se tem entrada no menu iniciar

17.Se foi executado a partir de uma midia removivel

18.Se foi executado a partir da raiz da unidade do sistema

Caso o arquivo tenha como origem a Internet, a solucdo devera
ser capaz de informar a partir de qual URL o arquivo foi obtido
e a reputacao desta ultima;

Deve ser possivel realizar uma pesquisa do arquivo em base de
conhecimento de terceiros (Exemplo: VirusTotal);

Apos analise o administrador deve ter a possibilidade de:
1. Rastrear em quais estagbes o arquivo foi executado;
2. Identificar o pais de origem do arquivo;

3. Identificar o arquivo como confiavel;

4. Identificar o arquivo como desconhecido;
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5. Identificar o arquivo como malicioso
VII. Deve ser capaz de analisar o certificado associado ao arquivo;
VIII. Deve ser capaz de identificar o certificado associado como
confidvel ou malicioso;
IX. Para minimizar o impacto a solugdo deve ter a capacidade de
ser ativada no modo de observagao;
X. Deve ser possivel configurar o limiar minimo para bloqueio de
arquivos, variando entre:
1. Malicioso
2. Provavelmente malicioso;
3. Desconhecido
XI. Deve ser possivel bloquear a execugdo de arquivos nunca antes
visto no ambiente e informar o usuario por meio de mensagem
customizada em Portugués.
XII. Deve ser capaz de identificar manualmente um arquivo como
malicioso impedindo sua execugcao no ambiente;
XIII. Deve ser gerenciado pela mesma console proposta na Solugao
de Protegdao de Endpoints.
7. DA EXECUGCAO E DA GESTAO DO OBJETO CONTRATADO
7.1 Modelo de execucao e de gestao do objeto contratado
7.1.1 Papeis e responsabilidades
Papéis Entidade Responsabilidade ]
. L o Equipe responsavel por subsidiar a Area
Equipe de Apoio a Contratagao TRT19 de Licitacdes em suas davidas,

respostas aos questionamentos,
recursos e impugnagdes, bem como na
andlise e julgamento das propostas das
licitantes.

Equipe de Gestao da Contratagao TRT19

Equipe composta pelo Gestor da
Contratagdo, responsavel por gerir a
execucao contratual e, sempre que
possivel e necessario, pelos Fiscais
Demandante, Técnico e Administrativo,
responsaveis por fiscalizar a execugao
contratual, consoante as atribuicbes
regulamentares.

Fiscal Demandante da Contratacao | TRT19

Servidor representante da Area
Demandante da Solugédo de Tecnologia
da Informagéo e Comunicagéo, indicado
pela respectiva autoridade competente
para fiscalizar o objeto contratado
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quanto aos aspectos funcionais da
solucdo. ’
. ;. ~ Servidor representante da Area de
Fiscal Técnico da Contratagao TRT19 Tecnologia da Informagao e

Comunicacéo, indicado pela respectiva
autoridade competente para fiscalizar a
contratacdo quanto aos aspectos
técnicos da solugao.

Fiscal Administrativo da Contratacdo| TRT19

Servidor representante da  Area
Administrativa, indicado pela respectiva
autoridade competente para fiscalizar a
contratacdo quanto aos aspectos
administrativos da execucao,
especialmente os referentes ao
recebimento, pagamento, sancgdes,
aderéncia as normas, diretrizes e
obrigacdes contratuais.

Gestor da Contratagao TRT19

Servidor com atribuigbes gerenciais,
técnicas ou operacionais relacionadas
ao processo de gestéo da
Contratagao, indicado por autoridade
competente do 6rgdo.

Preposto

Funcionario representante da empresa
contratada, responsavel por
acompanhar a execucgao da
Contratagao e atuar como interlocutor
principal junto ao 6rgdo contratante,
incumbido de receber, diligenciar,
encaminhar e responder as questbes
técnicas, legais e administrativas
referentes ao andamento contratual.

Contratada

Responsavel pela Solugao TRT19

Servidor responsavel pela implantacao e
manutencgao da solugéo

7.1.2

Dinamica de Execugao

1.

O prazo maximo para a entrega e instalagdao do software sera de 5
dias uteis, contados a partir da data de envio da Nota de Empenho.

Nao sera celebrado contrato nesta acgao.

A vigéncia do objeto contratado tera inicio da data de envio da Nota de
Empenho e se estendera até o fim do prazo de garantia.

O prazo de garantia de 6 meses inicia-se apds o recebimento definitivo do
objeto da presente contratacao.

Inicio da prestacdo dos servicos de suporte e atualizacdo a contar do
recebimento definitivo.

Na contagem dos prazos, excluir-se-a o dia de inicio e incluir-se-a o dia do
vencimento.

A prorrogacdo do prazo de entrega poderda ser concedida em carater
excepcional e sem efeito suspensivo, devendo a Contratada encaminha-lo
por escrito ao érgdo Contratante, com antecedéncia minima de 01 (um) dia
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do seu vencimento, anexando-se documento comprobatoério do alegado pela
Contratada, em conformidade com o art. 57, §1.°, da Lei n.© 8.666/93.

Instrumentos de solicitacao dos bens e/ou de servigos

1.

A nota de empenho emitida é o instrumento que autoriza o fornecimento
dos bens.

Garantia e Nivel de Servigo (SLA)

1.

O atendimento aos chamados devera estar disponivel de segunda-feira a
sexta-feira, no horario das 7h as 18h, horario de Brasilia. A abertura de
chamados pelo Contratante serd efetuada por correio eletronico, por
sistema de controle de chamados ou por telefone. A abertura de chamado
podera ocorrer em qualquer horario por email ou sistema de controle de
chamados, por telefone apenas no horario mencionado. No caso de abertura
de chamado fora do horario estipulado, a contagem do prazo para efeitos
de SLA se dara no préximo dia util.

A assisténcia técnica em garantia deve garantir o fornecimento de acesso
irrestrito (24 horas x 7 dias da semana) a area de suporte do fabricante,
especialmente ao endereco eletronico (web site), a toda a documentacao
técnica pertinente (guias de instalacdo/configuracdo atualizados, FAQ'’s,
bases de conhecimento e bases de solugdes, com pesquisa efetuada através
de ferramentas de busca).

O suporte técnico do fabricante devera ser prestado em caso de falhas,
duvidas e/ou esclarecimentos de qualquer um dos produtos, modulos e
programas referentes as plataformas de software e hardware (inclusive
virtual) dos produtos.

Os servigos de suporte deverao ser corretivos, proativos e consultivos,
envolvendo atividades como auxilio na configuracdo de politicas e
administracao da solugdo, instalacao de novas versdes, patches e hotfixes,
analise de duvidas sobre melhores praticas de configuracdo, entre outros.

Os chamados de severidade ALTA (quando ha indisponibilidade de uso da
solucdo) deverao ser atendidos em até 02 (duas) horas apds a abertura e
deverdo ser solucionados em até 24 (vinte e quatro) horas, contadas a partir
da abertura do chamado.

Os chamados de severidade MEDIA (quando ha falha, simultanea ou ndo,
de uma ou mais funcionalidades que nao cause indisponibilidade, mas
apresente problemas de funcionamento e/ou performance da solucao)
deverdo ser atendidos em até 04 (quatro) horas apds a abertura e deverdo
ser solucionados em até 48 (quarenta e oito) horas, contadas a partir da
abertura do chamado.

Os chamados de severidade BAIXA (nivel de severidade aplicado para
instalacao, configuracao, atualizacdo de versdes e implementacdes de novas
funcionalidades) deverdo ser atendidos em até 06 (seis) horas apds a
abertura e deverao ser solucionados em até 72 (setenta e duas) horas,
contados a partir da abertura do chamado.

Automaticamente e sem custos adicionais, devera ser possivel o acesso ao
conteldo mais recente dos produtos, funcionalidades adicionais e correcdes
de produtos disponibilizadas pelo fabricante.

26



|I|\\

7.1.5

7.1.6

7.1.7

7.1.8

mT TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO

ALL

1
Al

Secretaria de Tecnologia da Informagdo e Comunicagées -

GOAS SETIC

PROJETO BASICO

Mecanismos formais de comunicagao
1.

A forma de comunicacdao e acompanhamento da execugdao do objeto
contratado se dara por meio de oficios, e-mails ou chamados telefénicos.
As notas fiscais e certiddes poderao ser enviadas por e-mail ou entregues
pessoalmente.

Estratégia de continuidade em eventual interrupcao contratual

1. Evento 1: Interrupgao contratual por problemas com a empresa vencedora
do certame antes da entrega/instalagdao dos produtos

2. Acdo de Contingéncia 1: Informar a Administracdo do Tribunal para
aplicacdes das sancdes previstas.

3. Responsavel: Gestor da contratagao.

4. Acdo de Contingéncia 2: Iniciar os trabalhos para realizagdo de uma nova
contratagao.

5. Responsavel: Gestor da contratagao.

Acodes para transicdao e encerramento contratual

1. Acao: Realizacao de procedimentos para nova contratagao.

2. Responsavel: Gestor da contratacdo, Equipe de planejamento da
contratagao, Setor de Licitacdes e administracao do Tribunal.

3. Data de Inicio: até 90 (noventa) dias antes do encerramento da
contratagao.

4. Data do Fim: até 30 (trinta) dias antes do encerramento da contratacao.

Propriedade, sigilo e restrigoes

Direito de Propriedade: Baseados na Lei n® 9.610 de 19 de fevereiro de
1998.

Condigao de Manutengao de Sigilo:

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse do
Contratante ou de terceiros de que tomar conhecimento, em razao da
execucao do objeto desta contratagdo, devendo orientar seus empregados
nesse sentido.

Os conhecimentos, dados e informagdes de propriedade do CONTRATANTE,
tanto tecnoldgicos como administrativos, tais como: produtos, sistemas,
técnicas, estratégias, métodos de operacdao e todos e quaisquer outros,
repassados por forca do objeto da contratagao, constituem informagao
privilegiada e possuem carater de confidencialidade.

Estas informacdes poderdo ser utilizadas, sé e exclusivamente, no
cumprimento das clausulas e condigdes estabelecidas neste Projeto Basico,
sendo expressamente vedado a CONTRATADA:

a) Utiliza-las para fins ndo previstos no instrumento contratual; e

b) Repassa-las a terceiros e/ou empregados nao vinculados diretamente a
execugao do objeto contratado.:
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Restrigao Adicional: Sao do CONTRATANTE todos os direitos de
propriedade intelectual e direitos autorais associados ao material
produzido em suas dependéncias.

Qualificacao técnica/profissional

1.

Nao se aplica, pois serd mantido o fornecedor atual.

Descumprimento das Obrigacoes Contratuais

1.

10.

11.

12.

A disciplina das infragdes e sangOes administrativas aplicaveis no curso da
licitagdo e da contratagdo € aquela prevista no Edital, em conformidade com
as normas praticadas neste Tribunal e na legislagdo pertinente.

Garantida ampla e prévia defesa, nos termos do art. 87 da Lei n.° 8.666/93,
a CONTRATADA poderdo ser aplicadas cumulativamente as penalidades
permitidas em lei e as constantes deste instrumento, que sao:

Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizo significativos ao objeto da contratagéo;

Multa moratéria de 0,5% (meio por cento) por dia de atraso, calculada sobre
o valor total da contratacao, cabivel nos casos de atraso injustificado de até
30 (trinta) dias no cumprimento dos prazos previstos neste instrumento
para 0s compromissos assumidos.

O atraso injustificado por periodo superior a 30 (trinta) dias caracterizara a
inexecucgao total da contratagao;

Multa por inexecucdao contratual parcial de até 15% (quinze por cento),
calculada hipoteses de inexecugdo contratual;

Multa resciséria de 20% (vinte por cento) do valor total da contratacao, pela
inexecucgao total da contratagao;

Impedimento de licitar e de contratar com a Administragdo Publica, nos
termos do art. 7.9 da Lei n.© 10.520/2002;

As sancbOes de suspensdo do direito de licitar e contratar com a
Administracdo Publica poderdo ser aplicadas cumulativamente com a de
multa.

Em caso de ndo-atendimento ao acordo de nivel de servigo (SLA)
especificado, pelo periodo de 03 (trés) meses consecutivos ou por 06
(meses) nao consecutivos, sera caracterizada a inexecugdo parcial da
contratagao.

Em caso de ndao cumprimento dos itens de Severidade Alta, Média e Baixa,
registrados no acordo de nivel de servigo (SLA), especificado no item 3.1.4,
sera aplicado uma multa de 20%, 15% e 10%, respectivamente aos itens
supracitados, no valor da mensalidade, para cada evento registrado no
respectivo més. Devendo a cobranga da multa ser aplicada no pagamento
do més imediatamente subsequente.

As penalidades pecunidrias descritas neste documento poderdo ser
descontadas dos pagamentos devidos pelo CONTRATANTE, conforme
permissibilidade contida na Lei n.° 8.666/93.
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13. Serao considerados injustificados o0s atrasos ndao comunicados
contemporaneamente a ocorréncia do fato impeditivo do cumprimento da
obrigagao e indevidamente fundamentados, ressalvados os casos previstos
em lei.

14. N3@o havendo prejuizo para o CONTRATANTE, as penalidades pecuniarias
referidas neste item poderao ser relevadas ou transformadas em outras de
menor sancgao, a seu critério.

7.2 Requisitos Técnicos Especificos

7.2.1 Console de gerenciamento: Geréncia centralizada e integrada, a partir de uma
Unica console para todo o parque instalado, para as ferramentas integradas de
seguranga em estacOes de trabalho e servidores, de onde seja possivel manter
a protecdo atualizada, gerar relatérios, visualizar eventos, gerenciar politicas e
criar painéis de controle. Deve prover uma console web de gerenciamento
centralizado acessado via HTTPS.

7.2.2 Servico de instalacdo sera realizado por operacao assistida (on-site) em cada
regional.

7.2.3 Clientes para Sistemas Operacionais Windows, Linux (Red Hat, CentOS, Oracle
Linux, Ubuntu) e OS X.

7.2.4 Caso necessarias, Windows Client Access License (CAL) devem ser fornecidas.

8. RECEBIMENTO E PAGAMENTO DOS SERVICOS

8.1 Forma de Recebimento e Avaliacdao da Qualidade

8.1.1 Local de entrega: Os itens deverao ser entregues e instalados no TRT da 192

Regido, situado a Avenida da Paz, 2076, Centro, Macei6/AL.
8.1.2 Os recebimentos provisério e definitivo serdao emitidos da seguinte forma:

e Recebimento Provisério - imediatamente apds a entrega e instalacdo dos
bens;

e Recebimento Definitivo — apos realizagdo de testes pelo CONTRATANTE em
conjunto com a CONTRATADA no prazo maximo de 15 (quinze) dias
corridos, contados do recebimento provisério, pela equipe de gestdo da
contratacao, depois de verificadas a qualidade e a quantidade do material.

8.2 Condicdes de Pagamento

8.2.1 O pagamento serd mensal e a primeira parcela sera paga ap6és 30 (trinta) dias
corridos do recebimento definitivo.

8.2.2 A CONTRATADA apresentara Nota Fiscal ou Fatura, em Reais, relativa aos
objetos contratados a comissdo designada para receber os bens que,
atestando-a (recebimento definitivo), a encaminhara para pagamento
mediante emissdo de Ordem Bancaria.
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A CONTRATADA devera fornecer as seguintes informacdes para fins de
pagamento: nome e cédigo do banco e agéncia bancaria e nUmero da conta
corrente.

A unidade responsavel pelo pagamento verificara a regularidade fiscal da
contratada quanto a: Certiddo Conjunta de Débitos Relativos a Tributos e a
Divida Ativa da Unido, Certidao Negativa de Débitos Trabalhista, Certidao
Negativa de Débito com o INSS e Certificado de Regularidade de Situagao do
FGTS e consulta ao CADIN.

Caso a nota fiscal seja apresentada com erro, sera devolvida para retificagdo
e reapresentacao, acrescentando-se, no prazo aqui fixado os dias que se
passarem entre a data da devolugao e a reapresentagao; assim como na
hipdtese de inadimpléncia nas certidoes tratadas no item anterior.

Observar-se-3a, ainda, se o CNPJ apresentado na nota fiscal € o mesmo
constante dos documentos habilitatorios e proposta apresentada.

Sera efetuada por este Tribunal a retencdo na fonte dos tributos e
contribuigdes elencados na legislagao em vigor, tais como, IR, CSLL, COFINS
e PIS/PASEP.

A retengdo dos tributos ndo sera efetuada caso o licitante apresente
juntamente com a Nota Fiscal a comprovacao de que a mesma é optante do
Sistema Integrado de Pagamento de Impostos e Contribuigdes das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

A Nota Fiscal e os documentos exigidos no Edital, para fins de liquidacao e
pagamento das despesas, deverao ser entregues exclusivamente ao gestor da
contratagao.

Nao sera efetuado qualquer pagamento a contratada enquanto houver
pendéncia de liquidacdao da obrigacao financeira em virtude de inadimpléncia
contratual. Esse fato ndo sera gerador de direito a reajustamento de precgos
ou atualizacdo monetaria.

O pagamento fica vinculado, ainda a comprovacao do recolhimento do ISS
referente aos servicos, junto ao 6rgao arrecadador do Municipio, caso exista.

Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pela Administragdo do contratante, o valor devido devera ser
acrescido de atualizagdo financeira, e sua apuracao se fara desde a data de
seu vencimento até a data do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 6% (seis por cento) ao ano, mediante aplicacao
das seguintes formula:

eEM=1*N*VP

T
§|ésq

TRANSFERENCIA DE CONHECIMENTO

Nao se aplica, pois serda mantida e solugao atual.
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10. ESTIMATIVAS DA CONTRATACZ\O
10.1. Valor Estimado da Contratacao
Pesquisa de precos TRT13
Orcamento Orcamento | Orcamento | Orcamento
Netsafe Xsite* AboutNet* | Fasthelp*
- = Valor A Valor Valor
Item Descrigao Cc::sgéf;cz(iaao Quant. Unitario Valz:elrl‘gglano Unitario Unitario
P mensal mensal mensal
Solugéo de segurancga de
endpoints para estagbes e
servidores fisicos com
licenciamento,instalagéo,
capacitacéo e suporte:
McAfee Endpoint Protection
Suite multiplataforma com
1 | ePO, TIE, Controle de 1250 RS RS RS RS
. " ) 1,77 4,94 4,90 5,04
dispositivos, firewall ePO,
TIE, Controle de dispositivos,
antimalwars, protecao de | 33904000
email controie de web com LOCACAO DE
filtragem de URL e pesquisa SOFTWARE
segura.
Solugéo de segurancga de
endpoints para servidores
virtuais com licenciamento,
instalacéo, capacitagéo e
2 | suporte: McAfee MOVE 80 22{3 SF;f SF;g 5%2
antivirus, com ePO, TIE, GTI ’ ’ ’ ’
file reputation e HIPS.com
ePO, TIE, GTI file reputation
e HIPS.
R$ R$ R$ R$
VALOR TOTAL MENSAL 2.419,70 6.838,14| 6.800,38| 6.755,03
R$ R$ R$ R$
VALOR TOTAL 6 MESES 14.518,20 41.028,83 | 40.802,30| 40.530,15

* Os valores nas propostas estdo unitarios para 48 meses. Para obter-se o valor mensal, foi feita a
divisdo do valor por 48.

Fornecedores CNPJ/CPF Contatos
Nome: Norberto Lucena
NETSAFE CORP 03.476.184/0002-30 | Telefone: (81) 81 99608-7776
E-mail: norberto.lucena@netsafecorp.com.br
Centro de Pesquisas Nome: Jodo Gualberto Rizzo Araujo
em Informatica Eireli 40.584.096/0001-05 | Telefone: (71)3018-7284
(XSITE) E-mail: jgra@xsite.com.br

Nome: Alvaro Alves

AboutNet Informatica | 754 794/0001-16 | Telefone: 11 5612 8200

Ltda - EPP )

E-mail:

Nome: Denis Silva
FAST HELP ;
INFORMATICA LTDA 05.889.039/0001-25 | Telefone: (61) 3363-8636

E-mail: comercial@fasthelp.com.br
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11. DOTAGCAO ORCAMENTARIA

11.1. As despesas resultantes desta licitacdo correrdo a conta das dotacbes
orcamentarias mediante verba a ser informada quando da contratacdo do
objeto.
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12. MODELOS (TEMPLATES)

12.1. Modelo de Termo de Recebimento Provisorio:

Declaro o recebimento provisorio dos itens abaixo relacionados, fornecidos pela
Empresa , mediante nota fiscal
emitida para o TRT da 192 Regido.

ITEM DESCRICAO QUANT.

1 Solugdo de seguranca de endpoints para
estacbes e servidores fisicos com
licenciamento, instalagdo, capacitacdo e
suporte: McAfee Endpoint Protection Suite
multiplataforma com ePO, TIE, Controle de
dispositivos, firewall integrado, HIPS,
antimalware, protecao de email, controle de
web com filtragem de URL e pesquisa segura
2 Solucao de segurancga de endpoints para
servidores virtuais com licenciamento,
instalagdo, capacitacdo e suporte:
McAfee MOVE antivirus, com ePO, TIE,
GTI file reputation e HIPS

Local e data

Gestor da contratacao

Fiscal Demandante

Fiscal Técnico

Fiscal Administrativo
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12.2. Modelo de Termo de Recebimento Definitivo:

Declaro o recebimento definitivo dos itens abaixo relacionados, fornecidos pela

Empresa , Mmediante nota fiscal
emitida para o TRT da 192 Regido.
ITEM DESCRIGCAO QUANT.
1 Solugdo de seguranca de endpoints para

estacbes e servidores fisicos com
licenciamento, instalagdo, capacitacdo e
suporte: McAfee Endpoint Protection Suite
multiplataforma com ePO, TIE, Controle de
dispositivos, firewall integrado, HIPS,
antimalware, protegdo de email, controle de
web com filtragem de URL e pesquisa segura
2 Solucao de seguranca de endpoints para
servidores virtuais com licenciamento,
instalagdo, capacitacdo e suporte:
McAfee MOVE antivirus, com ePO, TIE,
GTI file reputation e HIPS

Local e data

Gestor da contratacao

Fiscal Demandante

Fiscal Técnico

Fiscal Administrativo
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13. GENERALIDADES

13.1. Os dados do TRT 192 Regido: CNPJ: 35.734.318/0001-80; UASG: 080022.
Maceid, 4 de junho de 2021.

MANOEL ABREU ULISSES SILVA MELO ANDRE LUIZ CUNHA
Integrante Requisitante Integrante Técnico Integrante Administrativo

MANOEL MESSIAS FEITOZA
Secretario da SETIC
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