Tribunal Regional do Trabalho da 192 Regido
Secretaria de Tecnologia da Informacdao e Comunicacao — SETIC

DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD

Demanda n.° 002/2023

Controle SETIC

1. IDENTIFICACAO

Aquisicao de Certificados Digitais do tipo SSL

Demanda (descricao resumida) padrdo internacional

Data de proposicao 30/01/2023

Unidade SETIC / Divisdo de Seguranca da Informacao e Protecao
Administrativa de Dados

Servidor (€))

Requisitante / responsavel

Proponente

Leonardo Albugquerque de Rezende

Ramal 6280

E-mail leonardo.rezende@trt19.jus.br

Unidade

Administrativa COMITE DE GOVERNANCA DE TIC (RA N© 166/2019)

Autorizacao
superior Gestor(a)

responsavel MANOEL MESSIAS FEITOZA

DETERE] Lo\ le= O 02/02/2023

2. NECESSIDADE E/OU OPORTUNIDADE DE MELHORIA

DESCRICAO DA DEMANDA

Necessidade ou oportunidade de melhoria identificada:

Certificado digital € um documento eletrénico que identifica pessoas, microcomputadores e
empresas no mundo digital, provando sua identidade e permitindo acessar servigos on-line com
a garantia de autenticidade, integridade e ndo repudio.

A autenticidade garante a autoria de um documento, o acesso legitimo a um sistema, entre
outros. A integridade garante que as informacdes nao foram alteradas sem a devida autorizacao.
O ndo repudio impede que o autor do documento ou da autenticacdo do sistema conteste a sua
validade negando sua autoria.

Certificados do tipo SSL sao arquivos de dados emitidos por uma organizacdo que comprovam
que as informacdes presentes nele sdo verdadeiras. Este certificado contém um par de chaves
de criptograficas para codificar e decodificar informacdes trocadas entre o servidor e o navegador
do usuadrio. Este recurso é amplamente utilizado na internet atualmente e é essencial para
qualquer site onde existe o envio de informacdes sensiveis, como senhas.

Os diversos sistemas atualmente em uso no Poder Judicidrio, a exemplo PJe e do e-Social,
exigem que o Tribunal, como pessoa juridica, bem como os documentos e informagées gerados
por este, tenham a sua autenticidade comprovada. Essa comprovacdo é garantida mediante o
uso de certificados digitais SSL.

FEITOZA
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A solucdo de VPN utilizada no TRT19 (vpn.trt19.jus.br) exige certificados SSL de dominio Unico.
Ha ainda diversos sistemas em que o certificado SSL do tipo Wildcard é mais recomendado, pois
com um unico certificado € possivel ter varios subdominios (pje.trt19.jus.br, portal.trt19.jus.br,
etc.) vinculados ao dominio principal (trt19.jus.br).

Como os principais navegadores de internet nao utilizam a cadeia de certificados ICP-Brasil por
padrdo, o uso de certificados SSL dessa cadeia resulta em mensagens de erro e avisos de risco
para os usuarios, o que confunde e causa dificuldades de acesso aos usuarios, principalmente os
do sistema PJe.

Sendo assim, para o adequado funcionamento dos sistemas do TRT19 faz-se necessario adquirir
um certificado SSL do tipo Wildcard padrdo internacional para o dominio *.trt19.jus.br e um
certificado SSL A1l internacional.

Solucao proposta pelo demandante (escopo):

Para o atendimento da demanda existente, torna-se necessaria a aquisicdo de um certificado
digital do tipo SSL Wildcard padrdo internacional e um certificado SSL Al padrdo internacional.

Estimativa Orcamentaria

A acdo estd contemplada no Plano de Contratagdes 2023 sob o item 9508 - CERTIFICADO
DIGITAL PARA SERVIDOR DE REDE

3. ALINHAMENTO COM O PLANEJAMENTO

3.1 ALINHAMENTO COM O PLANO ESTRATEGICO DO TRT DA 192 REGIAO.

OBJETIVO

PERSPECTIVA ESTRATEGICO

INDICADOR IMPACTO NO INDICADOR

Aprimorar a | Indice de processos L N
. A P Positivo, uma vez que viabiliza
Apren_dlzado e governangaNde TIC e | judiciais eletronicos 0 acesso adequado ao sistema
Crescimento a protegao de PJe
dados. )

3.2 ALINHAMENTO COM A ESTRATEGIA NACIONAL DE TIC DO PODER JUDICIARIO
(ENTIC-JUD)

OBJETIVO ESTRATEGICO

OES8 Prover Servicos de Infraestrutura e Solugdes Corporativas
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3.3 ALINHAMENTO COM O PLANO DIRETOR DE TIC 2021-2022 (PDTIC)

OBJETIVO ESTRATEGICO

AO52 Aquisicdo de certificados digitais internacionais para os equipamentos de TIC

4. PREVISAO ORCAMENTARIA - PLANO DE AQUISICAO

Data prevista para Data prevista para o inicio

Previsao Orcamentaria

entrega o TR / PB dos servicos

PAC 2023 - Cddigo: 9508 20/02/2023 01/06/2023

5. RESULTADOS ESPERADOS

TIPO DE RESULTADO Sim Nao Detalhamento
Ganho de produtividade X
X A utilizacdo de certificados SSL de um ou mais
Reducao de esforgo anos, minimiza o esforco da infraestrutura em

gerar e instalar certificados a cada trés meses.

Redugao de custo X

Reducao do uso de X
recursos

X A maioria dos sistemas utilizar& um mesmo
certificado wildcard que pode ser adquirido com
vencimento de dois ou trés anos, facilitando o
controle.

Melhoria de controle

X Reduz o risco de falhas relacionadas a autorizagao
Reducao de riscos e autenticidade de operacdes nos sistemas do
TRT19.

Determinacgao legal X

Determinacao X
administrativa

Outra (Especificar) X

SETIC/TRT19 - DOCUMENTO DE OFICIALIZACAO DE DEMANDA - DOD Pdgina 3 de 5



Tribunal Regional do Trabalho da 192 Regiao
Secretaria de Tecnologia da Informagao e Comunicacdao — SETIC

DOCUMENTO DE OFICIALIZAGAO DE DEMANDA - DOD

6. PROCESSOS DE TRABALHO IMPACTADOS

PROCESSO DE UNIDADES
TRABALHO ATIVIDADE IMPACTADA MELHORIA ESPERADA IMPACTADAS

Todos que | Acesso ao PJe, Portal, JTe, | Nao exibicdo de alertas de | Todo Tribunal

dependem  de | entre outros. risco nos sistemas do

servigos Tribunal.

informatizados

7. RISCOS DE NAO IMPLEMENTAGCAO DA DEMANDA

Risco Impacto do risco ao negocio

Impossibilidade de utilizagdo | Usuarios nao poderdo utilizar seus smartphones para checar a
do aplicativo JTe. movimentacdao de processos, decisdes e acompanhar noticias,
jurisprudéncia e pautas de audiéncias e sessOes, entre outras
funcionalidades.

Usuarios continuarem a | Usuarios desconfiarem dos sistemas disponibilizados pelo
receber mensagens de erro e | Tribunal, ou ainda, acabarem gerando uma grande demanda
riscos nos navegadores. por esclarecimentos.

8. RESTRICOES PARA ATENDIMENTO DA DEMANDA

TIPO DE RESTRICAO Sim Nao Detalhamento

Os certificados precisam estar implantados o
Limitacao de Prazo quanto antes para eliminar as mensagens de
riscos exibidas para os usuarios

X Os gastos para esta aquisicdo serdo custeados

Sl LD CO e com recursos do TRT.

Limitacdo de Equipe da X Limitacdo de recursos humanos para instruir e
Area Demandante executar o projeto.

Outra (Especificar) X

9. PARTES INTERESSADAS

PARTE INTERESSADA POR QUE E INTERESSADA

USUARIOS INTERNOS E EXTERNOS Utilizam os sistemas disponibilizados pelo Tribunal.

SETIC Demandante da acdo e responsavel pela instalacdo dos
certificados digitais e da infraestrutura necessaria ao
funcionamento dos sistemas.
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10.EQUIPE DE PLANEJAMENTO DA CONTRATAGAO (SUGESTAO)

AREA INTEGRANTE | NOME DO SERVIDOR
Unidade Requisitante LEONARDO ALBUQUERQUE DE REZENDE - SSIP/SETIC
Unidade Técnica THIAGO PHILIPPE CORDEIRO DE BARROS - SSIP/SETIC
Unidade Administrativa A ser indicado pela Secretaria de Administracao
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