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1. IDENTIFICAÇÃO 

Demanda (descrição resumida) 
Contratação de solução de Monitoramento, 
Detecção, Notificação, Investigação e Resposta a 
Ataques Cibernéticos. 

Data de proposição 09/01/2024 

Requisitante / 
Proponente 

Unidade 
Administrativa DSIPD / SETIC 

Servidor (a) 
responsável Leonardo Albuquerque de Rezende 

Ramal 6280 

E-mail leonardo.rezende@trt19.jus.br 

Autorização 
superior 
 

Unidade 
Administrativa 

COMITÊ DE GOVERNANÇA DE TIC (RA Nº 166/2019) 

Gestor(a) 
responsável 

JOÃO LUIZ ARAÚJO LIMA 

Data aprovação 10/01/2024 

2. NECESSIDADE E/OU OPORTUNIDADE DE MELHORIA 

DESCRIÇÃO DA DEMANDA 

Necessidade ou oportunidade de melhoria identificada: 

A crescente sofisticação e frequência de ataques cibernéticos representa uma ameaça 
significativa para as organizações modernas. Em um cenário onde a segurança da informação é 
crucial e as equipes internas são reduzidas, a contratação de serviços especializados de 
monitoramento, detecção, notificação, investigação e resposta a ataques cibernéticos torna-se 
essencial para proteger os ativos digitais e a reputação do TRT.  

Esses serviços garantem uma vigilância constante, identificando ameaças em tempo real, e 
proporcionam uma resposta ágil para conter e mitigar danos, complementando o esforço já 
empreendido pela equipe da Divisão de Segurança da Informação e Proteção de Dados - DSIPD 
desta SETIC. 

Além disso, o gerenciamento de eventos e informações de segurança de tecnologia desempenha 
um papel crucial na prevenção de vulnerabilidades e na promoção de uma postura proativa em 
relação à segurança cibernética.  

Ao adotar estratégias abrangentes para o monitoramento e a análise de eventos, o TRT estará 
mais bem preparado para antecipar ameaças potenciais, minimizando assim os riscos associados 
a violações de segurança. Investir em serviços especializados de segurança cibernética não 
apenas fortalece a resiliência da organização diante de ataques, mas também atenda às 
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determinações legais vigentes, como a LGPD e a ENSEC-PJ (Estratégia Nacional de Segurança 
da Informação e Cibernética do Poder Judiciário), estabelecida pelo CNJ (Resolução Nº 396 de 
07/06/2021). 

Solução proposta pelo demandante (escopo): 

Abertura de processo administrativo destinado à instrução da contratação de solução de 
Monitoramento, Detecção, Notificação, Investigação e Resposta a Ataques Cibernéticos. 

Estimativa Orçamentária 

A ação está contemplada no Plano de Contratações 2024 sob o item 9510 - AQUISIÇÃO DE 
SOLUÇÃO DE CORRELAÇÃO DE EVENTOS DE SEGURANÇA 

3. ALINHAMENTO COM O PLANEJAMENTO 

3.1 ALINHAMENTO COM O PLANO ESTRATÉGICO DO TRT DA 19ª REGIÃO.  

PERSPECTIVA OBJETIVO 
ESTRATÉGICO 

INDICADOR IMPACTO NO INDICADOR 

Aprendizado e 
Crescimento 

Aprimorar a 
governança de TIC 

e a proteção de 
dados. 

Índice de processos 
judiciais eletrônicos 

Positivo, uma vez que 
viabiliza a segurança e 

disponibilidade do sistema 
PJe. 

 

3.2 ALINHAMENTO COM A ESTRATÉGIA NACIONAL DE TIC DO PODER JUDICIÁRIO 
(ENTIC-JUD) 

CÓDIGO OBJETIVO ESTRATÉGICO 

OE8 Prover Serviços de Infraestrutura e Soluções Corporativas 

3.3  ALINHAMENTO COM O PLANO DIRETOR DE TIC 2023-2024 (PDTIC) 

CÓDIGO AÇÃO 

9510  AQUISIÇÃO DE SOLUÇÃO DE CORRELAÇÃO DE EVENTOS DE SEGURANÇA 
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4. PREVISÃO ORÇAMENTÁRIA – PLANO DE AQUISIÇÃO 

Previsão Orçamentária 
Data prevista para 
entrega o TR / PB 

Data prevista para o início 
dos serviços 

PAC 2024 - Código: 9510  30/06/2024 30/09/2024 

  

5. RESULTADOS ESPERADOS  

TIPO DE RESULTADO Sim Não Detalhamento 

Ganho de produtividade X  
As ferramentas possibilitam um melhor 
monitoramento e gestão de ameaças cibernéticas, 
otimizando as atividades da equipe responsável. 

Redução de esforço X  
As ferramentas possibilitam um melhor 
monitoramento e gestão de ameaças cibernéticas, 
otimizando as atividades da equipe responsável. 

Redução de custo  X  

Redução do uso de 
recursos 

 X  

Melhoria de controle X  
A solução amplia a precisão e eficácia do 
monitoramento e gestão de ameaças cibernéticas, 
aprimorando o controle sobre os ativos do TRT. 

Redução de riscos X  
Principal objetivo, a solução reduz 
consideravelmente o risco de comprometimento 
dos ativos de TIC por ameaças cibernéticas. 

Determinação legal X  LGDP 

Determinação 
administrativa 

X  ENSEC-PJ (Estratégia Nacional de Segurança da 
Informação e Cibernética do Poder Judiciário) - CNJ 
(Resolução Nº 396 de 07/06/2021). 

Outra (Especificar)  X  

6. PROCESSOS DE TRABALHO IMPACTADOS 

PROCESSO DE 
TRABALHO 

ATIVIDADE 
IMPACTADA 

MELHORIA ESPERADA UNIDADES 
IMPACTADAS 

Gerenciamento 
de segurança da 
informação e 
proteção de 
dados. 

Monitoramento 
ativo de ameaças 
cibernéticas. 

Ampliar a cobertura e precisão dos 
mecanismos de proteção contra 
ameaças cibernéticas dos ativos do 
TRT19 

SETIC e suas 
subunidades. 
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7. RISCOS DE NÃO IMPLEMENTAÇÃO DA DEMANDA 

Risco Impacto do risco ao negócio 

Comprometimento da 
disponibilidade sistemas 
informatizados do TRT. 

Interrupção da prestação jurisdicional devido à 
indisponibilidade de serviços críticos.  

Comprometimento da proteção de 
dados do TRT. 

Comprometimento da imagem institucional e 
responsabilização dos gestores do TRT devido ao 
vazamento ou perda de dados pessoais,  críticos e/ou 
sigilosos de processos judiciais, magistrados, servidores e 
jurisdicionados. 

8. RESTRIÇÕES PARA ATENDIMENTO DA DEMANDA 

TIPO DE RESTRIÇÃO Sim Não Detalhamento 

Limitação de Prazo 
X  A solução deve ser implementada no presente 

exercício 

Limitação de Custo 
X  Os gastos para esta aquisição serão custeados 

com recursos do TRT. 

Limitação de Equipe da 
Área Demandante 

X  Limitação de recursos humanos para instruir e 
executar o projeto. 

Outra (Especificar)  X  

9. PARTES INTERESSADAS 

PARTE INTERESSADA POR QUE É INTERESSADA 

Comitê de Governança de TIC - 
CGTIC 

Responsável pelas iniciativas relacionadas à tecnologia 
da informação e comunicações do TRT19. 

SETIC Demandante e responsável pela utilização da solução. 

Todas as unidades organizacionais do 
TRT 

Áreas usuárias de comunicação de dados e sistemas 
informatizados. 

10. EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO (SUGESTÃO) 

ÁREA INTEGRANTE NOME DO SERVIDOR 

Unidade Requisitante LEONARDO ALBUQUERQUE DE REZENDE – DSIPD/SETIC 

Unidade Técnica CARLOS RAFAEL ARAUJO DA SILVA – DSIPD/SETIC 

Unidade Administrativa A ser indicado pela Secretaria de Administração 
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