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1. IDENTIFICAGAO

Contratacdo de solugao de Monitoramento,
Demanda (descricdao resumida) Deteccao, Notificacdao, Investigacdao e Resposta a
Ataques Cibernéticos.

Data de proposicao 09/01/2024

Unidade

Administrativa  [REaeEASLILS

Servidor (a)

- . . P
equISItante / reSPOnsaveI

Proponente

Leonardo Albuquerque de Rezende

Ramal 6280

E-mail leonardo.rezende@trt19.jus.br

Unidade

= o
Administrativa COMITE DE GOVERNANCA DE TIC (RA N© 166/2019)

Autorizacao

superior Gestor(a)

z JOAO LUIZ ARAUJIO LIMA
responsavel

Data aprovacao 10/01/2024

2. NECESSIDADE E/OU OPORTUNIDADE DE MELHORIA

DESCRICAO DA DEMANDA

Necessidade ou oportunidade de melhoria identificada:

A crescente sofisticacdo e frequéncia de ataques cibernéticos representa uma ameaga
significativa para as organizacdes modernas. Em um cenario onde a seguranga da informacao é
crucial e as equipes internas sao reduzidas, a contratacdo de servicos especializados de
monitoramento, deteccdo, notificagdo, investigacdo e resposta a ataques cibernéticos torna-se
essencial para proteger os ativos digitais e a reputacao do TRT.

Esses servigos garantem uma vigilancia constante, identificando ameagas em tempo real, e
proporcionam uma resposta agil para conter e mitigar danos, complementando o esforgo ja
empreendido pela equipe da Divisao de Segurancga da Informagao e Protecao de Dados - DSIPD
desta SETIC.

Além disso, o gerenciamento de eventos e informacdes de seguranca de tecnologia desempenha
um papel crucial na prevencao de vulnerabilidades e na promogao de uma postura proativa em
relagdo a segurancga cibernética.

Ao adotar estratégias abrangentes para o monitoramento e a andlise de eventos, o TRT estara
mais bem preparado para antecipar ameagas potenciais, minimizando assim os riscos associados
a violagbes de seguranca. Investir em servicos especializados de seguranca cibernética nao
apenas fortalece a resiliéncia da organizacdao diante de ataques, mas também atenda as
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determinacdes legais vigentes, como a LGPD e a ENSEC-P] (Estratégia Nacional de Seguranca
da Informacdo e Cibernética do Poder Judiciario), estabelecida pelo CNJ (Resolugdao N° 396 de
07/06/2021).

Solucao proposta pelo demandante (escopo):

Abertura de processo administrativo destinado a instrucdo da contratacdo de solucdo de
Monitoramento, Deteccdo, Notificacdo, Investigacdo e Resposta a Ataques Cibernéticos.

Estimativa Orcamentaria

A agéoNesté contemplada no Plano de Contratagbes 2024 sob o item 9510 - AQUISICAO DE
SOLUCAO DE CORRELACAO DE EVENTOS DE SEGURANCA

3. ALINHAMENTO COM O PLANEJAMENTO

3.1 ALINHAMENTO COM O PLANO ESTRATEGICO DO TRT DA 192 REGIAO.

OBJETIVO

PERSPECTIVA ESTRATEGICO INDICADOR IMPACTO NO INDICADOR
Aprimorar a ) Positivo, uma vez que
Aprendizado e governanga de TIC | Indice de processos viabiliza a seguranca e
Crescimento e a protecao de judiciais eletronicos disponibilidade do sistema
dados. Ple.

3.2ALINHAMENTO COM A ESTRATEGIA NACIONAL DE TIC DO PODER JUDICIARIO
(ENTIC-JUD)

CODIGO OBJETIVO ESTRATEGICO

OES8 Prover Servicos de Infraestrutura e Solucdes Corporativas

3.3 ALINHAMENTO COM O PLANO DIRETOR DE TIC 2023-2024 (PDTIC)

CODIGO

9510 AQUISICAO DE SOLUCAO DE CORRELACAO DE EVENTOS DE SEGURANCA
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4. PREVISAO ORCAMENTARIA - PLANO DE AQUISICAO

Data prevista para Data prevista para o inicio

ARSI DR entrega o TR / PB dos servicos

PAC 2024 - Cddigo: 9510 30/06/2024 30/09/2024

5. RESULTADOS ESPERADOS

TIPO DE RESULTADO Sim Nao Detalhamento

As ferramentas  possibilitam um  melhor
Ganho de produtividade X monitoramento e gestdo de ameacas cibernéticas,
otimizando as atividades da equipe responsavel.

As ferramentas  possibilitam um  melhor
Redugao de esforgo X monitoramento e gestdo de ameacas cibernéticas,
otimizando as atividades da equipe responsavel.

Reducao de custo X

Reducao do uso de
recursos

A solugdo amplia a precisdo e eficacia do
Melhoria de controle X monitoramento e gestdo de ameacas cibernéticas,
aprimorando o controle sobre os ativos do TRT.

Principal objetivo, a solugao reduz
Redugao de riscos X consideravelmente o risco de comprometimento
dos ativos de TIC por ameacas cibernéticas.

Determinacao legal X LGDP

X ENSEC-P] (Estratégia Nacional de Seguranca da
Informacéo e Cibernética do Poder Judiciario) - CNJ
(Resolugao N° 396 de 07/06/2021).

Determinacao
administrativa

Outra (Especificar) X

6. PROCESSOS DE TRABALHO IMPACTADOS

PROCESSO DE ATIVIDADE MELHORIA ESPERADA UNIDADES

TRABALHO IMPACTADA IMPACTADAS

Gerenciamento

de seguranca da | Monitoramento
informacgao e | ativo de ameacas
protecao de | cibernéticas.
dados.

Ampliar a cobertura e precisdo dos

mecanismos de protecao contra | SETIC e suas
ameacas cibernéticas dos ativos do | subunidades.
TRT19
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7. RISCOS DE NAO IMPLEMENTAGCAO DA DEMANDA

Risco Impacto do risco ao negécio

Comprometimento da protecao de
dados do TRT.

C_ompr_om_etlmento . da Interrupcdo da prestacdo jurisdicional devido a
disponibilidade sistemas indisponibilidade de servigos criticos
informatizados do TRT. P 5 )

Comprometimento da imagem institucional e

responsabilizacdo dos gestores do TRT devido ao
vazamento ou perda de dados pessoais, criticos e/ou
sigilosos de processos judiciais, magistrados, servidores e
jurisdicionados.

8. RESTRICOES PARA ATENDIMENTO DA DEMANDA

TIPO DE RESTRICAO Sim

Limitagao de Prazo

Nao Detalhamento

A solucdo deve ser implementada no presente
exercicio

Limitagao de Custo

Os gastos para esta aquisicao serao custeados
com recursos do TRT.

Limitacdo de Equipe da
Area Demandante

Limitacdo de recursos humanos para instruir e
executar o projeto.

Outra (Especificar)

9. PARTES INTERESSADAS

PARTE INTERESSADA POR QUE E INTERESSADA

Comité de Governanga de TIC -
CGTIC

Responsavel pelas iniciativas relacionadas a tecnologia
da informagao e comunicagdes do TRT19.

SETIC

Demandante e responsavel pela utilizacdo da solugdo.

Todas as unidades organizacionais do
TRT

Areas usudrias de comunicacdo de dados e sistemas
informatizados.

10.EQUIPE DE PLANEJAMENTO DA

AREA INTEGRANTE |

Unidade Requisitante

LEONARDO ALBUQUERQUE DE REZENDE - DSIPD/SETIC

CONTRATACAO (SUGESTAO)

NOME DO SERVIDOR

Unidade Técnica

CARLOS RAFAEL ARAUJO DA SILVA - DSIPD/SETIC

Unidade Administrativa A ser

indicado pela Secretaria de Administragao
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