PODER JUDICIARIO FEDERAL
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 9* REGIAO
SECRETARIA GERAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACOES

ANEXO | - TERMO DE REFERENCIA

1.

CONDICOES GERAIS DA CONTRATAGAO

1.1.

Registro de Precgos contratagdo de solugdo de monitoramento de seguranga para Active Directory,
considerando subscrigdes de uso, servigos de implantagao, suporte técnico especializado e passagem de
conhecimento nos termos da tabela abaixo. A tabela a seguir contempla as quantidades do TRT da 92
Regido (érgdo gerenciador) e demais érgdos participantes (conforme anexo Anexo |l — Dados dos Orgaos
Participantes e Enderegos para entrega dos objetos):

LOTE UNICO
ltem | Especificagio CATSER | Unidade | ide | Valor Unitario | Valor Total
registro Maximo Maximo

Subscrigao de uso de
solucao de Contas de

01 | monitoramento de 27502 usuario 34130 R$ 160,83 R$ 5.489.127,90
seguranga para Active ativas
Directory para 36 meses
Servigo de implantagao
de solugao de

02 | monitoramento de 26972 Servigo 11 R$ 26.541,45 | R$291.955,95
seguranca para Active
Directory
Suporte técnico para
solucdo de

03 | monitoramento de 26972 Servico 11 R$ 127.229,76 | R$ 1.399.527,36

segurancga para Active
Directory para 36 meses

As quantidades acima indicadas estao distribuidas para o 6rgao gerenciador (TRT da 92 Regiédo) e para os
6rgdos participantes, conforme segue:
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Grupo 01 - Solugdo de monitoramento de segurancga de Active Directory
Item 01 Item 02 Iltem 03
Orgdo | Quantidade | o - ovgqge | Quantidade | o o nviade | Quantidade | Quantidade
M{')g':;a Total Mp')g'ga Total Minima para Total

Aquisicao Registrada Aquisicao Registrada Aquisi¢ao Registrada
TRT 1 1 5500 1 1 1 1
TRT 5 1 6455 1 1 1 1
TRT 8 1 2850 1 1 1 1
TRT 9 1 4500 1 1 1 1
TRT10 1 2000 1 1 1 1
TRT 13 1 2000 1 1 1 1
TRT 14 1 1500 1 1 1 1
TRT 17 1 1600 1 1 1 1
TRT 19 1 1225 1 1 1 1
TRT 22 1 1000 1 1 1 1
TST 1 5500 1 1 1 1
TOTAL - 34130 - 11 - 11

1.2.
constante do Estudo Técnico Preliminar.

Os servicos objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa

1.3. A vigéncia do ITEM 1 - Subscri¢cdo de uso de solugdo de monitoramento de segurancga para Active
Directory - tera inicio a partir da assinatura do contrato e perdurara por 36 (trinta e seis) meses; a vigéncia
do ITEM 2 - Servigo de implantacdo de solugado de monitoramento de seguranca para Active Directory - tera
inicio a partir da assinatura do contrato e perdurara por 10 (dez) dias Uteis, e a vigéncia do ITEM 3 - Suporte
técnico para solugdo de monitoramento de seguranga para Active Directory - tera inicio a partir do
recebimento provisério do ITEM 2 - Servico de implantacdo de solugdo de monitoramento de seguranca
para Active Directory - e perdurara por 36 (trinta e seis) meses;

1.3.1.  Os servigos dos itens 1 e 3 sao enquadrados como continuados tendo em vista que o funcionamento
do Active Directory é essencial para o processo de gerenciamento de identidades e acessos, sendo a
vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

14. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.
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2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentacao da Contratacdo e de seus quantitativos encontra-se pormenorizada em tépico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.1.1. Motivagao

A modernizagao das formas de trabalho proporcionada, em grande parte, pela adogéo do trabalho remoto
trouxe consigo muitos desafios do ponto de vista de seguranga da informacgao e protegédo de dados. Um dos
principais foi a adaptacéo das medidas de controle e monitoramento que anteriormente estavam centradas
na protegdo da rede corporativa, mas passaram, entdo, a serem direcionadas com mais atengao também
para a protegao das identidades, visto que elas se tornaram um grande vetor de ataques.

Por identidade entende-se qualquer tipo de conta capaz de proporcionar acesso a recursos de Tecnologia
da Informacéo, como sistemas, bancos de dados, arquivos, e-mails, estacdes de trabalho, etc. E importante
ressaltar que as identidades nao precisam necessariamente estar vinculadas a individuos, elas podem
representar recursos computacionais, como servidores de rede e aplicagdes.

Com o intuito de facilitar o gerenciamento, existem ferramentas para realizar o armazenamento centralizado
das identidades, permitindo a utilizagdo de uma base Unica para acesso aos diversos recursos
computacionais. Nesse sentido, o Active Directory, desenvolvido no inicio dos anos 2000, é um sistema
amplamente utilizado no mercado. Nele é possivel armazenar objetos associados a usuarios, estacbes de
trabalho, servidores de rede, contas de servico, grupos, entre outros.

Embora a ferramenta tenha recebido atualizagdes no decorrer dos anos, o Active Directory ndo é
essencialmente um produto adaptado para comunicagdo com aplicagdes mais modernas pois ndo possui
nativo para protocolos de autenticagdo e autorizagdo usados amplamente em APIs e servigos web, como
0 OpenlID Connect e 0 OAuth2.

Uma das formas de suprir essa deficiéncia e ao mesmo tempo permitir a coexisténcia de aplicagdes
modernas e legadas é a integracdo das contas do Active Directory com provedores de identidade externos.
Na pratica isso consiste na criagdo de contas na nuvem com informacgdes sincronizadas a partir do diretério
local. Esse sincronismo ocorre periodicamente, permitindo que informagdes alteradas localmente, como
senhas ou pertencimento a grupos, por exemplo, sejam replicadas para o provedor de identidade em
nuvem.

Contudo, apesar de garantir o uso de login Unico para as diversas aplicagdes, essa abordagem também
aumenta consideravelmente a complexidade do ambiente, assim como os riscos de seguranga da
informacgao, possibilitando que vetores de ataque na nuvem sejam utilizados para acesso a recursos on-

premises e vice-versa.
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Considerando que os incidentes de seguranga tém como origem mais comum o comprometimento de
credenciais e que o Active Directory desempenha papel fundamental no processo de gerenciamento de
identidades, a protecdo adequada dessa ferramenta € um tema de extrema relevancia.

Assim, com base nesses fatores, visando atingir o objetivo de melhorar a prevencgéo, detecgao e resposta
de incidentes de seguranga direcionados as identidades do TRT9, torna-se premente a implementagéo de

ferramentas apropriadas para o monitoramento do Active Directory em tempo real.

2.1.2. Objetivos

I.  Subscri¢cao de uso de solugdo de monitoramento de seguranga para Active Directory para 36 meses
II.  Servigos de implantacao de solugdo de monitoramento de seguranga para Active Directory

Ill.  Suporte técnico para solugao de monitoramento de segurancga para Active Directory

2.1.3. Beneficios

Manter os dados dos sistemas armazenados em ambiente seguro, com garantia do fabricante,
considerando:

l. Melhora na identificagdo dos riscos de seguranga relacionados com o ambiente de gerenciamento
de identidades
Il Maior capacidade de detecgéo de incidentes de seguranga envolvendo os servigos de infraestrutura
de gerenciamento de identidades
1. Maior visibilidade do comportamento de usuarios e aplicagdes integradas com o Active Directory
IV. Maior agilidade na adog&o de medidas preventivas e corretivas relacionadas com o ambiente de
gerenciamento de identidades

Além disso, a expectativa com a contratagdo € que ela contribua para maximizar a disponibilidade dos
servicos de Tl oferecidos pelo Tribunal Regional da 92 Regido e manter os indices de satisfacao dos clientes
internos e externos com os servigos e sistemas de TI.

Por fim, o beneficio de alinhamento com os objetivos estratégicos do Tribunal Regional da 9% Regiéo.

2.1.4. Alinhamento estratégico

2.1.4 1. Esta alinhado ao seguinte objetivo estratégico estabelecido no Plano Estratégico Institucional TRT-
PR 2021-2026: “Aprimorar a Governanga de TIC, a protegdo de dados e a seguranga cibernética”.

2.1.5. Parcelamento e adjudicagao do objeto

2.1.5.1. A contratacéo devera ser feita considerando um unico fornecedor para todo o conjunto de servigos
(lote Unico).
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2.1.6. Justificativa para nao aplicagao do direito de preferéncia e margens de preferéncia
Nao ha o6bice para aplicacao do direito de preferéncia da LC 123/2006.

2.2. O objeto da contratagcdo esta previsto no Plano de Contratagdes Anual 2024, conforme
detalhamento a seguir:

I Processo Administrativo e Despacho aprovou o plano: Despacho documento n® 43 do PROAD

4971-23
1) Data de aprovagao: 27/10/2023

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

A descrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATAGAO

Requisitos técnicos

4.1. Item 01 - Solugdo de monitoramento de seguranga de Active Directory

41.1. A solucéo podera ser fornecida nas seguintes modalidades:

4111, Em nuvem

4.1.1.2. On-premises

4.1.1.3. Hibrida

4.1.2. Caso a solugao seja ofertada na modalidade On-premises ou hibrida:

41.21. Devera suportar o uso de agentes e sensores em maquinas virtuais:
41.2.11. Os agentes ou sensores instalados no ambiente da CONTRATANTE

deverao ser compativeis com a plataforma de virtualizagdo VMware na versao 8

4.1.21.2. Se for necessaria a instalagdo de agentes ou sensores em controladores

de dominio, a solucao devera ser compativel com a versao Core (Sem interface
grafica) do Windows Server
4.1.2.2. Com excecéao do sistema operacional Windows Server para uso em ambiente
on-premises virtualizado da CONTRATANTE, se forem necessarias licengas de
softwares adicionais para o funcionamento dos componentes da solugao, elas
deverao ser fornecidas pela CONTRATADA.
4.1.3. Caso um ou mais componentes da solugao sejam ofertados em ambiente de nuvem:
4.1.3.1. O fornecimento devera ser realizado no modelo SaaS, de forma que os
componentes da solugédo, com excecdo dos agentes ou sensores de coleta
instalados no ambiente on-premises, sejam mantidos e gerenciados pelo
fabricante da solugao, sem a incidéncia de qualquer custo adicional relacionado
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com a infraestrutura da solugdo, como aplicacbes web ou contas de
armazenamento.
4.1.4. Com excegéo dos itens expressamente indicados neste termo de referéncia, todos os
componentes da solugdo devem ser fornecidos por meio de solugdo do mesmo fabricante, sem
adaptagdes ou ajustes efetuados via scripts ou programas adicionais ndo presentes na especificacdo
do produto original.

4.14.1. A solucao devera permitir o gerenciamento dos seus componentes por meio de
console(s) de administragdo desenvolvido(s) de forma nativa pelo fabricante da
solugao.

4.1.5. As licencas de uso da solugdo deverado ser fornecidas em nome da CONTRATANTE,

devidamente registradas em portal do fabricante para essa finalidade.

4.1.6. Caso o licenciamento da solugdo seja baseado na quantidade de usuarios, devera ser

considerado unicamente o numero de contas habilitadas no Active Directory, de forma que o

armazenamento de contas desativadas para fins de histérico ndo acarretem em cobrangas adicionais.

41.7. No licenciamento estardo contemplados todos os componentes necessarios para o

funcionamento pleno da solugéo, sendo vedada a cobranca adicional com base em qualquer outro

aspecto, como custos com infraestrutura de servicos em nuvem ou licengas de banco de dados, por

exemplo.

4.1.8. A solugéo devera fornecer suporte a autenticagdo Multifator (MFA)

4.1.8.1. Caso o MFA nao seja ofertado nativamente, a solugdo deve permitir a
integragdo com provedor de identidade compativel com SAML2 ou OpenID
Connect que implemente esse recurso.

4.1.9. A Solucéo devera fornecer suporte a controle de acesso baseado em papéis (RBAC)
4.1.9.1. Deverao estar disponiveis, no minimo, dois perfis de usuarios:
4.1.911. Administrador
4.1.9.1.2. Operador
4.1.9.2. O perfil administrador podera gerenciar todos os aspectos da solugao, inclusive
a designagao dos perfis dos demais usuarios
4.1.9.3. O perfil operador podera acessar os eventos e indicadores detectados na

solugado mas nao podera gerenciar as configuragdes da ferramenta ou modificar
permissdes de acesso
4.1.10. A solugao devera atuar na prevengdo, detecgdo e resposta a ameagas contra o Active
Directory em tempo real, monitorando as atividades realizadas na plataforma e identificando
imediatamente novos desvios ocasionados por mudangas introduzidas no ambiente, incluindo itens
relacionados com as zonas integradas de DNS e informagdes do servico de certificados do Active
Directory (ADCS) armazenadas no dominio.
4.1.11. A solucdo devera adotar uma abordagem baseada em riscos de seguranga para o Active
Directory, classificando os itens por gravidade, considerando o nivel de exposi¢ao e o impacto da
exploracéo para o ambiente.
4.1.11.1. A severidade para os itens detectados podera ser representada por meio de:
411111, Valores numéricos de 1 a 10, sendo 10 o indicativo dos itens mais criticos
4.1.11.1.2 Niveis, contendo, no minimo:
4.1.11.1.2.1. Alto
41.11.1.2.2. Médio
4.1.11.1.2.3. Baixo
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4.1.12. A solugédo devera identificar configuragcdes vulneraveis, de acordo com boas praticas
preconizadas pela fabricante e instituicdes especializadas em seguranga cibernética, como o Mitre e o
NIST.

4.1.13. A solugado devera identificar atividades suspeitas realizadas utilizando taticas e técnicas
compativeis com ataques ao servigo de Active Directory
4.1.14. A solugdo devera identificar, em tempo real, indicadores de exposig¢éo (loE), configuragbes

que potencialmente deixem o ambiente vulneravel a ataques, como mudangas de permissdes em
objetos sensiveis, inclusdo em grupos privilegiados, concessdo de direitos excessivos, auséncia de
controles de seguranga em contas de alto valor, entre outros.

4.1.14.1. Para cada identificador de exposigéo identificado, a solugdo devera:
41.14.1.1. Classifica-lo de acordo com o risco potencial para o ambiente de Active
Directory.
4.1.14.1.2. Indicar a técnica/ataque relacionado
4.1.14.1.3. Identificador do(s) objeto(s) afetado(s)
4.1.14.1.4. Identificador do(s) atributo(s) ou propriedades do(s) objeto(s) afetado(s)
4.1.14.1.5. Fornecer informagdes para a remediagado
4.1.15. A solugéo devera identificar, em tempo real, indicadores de comprometimento (loC),
informacgdes que indiquem que o0 ambiente ja sofreu ou esta sofrendo um ataque.
4.1.15.1. Para cada identificador de comprometimento identificado, a solugédo devera:
4.1.15.1.1. Classifica-lo de acordo com o nivel de severidade para o ambiente de
Active Directory.
4.1.15.1.2. Indicar a técnica/ataque relacionado
4.1.15.1.3. Identificador do(s) objeto(s) afetado(s)
4.1.15.1.4. Identificador do(s) atributo(s) ou propriedades do(s) objeto(s) afetado(s)
4.1.15.1.5. Fornecer informagdes para a remediagao
4.1.16. A solugdo devera fornecer um painel de monitoramento para exibigdo das mudangas
ocorridas no Active Directory em tempo real.
4.1.16.1. O painel de monitoramento devera permitir a analise dos detalhes das
mudangas e a comparagdo do estado anterior com o atual dos itens
modificados.
4.1.16.1.1. Para cada item alteracdo ocorrida no ambiente devera ser exibido o
caminho completo para o objeto afetado no Active Directory
4.1.16.1.2. O painel de monitoramento devera permitir a filtragem dos itens exibidos
usando pesquisa pelos valores dos atributos do Active Directory
4.1.16.1.3. O painel de monitoramento devera permitir a filtragem dos itens exibidos
usando pesquisa textual.
4.1.16.1.4. Devera ser possivel identificar o tipo de modificagéo realizada e visualizar
lado a lado o estado anterior e 0 atual do objeto, destacando os atributos e valores
alterados
4.1.17. A solugdo devera possuir suporte para o monitoramento de itens personalizados, como

atividades relacionadas com contas de usuarios ou grupos selecionados nao presentes na relagéo de
objetos BUILTIN do Active Directory, porém de relevancia para o ambiente da CONTRATADA.

4.1.18. A solugdo devera possuir um painel de visualizagédo (dashboard) para permitir a visualizagdo
dos itens de maneira categorizada, de acordo com o nivel de risco e criticidade atribuidos a cada item
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4.1.18.1. A solugao devera permitir a customizacado do painel de visualizagao por meio
da filtragem dos itens a serem exibidos, considerando critérios objetivos, como
o nivel de risco associado, o tipo de indicador ou o objeto afetado.

4.1.19. A solugdo devera permitir a integragdo com sistemas SIEM
4.1.19.1. A integragdo devera ser compativel, no minimo, com o protocolo Syslog
4.1.19.2. O trafego de dados para o servidor Syslog devera suportar criptografia TLS
versao 1.2 ou superior
4.1.19.3. A solugéo devera permitir o envio das mudancgas ocorridas no Active Directory
4.1.19.3.1. A solugao devera permitir a filtragem dos eventos a serem enviados para o

SIEM considerando informagdes dos eventos, permitindo a filiragem por, no
minimo, as seguintes caracteristicas:
4.1.19.3.1.1. Tipo de objeto
4.1.19.3.1.2. Atributo(s) de objeto(s)
4.1.19.4. A solucao devera permitir o envio imediato para o SIEM de cada detecg¢ao de
IoE ou loC ocorrida no ambiente
4.1.19.4.1. A solucado devera permitir a filtragem dos indicadores a serem enviados
para o SIEM com base no tipo e na severidade
4.1.19.5. A solugéo devera permitir o envio imediato de alertas para cada detecgéo de
IoE ou loC ocorrida no ambiente
4.1.19.5.1. A solucado devera permitir a filtragem dos indicadores a serem enviados
com base nas seguintes caracteristicas:
4.1.19.5.1.1. Objeto afetado
4.1.19.5.1.2. Tipo de indicador
4.1.19.5.1.3. Severidade
4.1.19.5.2. O payload dos alertas devera conter, quando aplicavel, pelo menos as
seguintes informacoes:
4.1.19.5.2.1. Data do evento
4.1.19.5.2.2. Item afetado
4.1.19.5.2.3. Indicador relacionado
4.1.19.5.2.4. Criticidade
4.1.19.5.2.5. Conteudo da alteragéo do item, antes e depois do evento
4.1.19.5.3. O envio de alertas devera ser realizado utilizando, no minimo, os seguintes
mecanismos:
4.1.19.5.3.1. E-mail
4.1.20. A solugao devera possuir mecanismo para monitoramento dos seus préprios componentes,
permitindo a identificagdo de anomalias no seu funcionamento, com a indicacdo dos itens de
configuracédo que ndo estdo operacionais.

4.1.20.1. A solugao devera permitir o envio de alertas por e-mail caso um ou mais de seus
componentes nao esteja funcional

4.1.21. A solucao devera identificar a existéncia de falhas de comunicagéo entre a aplicagédo e o

servico de diretério

4.1.21.1. A solugéo devera permitir o envio de alertas por e-mail caso a comunicagéo
com o servigo de diretdrio seja interrompida

4.1.22. A solugéo devera possuir mecanismo para monitoramento das agdes realizadas no Active

Directory que seja independente do sistema de logs de eventos do Windows
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4.1.23. A solugéo devera suportar o uso de LDAP Seguro (LDAPS) para comunicagdo dos seus

componentes com o Active Directory

4.1.24. A solugdo nao devera usar o protocolo NTLM para a comunicagdo entre os seus

componentes e os controladores de dominio

4.1.25. As contas de servigo utilizadas deveréo:

4.1.26. Suportar o uso de Kerberos

4.1.27. Permitir a inclusao no grupo Protected Users

4.1.28. A solucdo devera possuir recurso para avaliar a qualidade das senhas armazenadas no

Active Directory

4.1.28.1. A solucdo devera detectar o uso de senhas fracas

4.1.28.2. A solugdo devera detectar o uso de senhas vazadas, de acordo com as
principais bases disponiveis para essa finalidade

4.1.29. A solugao devera detectar, no minimo, os seguintes tipos de situagdes ocorridas no Active

Directory:

4.1.29.1. Criacao de objetos

4.1.29.2. Modificagdo de objetos

4.1.29.3. Modificagdo de permissao de objetos

4.1.29.4. Mudanga de senha de objetos

4.1.29.5. Modificagdo de dono (owner) de objetos

4.1.29.6. Criacao, remocgao ou modificagao de GPOs

4.1.29.7. Criacao, remocgao ou modificagao de links de GPOs

4.1.29.8. Criacao, remocgao ou modificagdo de SPNs

4.1.29.9. Falhas na autenticagao de contas

4.1.29.10. Enumeracéo de objetos do Active Directory

4.1.29.11. Kerberoasting

4.1.29.12. Golden Ticket

4.1.29.13. Ataques DC Shadow

4.1.29.14. Ataques de password spraying

4.1.29.15. Ataques de forga bruta

4.1.29.16. Ataques de DCSync

4.1.29.17. Injecao de SID-History

4.1.29.18. Criacao de objetos recentes no Active Directory

4.1.29.19. Contas de administradores ha mais de 180 dias sem alteragcdo de senha,
incluindo administrador BUILTIN

4.1.29.20. Login recente da conta de administrador BUILTIN

4.1.29.21. Alteragdes no grupo PreWindows 2000 Compatible Access

4.1.29.22. Presencga de contas de computador em grupos privilegiados

4.1.29.23. Adigao e remocéao de contas em grupos privilegiados:

4.1.29.23.1. Enterprise Admins
4.1.29.23.2. Domain Admins
4.1.29.23.3. Schema Admins
4.1.29.23.4. BUILTIN\Administrators
4.1.29.23.5. Account Operators
4.1.29.23.6. Backup Operators
4.1.29.23.7. Print Operators
4.1.29.23.8. Server Operators



4.1.29.24.

4.1.29.25.
4.1.29.26.
4.1.29.27.
4.1.29.28.
4.1.29.29.
4.1.29.30.
4.1.29.31.
4.1.29.32.
4.1.29.33.
4.1.29.34.
4.1.29.35.

4.1.29.36.

4.1.29.37.
4.1.29.38.
4.1.29.39.
4.1.29.40.
4.1.29.41.
4.1.29.42.
4.1.29.43.

4.1.29.44.
4.1.29.45.
4.1.29.46.

4.1.29.47.

4.1.29.48.

4.1.29.49.

4.1.29.50.

4.1.29.51.
4.1.29.52.
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4.1.29.23.9.

Domain Controllers

4.1.29.23.10. Read-only Domain Controllers
4.1.29.23.11.  Group Policy Creators Owners
4.1.29.23.12. Cryptographic Operators

4.1.29.24.1.
4.1.29.24.2.
4.1.29.243.
4.1.29.24 4.

Existéncia de membros nos grupos de operadores:

Account Operators

Server Operators

Backup Operators

Print Operators
Contas sem expiracao de senhas
Contas privilegiadas sem uma politica de senhas fortes
Contas privilegiadas néo participantes do grupo Protected Users
Contas com o atributo adminCount habilitado
Contas nao privilegiadas presentes no grupo DNS Admins
Contas nao privilegiadas presentes no grupo DHCP Admins
Contas de usuario com senhas armazenadas utilizando criptografia reversivel
Contas de usuario utilizando criptografia DES ou RC4
Contas de usuario sem obrigatoriedade de senhas
Mudangas no grupo primario de objetos
Existéncia de contas de computadores com grupo primario diferente do padrao
(Domain Computers)
Existéncia de contas de usuario com grupo primario diferente do padrédo
(Domain User)
Contas de usuario com pré-autenticagao Kerberos desabilitada
Contas de usuario sem expiracao de senhas (op¢éo "Password Never Expires")
Contas de usuério sem troca de senha ha mais de 180 dias
Alteragdes no atributo SID-History de objetos
Existéncia de valores no atributo SID-History
Conta de usuario convidado do dominio (BUILTIN\GUEST) habilitada
Alteragdes na particdo de Schema do Active Directory, incluindo mudangas nas
permissdes e descritores de seguranga de objetos
Mudangas nos objetos Display Specifiers ocorridas nos ultimos 90 dias
Alteragbes nas permissdes de leitura do MS LAPS
Contas de controladores de dominio cujo proprietario ndo seja a conta BUILTIN\
Administrator ou ndo pertenca aos grupos Domain Admins ou Enterprise
Admins
Grupo Enterprise Key Admins com permissdes de controle total (Full Control)
do dominio
Presenga de contas externas (Foreign Security Principals) em grupos
privilegiados
Heranga habilitada no objeto AdminSDHolder
Mudangas nas permissdes do objeto AdminSDHolder
Permissbes de acesso a chave DPAPI do dominio diferentes do padrao
Contas com direitos de sincronizacdo de DC (DC Sync) no dominio diferentes
do padrao
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4.1.29.53. Configuragbes de consulta (SearchFlags) do atributo ms-Mcs-AdmPwd
diferentes do padrao

4.1.29.54. Contas nao privilegiados com acesso as senhas de contas de servigo
gerenciadas (QMSA)

4.1.29.55. Objetos em grupos protegidos (built-in protected groups) com o atributo
adminCount diferente do valor 1

4.1.29.56. Alteragdes de permissao no objeto AdminSDHolder

4.1.29.57. Objetos privilegiados com proprietarios nao privilegiados

4.1.29.58. Usuarios nao privilegiados com permisséo de adicionar contas de computador
ao dominio

4.1.29.59. Usuarios com permissdes para adicionar a flag SERVER_TRUST_ACCOUNT
no atributo UserAccountControl

4.1.29.60. Autoridade de Certificagdo do AD com inscrigédo via Web habilitada

4.1.29.61. Acesso an6nimo ao Active Directory habilitado

4.1.29.62. Acesso andénimo NSPI ao AD habilitado

4.1.29.63. Modelos de certificado com configuragdes inseguras

4.1.29.64. Computadores com versdes antigas do sistema operacional

4.1.29.65. Computadores com senha que foi definida ha mais de 90 dias

4.1.29.66. Permissdes de escrita em modelos de certificado diferentes do padrao

4.1.29.67. Configuragdes de delegagao de confianga inseguras

4.1.29.68. Controladores de dominio em um estado inconsistente

4.1.29.69. Controladores de dominio sem autenticacdo no dominio ha mais de 45 dias

4.1.29.70. Controladores de dominio com senhas antigas

4.1.29.71. Confianga de dominio para um dominio de terceiros sem quarentena

4.1.29.72. Dominios com niveis funcionais obsoletos

4.1.29.73. Evidéncia de ataque DCShadow

4.1.29.74. Objetos de conta de servico de grupo gerenciadas (gMSA) ndo utilizadas

4.1.29.75. Objetos de conta de servigo gerenciadas (gMSA) com senhas antigas

4.1.29.76. Permissdes a chave raiz gMSA diferentes do padrao

4.1.29.77. Permissdes da particao Schema diferentes do padrao

4.1.29.78. Utilizagao do protocolo NTFRS para replicagdo do SYSVOL

4.1.29.79. Grupos de operadores nao protegidos pelo objeto AdminSDHolder e SDProp

4.1.29.80. Relagédo de confianga de floresta no sentido de saida com Histérico de SID
habilitado

4.1.29.81. Servigo de spooler de impressao habilitado em um controlador de dominio

4.1.29.82. Credenciais de contas privilegiadas armazenadas em cache em controladores
de dominio somente leitura (RODC)

4.1.29.83. Politicas de consulta que tém o atributo de lista de negagéo Idap configurado

4.1.29.84. Configuragdes de cache de credenciais inseguras em servidores RODC

4.1.29.85. Protocolo SMBv1 habilitado em Controladores de Dominio

4.1.29.86. Configuragao insegura de zonas de DNS, incluindo permissées de atualizagcao

4.1.29.87. Certificados com criptografia fraca

4.1.29.88. SIDs de contas privilegiadas presentes no atributo sIDHistory de objetos no
dominio

4.1.29.89. Vulnerabilidade Zerologon presente no dominio
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4.1.29.90. Alteragbes na Politica Padrdo do Dominio ou na Politica Padrdo dos
Controladores de Dominio

4.1.29.91. Politicas de grupo (GPOs) com caminhos de scripts de logon vulneraveis,
permitindo a criagdo ou modificagdo de scripts por usuarios nao privilegiados

4.1.29.92. Politicas de grupo (GPOs) vulneraveis, permitindo a criagdo ou modificag&do por
usuarios nao privilegiados

4.1.29.93. Contas nao privilegiadas com permissdes de vinculagdo de GPO no nivel do
Site do AD diferentes do padrao

4.1.29.94. Contas nao privilegiadas com permissao de vinculagdo de GPO no nivel da OU
dos controladores de dominio

4.1.29.95. Contas nao privilegiadas com permissao de vinculagdo de GPO no nivel do
dominio

4.1.29.96. Existéncia de GPOs contendo senhas reversiveis

4.1.29.97. Presencga de arquivos executaveis no SYSVOL

4.1.29.98. Contas com o atributo altSecurityldentities habilitado

4.1.29.99. Contas com delegacgéo restrita (constrained delegation) configurada para um
SPN inexistente

4.1.29.100. Contas com delegacgao restrita (constrained delegation) configurada para a
conta krbtgt

4.1.29.101. Comprometimento de conta de computador através do uso de Delegagéo
Restrita Baseada em Recursos do Kerberos (RBCD)

4.1.29.102. Contas com delegacao irrestrita habilitada (unconstrained delegation)

4.1.29.103. Controladores de dominio com Delegacdo Restrita Baseada em Recursos
(RBCD) ativada

4.1.29.104. Conta Kerberos krbtgt com senha antiga

4.1.29.105. Delegacao de transicao de protocolo Kerberos configurada

4.1.29.106. Conta krbtgt com Delegacao Restrita Baseada em Recursos (RBCD) ativada

4.1.29.107. Objetos com delegacgao restrita (constrained delegation) configurada

4.1.29.108. Contas com SPN configurado e sem suporte a criptografia AES no Kerberos

4.1.29.1009. Contas com delegagdo de autenticagdo restrita ativada para servigos
executados em controladores de dominio

4.1.29.110. Contas com delegacao restrita (constrained delegation) usando transi¢éo de
protocolo ativada para servigos executados em controladores de dominio

4.1.29.111. Contas com ServicePrincipalName (SPN) configurado

4.1.29.112. Protocolos de criptografia RC4 ou DES habilitados nos Controladores de
Dominio

4.1.29.113. Acesso de escrita para configuracdo de delegacbes em controladores de
dominio

4.1.29.114. Acesso de escrita para configuragdo de delegagdes na conta krbtgt

4.1.30. A solugao devera permitir o monitoramento do provedor de identidades em nuvem Microsoft

Entra ID

4.1.30.1. Deverao ser identificadas mudangas ocorridas nas contas de usuarios, grupos,
fungdes (roles) e aplicagdes presentes no tenant Entra ID

4.1.30.2. Deverdo ser identificadas configuragdes que deixem o ambiente vulneravel,

como:
Contas com MFA desabilitado
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4.1.30.2.2. Sincronizagao de contas privilegiadas
4.1.30.2.3. Permissbes de API de alto privilegio concedidas a aplicagdes de terceiros
4.1.30.2.4. Excesso de contas com privilégios de administrador
4.1.30.3. A solugao devera fornecer mecanismo para identificagcao das contas do diretério
local sincronizadas com o Entra ID
4.1.31. Durante a vigéncia do contrato, o fabricante devera garantir o fornecimento das versdes
mais atualizadas dos componentes da solugao:
4.1.31.1. Automaticamente e sem custos adicionais, devera ser possivel o acesso ao

conteudo mais recente dos produtos, funcionalidades adicionais e corre¢des de
produtos disponibilizadas pelo fabricante.

4.1.31.2. A qualquer tempo durante a vigéncia do contrato, a CONTRATANTE podera
exigir da CONTRATADA uma comprovagao formal da aquisicdo da garantia
técnica junto ao fabricante, abrangendo todos os componentes da solugéo.

4.1.31.3. O servico deve, independentemente de configuracdo ou politica de
comercializagdo do fabricante, prover:

4.1.31.4. Download das versdes/atualizagbes;

4.1.31.5. Atualizagdes corretivas e evolutivas de firmware e software;

4.1.31.6. Informacgdes sobre ajustes e configuragdes recomendadas pelo fabricante;

4.1.31.7. Informagdes sobre demais procedimentos destinados a manter os componentes

em perfeito estado de funcionamento;

Item 02 - Implantacio de solugdao de monitoramento de seguranga de Active Directory

4.21. A implantagéo consiste na instalagao e configuragdo de todos os itens necessarios para o
pleno funcionamento da solugdo, tais como, maquinas virtuais, bancos de dados, aplicagoes,
comunicagao de rede, contas de usuarios e demais dependéncias, conforme especificagdes do
fabricante.

4.2.2. A CONTRATADA sera inteiramente responsavel pela implantagdo da solugao, bem como
as despesas diretas ou indiretas para execugao das atividades pela sua equipe técnica;

4.2.3. A implantagao da solugao podera ser realizada remotamente, sem causar indisponibilidade
do ambiente, devendo ser realizada em horarios a serem definidos em conjunto com a
CONTRATANTE;

4.2.4. O processo de implantagdo da solugdo devera ser acompanhado por equipe técnica da
CONTRATANTE;
4.2.5. A CONTRATADA devera elaborar um plano de implantagao, contendo as etapas, modelos,

arquiteturas, funcionalidades e configura¢des da solu¢do que serdo implantadas durante a execucgéo
do servigo;
4.2.6. A CONTRATADA devera seguir todos os procedimentos internos da CONTRATANTE,

incluindo os processos de registro de mudancgas, liberagdes e incidentes.

Item 03 - Suporte técnico para solugdo de monitoramento de seguranga de Active Directory
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4.3.1. Entende-se por Chamado Técnico a solicitagdo de servigos de atendimento técnico para

manutengao corretiva, atualizagbes corretivas e evolutivas, assisténcia técnica especializada e

fornecimento de informagdes e esclarecimentos.

4.3.2. O horario de abertura do chamado sera o horario de atendimento da ligagao telefénica ou

do recebimento do e-mail pela CONTRATADA ou do registro no sistema disponibilizado pela

contratada;

4.3.3. Todas as solicitacdes de chamados deverao ser registradas em sistema informatizado para

acompanhamento e controle da execugao dos servigos.

4.3.4. Entende-se por inicio do atendimento o horario em que um técnico da empresa

CONTRATADA fornece orientagdes relacionadas com o objeto do chamado, por exemplo,

procedimento para resolver o problema, solicitagdo de coleta de informagdes adicionais para

entendimento da causa raiz, entre outros.

4.3.5. Entende-se por Tempo de Atendimento o tempo decorrido entre o horario de abertura do

chamado e o inicio do atendimento.

4.3.6. Entende-se por Tempo de Solugéo o equivalente ao término do atendimento, que se trata

da hora em que a solugao estiver novamente em perfeitas condi¢des de funcionamento

4.3.7. Um chamado técnico somente podera ser fechado apds a confirmagéo do responsavel do

CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade do recurso para uso em

perfeitas condi¢gdes de funcionamento.

4.3.8. A CONTRATADA, apds a realizagdo dos servigos de suporte, devera apresentar um

relatério contendo identificagcdo do chamado, data e hora de abertura do chamado, data e hora do inicio

e término do atendimento, identificagdo do defeito, técnico responsavel pela solugédo, as providéncias

adotadas e outras informacgdes pertinentes.

4.3.9. A CONTRATADA devera atender os chamados dentro do prazo do Nivel de Servigo.

4.3.10. O atendimento aos chamados devera estar disponivel de segunda-feira a sexta-feira, no

horario das 9h as 17h, horario de Brasilia.

4.3.11. A CONTRATADA devera entregar a documentagdo a CONTRATANTE contendo as

informagdes necessarias para abertura dos chamados, por telefone, sitios internet (web site do

fabricante) ou outros meios, com cédigos de acesso ou de identificagdo dos clientes para registro e

acompanhamento dos chamados.

4.3.11.1. A abertura de chamados por telefone podera ser realizada, no minimo, no
horario comercial especificado para o atendimento aos chamados.

4.3.11.2. A abertura de chamados realizada por qualquer outro meio ndao devera ter

restricbes quanto ao horario de abertura
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4.3.12.

item sem necessidade de prévia consulta e/ou qualquer liberagao por parte da CONTRATADA, nao

A CONTRATANTE podera abrir chamados de manutencao diretamente no fabricante do

eximindo a responsabilidade de acompanhamento e suporte da CONTRATADA. Nao deve haver limite

para aberturas de chamados, sejam de duvidas/configuragdes e/ou resolugdo de problemas de

appliances virtuais ou software.

4.3.13.

Para cada chamado técnico, o fabricante ou a empresa CONTRATADA devera informar

um numero de controle (protocolo) para registro, bem como manter histérico de agdes e atividades

realizadas;

4.3.14.

A partir do horario de abertura do chamado, os prazos para solugédo do problema seréo de

acordo com a tabela abaixo, excluindo os periodos em que os sistemas nao puderem ser parados, e

nao devem ser interrompidos apoés iniciados.

4.3.15.

Na abertura de chamados técnicos, devera ser informado pelo CONTRATANTE o nivel de

severidade da ocorréncia conforme a tabela abaixo:

Severida
de

Descrigao

Tempo de inicio de

Atendimento

Tempo Maximo de
Solugdo ou solugao
alternativa.

Alta

Indisponibilidade de uso
da solugao

3 (trés) horas a partir da
abertura do chamado.

1 (um) dia util

Média

Falha, simultdnea ou
ndo, de uma ou mais
funcionalidades que
nao cause
indisponibilidade, mas
apresente  problemas
de funcionamento e/ou
performance da solugao

6 (seis) horas a partir da
abertura do chamado

3 (trés) dias uteis

Baixa

Informacoes,
consultoria, atividades
preventivas, mudancgas
programadas ou
assisténcia sobre
capacidades, instalagao
ou configuracdo de
componentes, nao
havendo impacto e
urgéncia.

12 (doze) horas a partir
da abertura do
chamado

6 (seis) dias uteis
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Requisitos de negécio

44.1. Manter o ambiente de gerenciamento de identidades e acessos em funcionamento,
considerando os requisitos de protecao a informacéo e a conformidade com os normativos

vigentes.
Requisitos de capacitagcao

451. Durante a implantacao devera ser realizada passagem de conhecimento para a
equipe técnica do TRT9 a respeito dos seguintes itens:

451A1. Componentes da arquitetura da solugdo e comunicagao entre eles:
4.51.1.1. Instalagao e configuracao
451.1.2. Métodos de acesso
4.5.1.1.3. Operacéao da solugao
4.5.1.1.4. Organizacgao de usuarios e gestao de privilégios de seguranca
4.5.1.1.5. Integragcao com plataforma SIEM

451.1.6. Gestao de alertas

4511.7. Monitoramento e solu¢do de problemas
Requisitos legais
4.6.1. Lei n° 8.078, de 11 de setembro de 1990 - Aplicacdo subsidiaria para fins de

garantia dos produtos e servigos.
4.6.2. Lein®13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados Pessoais.

4.6.3. Resolugdo CNJ 370/2021 - Estratégia Nacional de Tecnologia da Informagao e
Comunicacao do Poder Judiciario (ENTIC-JUD).
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4.6.4. Resolucdo CNJ 468/2022 - Diretrizes para as contratagdes de Solucao de
Tecnologia da Informagdo e Comunicacéao pelos 6rgdos submetidos ao controle administrativo
e financeiro do Conselho Nacional de Justica.

Requisitos de manutencgao

4.71. A manutencido sera executada por técnicos do fabricante dos equipamentos,
juntamente com os técnicos da contratada.

Requisitos temporais

4.8.1. O prazo maximo para a entrega das subscricbes de uso da solugao sera de 5
(cinco) dias uteis, contados a partir da data de assinatura do contrato;

4.8.2. O prazo maximo para a entrada em funcionamento da solugdo, com todos os
componentes em perfeito estado de operacdo, observadas as exigéncias previstas no edital,
sera de 10 (dez) dias uteis, contados a partir da data de assinatura do contrato;

4.8.3. O faturamento dos servigos de suporte técnico sera realizado mensalmente,

4.84. O prazo para inicio da prestacao dos servicos de suporte e atualizagdo comeca
contar a partir data de recebimento provisorio

4.8.5. As subscrigdes serdo validas pelo prazo de 36 meses.

4.8.6. Entende-se por Chamado Técnico a solicitagao de servigos de atendimento técnico
para manutencao corretiva, atualizagcdes corretivas e evolutivas, assisténcia técnica

especializada e fornecimento de informacdes e esclarecimentos.

4.8.7. Entende-se por inicio do atendimento o horario em que um técnico da empresa
CONTRATADA fornece orientagdes relacionadas com o objeto do chamado, por exemplo,
procedimento para resolver o problema, solicitacao de coleta de informagdes adicionais para
entendimento da causa raiz, entre outros.

4.8.8. Entende-se por Tempo de Atendimento o tempo decorrido entre o horario de
abertura do chamado e o inicio do atendimento.
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4.8.9. Entende-se por Tempo de Solugado o equivalente ao término do atendimento, que
se trata da hora em que a solucdo estiver novamente em perfeitas condicdes de
funcionamento

4.8.10. A CONTRATADA devera atender os chamados dentro do prazo do Nivel de
Servico.

Requisitos de seguranga da informagao

4.91. A CONTRATADA devera seguir todas as normas, politicas e procedimentos de
seguranca estabelecidas pelo contratante para execugao do contrato, tanto nas dependéncias
do contratante como externamente;

4.9.1.1. Havendo documento padronizado, disponibilizado pelo TRT9, em meio
eletrbnico e/ou papel, que verse sobre seguranca da informagao, é
importante que a CONTRATADA dé ciéncia e concorde plenamente com
as premissas apontadas;

4.9.2. O acesso dos profissionais prestadores dos servicos as dependéncias do
CONTRATANTE somente sera permitido mediante credenciamento prévio.

4.9.3. Sem a autorizacao por escrito do CONTRATANTE, a CONTRATADA nao podera
divulgar quaisquer informagdes a que tenha acesso em virtude da entrega dos materiais, ou
de que tenha tomado conhecimento em decorréncia da execugao do objeto.

494. A CONTRATADA devera observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranga do TRT9, assim como as suas atualizagbes, cumprindo o
disposto nas seguintes politicas e normas:

494.1. Politica de Seguranca da Informagéo - PSI;
4.94.2. Politica de Acesso fisico aos ambientes de TIC;
494.3. Politica de utilizagédo dos recursos de Tecnologia da Informagéo e

Comunicagao.

4.9.5. Todas as normas citadas acima estao disponiveis no Caderno de Politicas de TIC
do TRTY, acessivel pela pagina:
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https://www.trt9.jus.br/portal/pagina.xhtml?secao=54&pagina=CADERNO POLITICAS TIC

(Na pagina, clicar no link em ‘Acesse aqui as politicas vigentes.’)

4.9.6. A CONTRATADA devera manter sob sigilo, sob pena de responsabilidade civil,
penal e administrativa, todo e qualquer assunto de interesse do Tribunal ou de terceiros de
que tomar conhecimento em razdo da prestagao do servico;

4.9.7. A CONTRATADA deve zelar para que todos os privilégios de acesso a sistemas,
informacédo e qualquer outro recurso do contratante sejam utilizados exclusivamente na
execugao dos servigos e pelo tempo estritamente necessario;

4.9.8. A CONTRATADA nao podera compartilhar dados pessoais com outras pessoas
juridicas ou fisicas, salvo em caso obrigacao legal ou com prévia autorizacdo do TRT da 92
Regiéo.

4.9.9. Nas hipéteses de compartilhamento previstas no item anterior, a CONTRATADA
assume toda a responsabilidade decorrente, especialmente no que diz respeito a observancia
da adequada protecédo e resguardo aos direitos dos titulares originais.

4.10. Requisitos sociais, ambientais e culturais / sustentabilidade:
4.10.1. A CONTRATADA devera observar os seguintes Requisitos Sociais:
I) Estar habilitada juridicamente (Art. 62, |, da Lei n® 14.133/21) e em regularidade

fiscal, social e trabalhista (Art. 62, IIl, da Lei n® 14.133/21).

[I) Cumprir o disposto no Inc. XXXIII, Art. 7° da Constituicdo Federal de 1988,

quanto ao emprego de menores.

4.10.2. Na execugédo dos servigos contratados, a CONTRATADA devera observar os
seguintes Requisitos Culturais:

I) Documentagdes técnicas e manuais que forem entregues deverao apresentar
preferencialmente o idioma portugués.

4.10.3. Na execugao dos servicos contratados, a CONTRATADA devera observar os
seguintes Requisitos de Sustentabilidade:
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I) Se trata de fornecimento de subscrigdes de solugao de software com servigos de
implantacdo e suporte técnico, desta forma ndo se aplicam requisitos de sustentabilidade

4.11. Requisitos de arquitetura tecnolégica

4.11.1. A solucao devera ser compativel com a plataforma de virtualizacdo VMware na
versao mais recente.

4.11.2. A solugao devera ser compativel com a versao mais recente do sistema
operacional Windows Server.

4.11.3. Caso sejam necessarios agentes ou sensores nos controladores de dominio, eles

deverao ser compativeis com a versao Windows Server Core.

4.11.4. Os componentes web como portais e consoles deverdao ser compativeis com o
protocolo TLS na versao 1.2 ou superior.

4.12. Requisitos de projeto e de implantagao

4.12.1. A implantacao consiste na instalagéo e configuragao de todos os itens necessarios
para o pleno funcionamento da solugao, tais como, maquinas virtuais, bancos de dados,
aplicagbes, comunicacao de rede, contas de usuarios e demais dependéncias, conforme
especificagdes do fabricante.

4.12.2. A CONTRATADA sera inteiramente responsavel pela implantacdo da solugao, bem
como as despesas diretas ou indiretas para execucao das atividades pela sua equipe técnica;

4.12.3. A implantacdo da solugdo podera ser realizada remotamente, sem causar
indisponibilidade do ambiente, devendo ser realizada em horarios a serem definidos em
conjunto com a CONTRATANTE;

4.12.4. O processo de implantagao da solugao devera ser acompanhado por equipe técnica
da CONTRATANTE;

4.12.5. A CONTRATADA devera elaborar um plano de implantagao, contendo as etapas,
modelos, arquiteturas, funcionalidades e configuragbes da solugdo que serdo implantadas
durante a execugao do servigo;
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4.12.6. A CONTRATADA devera seguir todos os procedimentos internos da
CONTRATANTE, incluindo os processos de registro de mudancas, liberagdes e incidentes.

4.13. Requisitos de garantia e manutengao

4.13.1. O suporte técnico do fabricante devera ser prestado em caso de falhas, duvidas
e/ou esclarecimentos de qualquer um dos produtos, médulos e programas referentes as
plataformas de software e hardware (inclusive virtual) dos produtos;

4.13.2. Os servigos de suporte deverao ser corretivos, proativos e consultivos,
envolvendo atividades como auxilio na configuracao de politicas e administracao da
solucao, instalacdo de novas versoes, patches e hotfixes, analise de duvidas sobre
melhores praticas de configuragao, entre outros;

4.13.3. Automaticamente e sem custos adicionais, devera ser possivel 0 acesso ao
conteudo mais recente dos produtos, funcionalidades adicionais e corre¢bes de produtos
disponibilizadas pelo fabricante.

4.13.4. A contratada devera comprovar com base em declaracao da fabricante que
possui autorizagdo para a escalagao/abertura de chamados.

4.13.5. A qualquer tempo durante a vigéncia do contrato, a CONTRATANTE podera exigir
da CONTRATADA uma comprovacao formal da aquisi¢do da garantia técnica junto ao
fabricante, abrangendo todos os componentes da solugao.

4.13.6. A entrega da garantia técnica do fabricante ndo exclui a responsabilidade da
CONTRATADA da prestacao de suporte da solucgao.

4.13.7. O servigo deve, independentemente de configuracao ou politica de

comercializagao do fabricante, prover:

4.13.7.1. Download das versdes/atualizacoes;

4.13.7.2. Implementacgao das versdes/atualizagoes;

4.13.7.3. Atualizagbes corretivas e evolutivas de firmware e software;
4.13.7.4. Ajustes e configura¢des conforme recomendacgdes do fabricante;
4.13.7.5. Demais procedimentos destinados a manter os componentes em

perfeito estado de funcionamento;
4.13.7.6. Fornecimento de informacdes e esclarecimento de duvidas sobre

administragao, configuragao, otimizagao, troubleshooting ou utilizagao.
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4.13.7.7. Todas as configuracbes devem ser feitas em consonancia com as
normas, padronizagdes e politicas de seguranga da CONTRATANTE.

4.14. Requisitos de experiéncia da equipe de projeto, implantagdo e manutencdo da
solugao

4.141. A CONTRATADA devera comprovar a experiéncia dos profissionais que
executardo o projeto de implantagdo apresentando evidéncias da participagao efetiva dos
profissionais em projetos similares, com o mesmo grau de complexidade, realizados em

instituicdes publicas E/OU privadas.

4.15. Requisitos de formacao da equipe de projeto, implantagcao e manutencao da solugao

4.15.1. Os servicos deverdo ser prestados por técnicos devidamente treinados e
certificados pelo fabricante.

4.16. Critérios de qualificagao técnica para a habilitagao

4.16.1. A LICITANTE devera apresentar ATESTADO fornecido por pessoa juridica de
direito publico ou privado, que comprove que a empresa forneceu satisfatoriamente
licenciamento e servigos de suporte técnico em projetos similares, pelo periodo minimo de 12
(doze) meses.

4.16.1.1. Nao serdo considerados os atestados que contenham ressalvas
desabonadoras quanto a satisfacdo do CONTRATANTE.

4.16.1.2. Somente serdo considerados atestados expedidos apds a conclusao do

contrato ou se decorrido pelo menos 12 (doze) meses do inicio de sua
execucao.

5. MODELO DE EXECUGAO DO OBJETO
5.1. Condicoes de execugao

5.1.1. Entende-se por Chamado Técnico a solicitagdo de servigos de atendimento técnico
para manutencdo corretiva, atualizagbes corretivas e evolutivas, assisténcia técnica

especializada e fornecimento de informagdes e esclarecimentos.
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5.1.2. O horario de abertura do chamado sera o horario de atendimento da ligagao
telefénica ou do recebimento do e-mail pela CONTRATADA ou do registro no sistema
disponibilizado pela contratada;

5.1.3. Todas as solicitagbes de chamados deverdo ser registradas em sistema
informatizado para acompanhamento e controle da execug¢ao dos servigos.

5.1.4. Entende-se por inicio do atendimento o horario em que um técnico da empresa
CONTRATADA fornece orientagbes relacionadas com o objeto do chamado, por exemplo,
procedimento para resolver o problema, solicitacdo de coleta de informacdes adicionais para
entendimento da causa raiz, entre outros.

5.1.5. Entende-se por Tempo de Atendimento o tempo decorrido entre o horario de
abertura do chamado e o inicio do atendimento.

5.1.6. Entende-se por Tempo de Solugao o equivalente ao término do atendimento, que
se trata da hora em que a solucdo estiver novamente em perfeitas condicdes de
funcionamento

5.1.7. Um chamado técnico somente podera ser fechado apés a confirmagdo do
responsavel do CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade
do recurso para uso em perfeitas condigdes de funcionamento.

5.1.8. A CONTRATADA, apos a realizacdo dos servicos de suporte, devera apresentar
um relatério contendo identificacdo do chamado, data e hora de abertura do chamado, data e
hora do inicio e término do atendimento, identificagdo do defeito, técnico responsavel pela
solucao, as providéncias adotadas e outras informacdes pertinentes.

5.1.9. A CONTRATADA devera atender os chamados dentro do prazo do Nivel de
Servigo.

5.1.10. O atendimento aos chamados devera estar disponivel de segunda-feira a sexta-
feira, no horario das 9h as 17h, horario de Brasilia.

5.1.11. A CONTRATADA devera entregar a documentagdo a CONTRATANTE contendo
as informagdes necessarias para abertura dos chamados, por telefone, sitios internet (web
site do fabricante) ou outros meios, com cédigos de acesso ou de identificagdo dos clientes
para registro e acompanhamento dos chamados.

5.1.12. A abertura de chamados por telefone podera ser realizada, no minimo, no horario

comercial especificado para o atendimento aos chamados.
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5.1.13. A abertura de chamados realizada por qualquer outro meio nao devera ter
restricdbes quanto ao horario de abertura

5.1.14. A CONTRATANTE podera abrir chamados de manutencao diretamente no
fabricante do item sem necessidade de prévia consulta e/ou qualquer liberagao por parte da
CONTRATADA, nado eximindo a responsabilidade de acompanhamento e suporte da
CONTRATADA. N&o deve haver limite para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolugéo de problemas de appliances virtuais ou software.
5.1.15. Para cada chamado técnico, o fabricante ou a empresa CONTRATADA devera
informar um numero de controle (protocolo) para registro, bem como manter histérico de
acdes e atividades realizadas;

5.1.16. A partir do horario de abertura do chamado, os prazos para solugdo do problema
serao de acordo com a tabela abaixo, excluindo os periodos em que os sistemas nao puderem
ser parados, e ndo devem ser interrompidos apos iniciados.

5.1.17. Na abertura de chamados técnicos, devera ser informado pelo CONTRATANTE o

nivel de severidade da ocorréncia conforme a tabela abaixo:
5.2. Cronograma de Execugao

5.2.1. A tabela abaixo sintetiza as etapas de execucgao desta contratacdo. O prazo em
todas as etapas tém como referéncia inicial o fim da etapa anterior:

Item 01: Subscri¢ao de uso de solugao de monitoramento de seguranga para Active
Directory para 36 meses

Etapa | Descrigao Prazo
01 Assinatura do contrato -
Apresentacido da comprovacéo do
02 fabricante relativa ao fornecimento Até 05 dias uteis
das licencas
03 Recebimento Provisorio Até 5 dias corridos a partir da conclusao da
etapa 02
04 Recebimento Definitivo Até 10 dias corridos contados a partir do

recebimento da Nota Fiscal/Fatura

Item 02: Implantacao da solugdao de monitoramento de seguranca para Active Directory

Etapa | Descricao Prazo
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01 Assinatura do contrato -
Apresentacao de evidéncias de que
02 todos os comp.onentes da solugéo Até 10 dias tteis
encontram-se instalados e em
perfeito funcionamento
03 Recebimento Provisorio Até 5 dias corridos contados a partir do
encerramento da prestacido dos servigos
Recebimento Definitivo Até 10 dias corridos contados a partir do
04 ) )
recebimento da Nota Fiscal/Fatura

Item 03: Suporte técnico para solugao de monitoramento de seguranga para Active

Directory
Etapa | Descrigao Prazo
01 Assinatura do contrato -
02 Inicio da vigéncia do suporte Até 5 dias uteis apos a assinatura do contrato
Recebimento Provisorio Até 5 dias corridos, contados a partir do envio
03 do relatério da prestagao de servigos do més
anterior
04 Recebimento Definitivo Até 10 dias corridos, contados a partir do
recebimento da Nota Fiscal/Fatura
05 Término da vigéncia do suporte 36 meses a partir da etapa 03
5.3. Especificagdo da garantia do servigo (art. 40, §1°, inciso lll, da Lei n® 14.133, de 2021)
5.3.1. O prazo de garantia contratual dos servigos sera de 36 (trinta e seis) meses,

contados a partir do fornecimento das licengas.

5.4.

5.4.1.

Niveis minimos de servigo exigidos

Servigo.

5.4.2.

A CONTRATADA devera atender os chamados dentro do prazo do Nivel de

Considerando o horario de abertura do chamado, os prazos para solucdo do

problema serdo de acordo com a tabela abaixo e ndo devem ser interrompidos apds iniciados.

SOLUCAO DO CHAMADO TECNICO - SLA

Severidade

Descrig¢ao

de
de

Tempo
inicio
Atendimento

Tempo Maximo de
Solucao ou
solucgao
alternativa.
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3 (trés) horas a

partir da

Alta Indisponibilidade de uso da solugéo abertura do 1 (um) dia util
chamado.
Falha, simultdnea ou ndo, de uma ou | 6 (seis) horas a
mais funcionalidades que nao cause | partir da
Média indisponibilidade, mas apresente | abertura do | 3 (trés) dias uteis
problemas de funcionamento e/ou | chamado
performance da solugéo
Informagdes, consultoria, atividades | 12 (doze) horas
preventivas, mudangas programadas | a partir da
Bai ou assisténcia sobre capacidades, | abertura do . e
aixa 6 (seis) dias uteis

instalacdo ou configuracdo de
componentes, ndo havendo impacto e

chamado

urgéncia.

Mecanismos formais de comunicac¢ao e acompanhamento da execugao do contrato

Evento:

Documento:
Contrato para
assinatura e nota de
empenho

Evento:

Documento:
Termos de
Recebimento

Evento:

Documento:

Chamado registrado
na Central de
Atendimento

Evento:
Documento:
Oficios

Evento:
Documento:

Contratacao
Emissor Destinatario | Meio Periodicidade
Contratante Contratada F'S!CO/e' Uma vez por
mail evento
Recebimento definitivo
Emissor Destinatario | Meio Periodicidade
Contratante Contratada F'S!CO/e' Acadg
mail recebimento.

Demanda por suporte ou prestagao de garantia

Emissor Destinatario | Meio Periodicidade
Telefénico/
Contratante Contratada on-line A cada evento

Irregularidade na execugao do contrato

Emissor Destinatario | Meio Periodicidade
Contratante Contratada Fisico A cada evento
Demais eventos

Emissor Destinatario | Meio Periodicidade
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Demais Termos

previstos no Contratada / Contratada / | Fisicol/e-
instrumento contratante contratante | mail
convocatorio

A cada evento

5.6. Papéis e responsabilidades

Papel Entidade Responsabilidade

Iniciar o contrato.

Encaminhar ordem de servico ou de fornecimento de bens.

Monitorar a execucéo do contrato.

Gestor do Autorizar a emissao/pagamento de notas fiscais.

Contratante . - : . :
Contrato Realizar, juntamente com o Fiscal Administrativo, o encerramento

administrativo do Contrato, incluindo verificacdo da emissado do Termo
de Recebimento Definitivo e certificagdo da vigéncia do suporte de
garantia da solucgéao.

Fiscalizar o contrato quanto aos aspectos funcionais da solugao.

Acompanhar as ordens de servico.

Apoiar o gestor e fiscalizar o contrato quanto aos aspectos técnicos da
solucgao.

Ter conhecimento minucioso do objeto contratado, a fim de receber e
fornecer com seguranga informagdes sobre a execugéo do contrato.

Ic:;cfzz'la(:g Contratante | Fiscalizar o contrato quanto aos aspectos administrativos da sua
execugao (recebimento, pagamento, sang¢oes, aderéncia as normas,
diretrizes e obrigagcdes contratuais).

Realizar, juntamente com o Gestor do Contrato, o encerramento
administrativo do Contrato, incluindo verificacdo da emissao do Termo
de Recebimento Definitivo e certificagdo da vigéncia do suporte de
garantia da solucédo.

Realizar o registro de chamado de suporte.

Técnico F(_)rnecer. atendimento inicial para registro e identificNagéo de problemas.

de Contratada Dlagnostlca.r problf:ma§ nos componentes dria solucéo '

Suporte Fornecer orientagdes técnicas sobre operagao, gerenciamento e

seguranga da solugéo

Solucionar problemas registrados pelo Fiscal do Contrato.
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6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencgadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagéo ou suspensio do contrato, o cronograma
de execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3. As comunicagbes entre o 6rgéo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para
esse fim.

6.4. O o6rgéo ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

6.5. A execucao do contrato devera ser acompanhada e fiscalizada pelos fiscais do contrato,
ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

6.6. O fiscal técnico do contrato acompanhara a execugdao do contrato, para que sejam
cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracao. (Decreto n°® 11.246, de 2022, art. 22, VI);

6.6.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execug¢ao do contrato, com a descricdo do que for necessario
para a regularizagao das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117,
§1°, e Decreto n® 11.246, de 2022, art. 22, 11);

6.6.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato
emitird notificagdes para a correcado da execugao do contrato, determinando prazo para a
correcao. (Decreto n°® 11.246, de 2022, art. 22, 1ll);
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6.6.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adogao de medidas que ultrapassem sua competéncia,
para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de
2022, art. 22, 1V);

6.6.4. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n°® 11.246, de 2022, art. 22, V);

6.6.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou a
prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

6.6.6. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato,
de todas as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n® 11.246, de 2022, art. 21, 1l).

6.7. O fiscal administrativo do contrato verificara a manutencido das condigdes de habilitagao
da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagéo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatoérios
pertinentes, caso necessario (Art. 23, | e I, do Decreto n°® 11.246, de 2022).

6.7.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo
do contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;
(Decreto n°® 11.246, de 2022, art. 23, V).

6.8. O gestor do contrato coordenara a atualizagao do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execugéo no histérico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagao da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracao. (Decreto n® 11.246, de 2022, art. 21, 1V).

6.8.1. O gestor do contrato acompanhara a manutengao das condi¢des de habilitagao da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que
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obstem o fluxo normal da liquidacido e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.8.2. O gestor do contrato emitira documento comprobatério da avaliagao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo
contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n°® 11.246, de 2022,
art. 21, VIII).

6.8.3. O gestor do contrato tomara providéncias para a formalizagdo de processo
administrativo de responsabilizacido para fins de aplicacdo de sangdes, a ser conduzido pela
comissao de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

6.9. O fiscal administrativo do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorrogagao
contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

6.10. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratagcao e eventuais condutas a serem adotadas para
o aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

6.11. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para
a formalizagdo dos procedimentos de liquidagao e pagamento, no valor dimensionado pela
fiscalizagcao e gestao nos termos do contrato.

7. CRITERIOS DE MEDIGAO E PAGAMENTO

7.1.  Sera indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

7.1.1. nao produziu os resultados acordados,

7.1.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades
contratadas;
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7.1.3. deixou de utilizar materiais e recursos humanos exigidos para a execug¢ao do
servico, ou utilizou-os com qualidade ou quantidade inferior & demandada.

Do recebimento

7.2.  Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1, a ,da Lei n® 14.133 e Arts. 22, X e 23,
X do Decreto n® 11.246, de 2022).

7.2.1. O prazo da disposi¢cao acima sera contado do recebimento de comunicagao de
cobranca oriunda do contratado com a comprovagcao da prestacdo dos servicos a que se
referem a parcela a ser paga.

7.2.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
(Art. 22, X, Decreto n°® 11.246, de 2022).

7.2.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do
contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.24. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob
0 ponto de vista técnico e administrativo.

7.3. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagbes da execugao do objeto e, se for o caso,
a analise do desempenho e qualidade da prestacéo dos servigos realizados em consonancia com
os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

7.3.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo nao
atestar a ultima e/ou Unica medi¢ao de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio.
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7.3.2. A fiscalizacao nao efetuara o ateste da ultima e/ou Unica medi¢ao de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisoério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

7.3.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de
todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.3.4. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacéo das penalidades.

74. Quando a fiscalizagao for exercida por um unico servidor, o Termo Detalhado devera conter
o registro, a analise e a conclusao acerca das ocorréncias na execuc¢ao do contrato, em relagao a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

7.5.  Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, por servidor ou comissao designada pela autoridade competente, apos a
verificagdo da qualidade e quantidade do servico e consequente aceitagdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.5.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigagbes assumidas pelo
contratado, com mencdo ao seu desempenho na execugao contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21,
VI, Decreto n°® 11.246, de 2022).

7.5.2. Realizar a analise dos relatérios e de toda a documentagao apresentada pela
fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas corregdes;

7.5.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentagdes apresentadas; e

7.54. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacao.
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7.5.5. Enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagédo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

7.6. No caso de controvérsia sobre a execug¢ao do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se
a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugao do
objeto, para efeito de liquidagdo e pagamento.

7.7. Nenhum prazo de recebimento ocorrera enquanto pendente a solucéo, pelo contratado, de
inconsisténcias verificadas na execugao do objeto ou no instrumento de cobrancga.

7.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugédo do
contrato.

Liguidacao

7.9. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez
dias uteis para fins de liquidagéo, na forma desta segéo, prorrogaveis por igual periodo, nos termos
do art. 7°, §2° da Instrucdo Normativa SEGES/ME n°® 77/2022.

7.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogacédo, nos casos de contratagdes decorrentes de despesas cujos
valores nao ultrapassem o limite de que trata o inciso |l do art. 75 da Lei n°® 14.133, de 2021

7.10. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emisséo;

c) os dados do contrato e do 6rgao contratante;

d) o periodo respectivo de execug¢ao do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

7.11. Havendo erro na apresentagdao da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
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saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagcao da situagao, sem 6nus
a contratante;

7.12. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao
mencionada no art. 68 da Lei n® 14.133/2021.

7.13. A Administragcao devera realizar consulta ao SICAF para: a) verificar a manutencao das
condi¢des de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a participagao
em licitagdo, no ambito do érgédo ou entidade, proibigdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas.

7.14. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagcéo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do contratante.

7.15. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

7.17. Havendo a efetiva execug¢ao do objeto, os pagamentos serao realizados normalmente, até
que se decida pela rescisdo do contrato, caso o contratado n&o regularize sua situag&o junto ao
SICAF.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da finalizagéao
da liqguidacdo da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa
SEGES/ME n° 77, de 2022.
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7.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicagao do indice IPCA/IBGE de correcdo monetaria.

Forma de pagamento

7.20. O envio dos documentos fiscais (NF-e = Danfe, NFS-e, CT-e, recibo etc), para fins de
recebimento pelos bens ou servicos prestados a este Tribunal somente sera aceito desde que
efetuado pelo Portal Sigeo da Justica do Trabalho, disponivel pelo seguinte link
https://portal.sigeo.jt.jus.br/portal-externo. Para tanto, necessario que a empresa efetue cadastro
no sistema, observando o prazo de 5 (cinco) dias a contar do inicio da vigéncia da contratacio.

7.20.1. As instrugbes para cadastro da empresa e envio dos documentos podem ser
acessadas no link https://www.trt9.jus.br/portal/arquivos/7161768.

7.21. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia
e conta corrente indicados pelo contratado.

7.22. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

7.23. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagéo aplicavel.

7.23.1. Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislacao vigente.

7.24. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retengao tributaria quanto aos impostos e
contribuigbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

8. PREGO MAXIMO DA CONTRATAGAO

8.1. O prego maximo total da contratagéo seguira os valores unitarios e totais da tabela a seguir:
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Lote ltem Especificagcado Quantidade Valor Unitario Valor Maximo
Solucao de
01 monitoramento de 34130 R$160.83 R$ 5.489.127,90

seguranga para Active
Directory para 36 meses

Implantagdo de solugao

. 02 de monitoramento lde 11 R$26.541,45 R$ 291.955,95
Unico seguranga para Active
Directory
Suporte  técnico para
solugao de
03 monitoramento de 11 R$127.229,76 R$ 1.399.527,36

seguranga para Active
Directory para 36 meses

TOTAL MAXIMO | R$ 7.180.611,21

9. ADEQUAGAO ORCAMENTARIA

9.1. As despesas decorrentes da presente contratacido correrdo a conta de recursos
especificos consignados no Orgamento Geral da Uniéo.

9.1.1. A contratacao sera atendida pela seguinte dotagao:

)  Gestdo/Unidade: [SECRETARIA GERAL DE TECNOLOGIA DA INFORMACAO E
COMUNICACOES];

) Fonte de Recursos: [1000000000 ] — TRTY;
lll) Programa de Trabalho: [168089 J;
IV) Elemento de Despesa: [3.3.90.40];

9.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao
da Lei Orgamentaria respectiva e liberagcdo dos créditos correspondentes, mediante
apostilamento.
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10. REAJUSTE

10.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de 36 meses,
contados da data do orgamento estimado, em 26/09/2024.

10.2.  Apos o interregno de 36 meses, e independentemente de pedido do contratado, os pregos
iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do indice ICTI (indice de Custo
da Tecnologia da Informagao), exclusivamente para as obriga¢des iniciadas e concluidas apés a
ocorréncia da anualidade.

10.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de 36 meses sera contado
a partir dos efeitos financeiros do ultimo reajuste.

10.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a
diferencga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,
o(s) definitivo(s).

10.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislagdo entao em vigor.

10.7.  Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

10.8. O reajuste sera realizado por apostilamento.

11. OBRIGAGOES DO CONTRATANTE
11.1. Sao obrigagdes do Contratante:

11.1.1 Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo
com o contrato e seus anexos;
11.1.2  Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;
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Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas
no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas;

Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes
pelo Contratado;

Comunicar a empresa para emissdao de Nota Fiscal no que pertine a parcela
incontroversa da execucgao do objeto, para efeito de liquidagcdo e pagamento,
quando houver controvérsia sobre a execu¢do do objeto, quanto a dimensao,
qualidade e quantidade, conforme o art. 143 da Lei n° 14.133, de 2021;

Efetuar o pagamento ao Contratado do valor correspondente a execug¢ao do objeto,
no prazo, forma e condigbes estabelecidos no Contrato € no Termo de Referéncia;
Aplicar ao Contratado as sangdes previstas na lei e no Contrato;

Cientificar o 6rgdo de representacgéo judicial da Advocacia-Geral da Unido para
adocdo das medidas cabiveis quando do descumprimento de obrigacdes pelo
Contratado;

Explicitamente emitir decisdo sobre todas as solicitagcbes e reclamacgdes
relacionadas a execug¢do do Contrato, ressalvados o0s requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a boa execugao do ajuste.

A Administragao tera o prazo de 60 (sessenta) dias, a contar da data do protocolo
do requerimento para decidir, admitida a prorrogagao motivada, por igual periodo.
Responder eventuais pedidos de restabelecimento do equilibrio econémico-
financeiro feitos pelo contratado no prazo maximo de 45 (quarenta e cinco) dias.
Comunicar o Contratado na hipotese de posterior alteragdo do projeto pelo
Contratante, no caso do art. 93, §2°, da Lei n°® 14.133, de 2021.

A Administracdo nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucgéo do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de
seus empregados, prepostos ou subordinados.

12. OBRIGAGOES DO CONTRATADO

12.1. O Contratado deve cumprir todas as obriga¢des constantes do Contrato e de seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita

execucao do objeto, observando, ainda, as obriga¢des a seguir dispostas:
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Manter preposto aceito pela Administragédo no local da prestacdo do servigo para
representa-lo na execugao do contrato.

12.1.1.1A indicagao ou a manutencao do preposto da empresa podera ser recusada pelo

12.1.2

12.1.3

12.1.4

12.1.5

12.1.6

12.1.7

12.1.8

orgao ou entidade, desde que devidamente justificada, devendo a empresa designar
outro para o exercicio da atividade.

Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, 1l);

Alocar os empregados necessarios ao perfeito cumprimento das clausulas do
contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverdo atender as recomendacdes de boa técnica e a legislagcédo de
regéncia;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se
verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou dos materiais
empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execu¢ao do objeto, de
acordo com o Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como
por todo e qualquer dano causado a Administracao ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagao ou o acompanhamento da execugao contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante
ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo unico, da Lei
n® 14.133, de 2021;

Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela

fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestagcado dos
servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade
Social; 2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;
3) certiddbes que comprovem a regularidade perante a Fazenda Municipal ou
Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS
— CREF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo,
Convengéao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais,
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previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

Prestar todo esclarecimento ou informacéao solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execugao do empreendimento.

Paralisar, por determinacdo do Contratante, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga
de pessoas ou bens de terceiros.

Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o
que for necessario a execugao do objeto, durante a vigéncia do contrato.

Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local
dos servigos e nas melhores condi¢cdes de seguranca, higiene e disciplina.
Submeter previamente, por escrito, ao Contratante, para andlise e aprovacao,
quaisquer mudangas nos métodos executivos que fujam as especificacdes do
memorial descritivo ou instrumento congénere.

Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢gdes
assumidas, todas as condigBes exigidas para habilitagdo na licitagéo;

Cumprir, durante todo o periodo de execugédo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social
ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art.
116);

Comprovar a reserva de cargos a que se refere o subitem acima, no prazo fixado
pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as
referidas vagas (art. 116, paragrafo unico);

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento

do contrato;

Arcar com o 06nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacao,
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exceto quando ocorrer algum dos eventos arrolados no art. 124, 1l, d, da Lei n°
14.133, de 2021;

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de segurang¢a do Contratante;

13 INFRAGOES E SANGOES ADMINISTRATIVAS

13.1 Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado que:

a)

b)

c)

d)

e)

f)

a)

h)

der causa a inexecugao parcial do contrato;

der causa a inexecugao parcial do contrato que cause grave dano a Administragao ou
ao funcionamento dos servigos publicos ou ao interesse coletivo;

der causa a inexecucgao total do contrato;

ensejar o retardamento da execugcdo ou da entrega do objeto da contratacdo sem
motivo justificado;

apresentar documentacgao falsa ou prestar declaragao falsa durante a execucédo do
contrato;

praticar ato fraudulento na execugao do contrato;
comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;

praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

13.2  Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sancoes:

i) Adverténcia, quando o contratado der causa a inexecugado parcial do

contrato, sempre que nao se justificar a imposi¢cao de penalidade mais grave (art. 156,
§2° da lein® 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas

descritas nas alineas “b”, “c” e “d” do subitem acima deste instrumento, sempre que ndo
se justificar a imposigéo de penalidade mais grave (art. 156, § 4° da Lei n® 14.133, de
2021);
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iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas

(TP INTY < B TP 1]

as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste instrumento,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais
grave (art. 156, §5°, da Lei n® 14.133, de 2021).

iv) Multa:

1.

Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 10 (dez) dias;
Compensatéria de 10% (dez por cento) sobre o valor total do contrato,
no caso de inexecucgéo total do objeto;

Extrapolado o prazo do tempo de resposta de suporte, multa moratdria
de 1% por hora, calculada sobre o valor mensal do contrato, até o limite
de 10% considerando os atrasos reincidentes desde o inicio do contrato;

Extrapolado o prazo concedido pela fiscalizagcio para a substituicao dos
materiais e/ou a refazimento de servigos, multa de 1% por dia util de
atraso, até o limite de 15% calculada sobre o valor mensal do contrato,
considerando os atrasos reincidentes desde o inicio do contrato;

Havendo descumprimento de quaisquer condicdes estabelecidas neste
Contrato para as quais nao haja previsao de sangdes especificas, multa
de 1% por ocorréncia, calculada sobre o valor mensal do contrato, até o
limite de 15% considerando os descumprimentos reincidentes desde o
inicio do contrato.

A aplicacdo das sangdes previstas neste Contrato instrumento ndo exclui, em hipotese
alguma, a obrigacao de reparacao integral do dano causado ao Contratante (art. 156, §9°,
da Lein® 14.133, de 2021)

Todas as sangbes previstas neste instrumento poderao ser aplicadas cumulativamente
com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

13.4.1 Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133, de

2021)
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13.4.2 Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §8°, da Lei n°® 14.133, de 2021).

13.4.3 Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicacéo enviada pela autoridade competente.

13.5 A aplicacdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

13.6 Na aplicacao das sancodes serao considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) aimplantagdo ou o aperfeicoamento de programa de integridade, conforme normas

e orientagdes dos 6rgaos de controle.

13.7  Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras
leis de licitagbes e contratos da Administragdo Publica que também sejam tipificados como

atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na

referida Lei (art. 159).

13.8 A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste instrumento ou para provocar confusao patrimonial, e, nesse caso, todos
os efeitos das sangbes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administragao, a pessoa juridica sucessora ou
a empresa do mesmo ramo com relagéo de coligagéo ou controle, de fato ou de direito,
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com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021)

13.9 O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagao da sanc¢ao, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

13.10 As sancgdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar
ou contratar s&do passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

13.11 Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizagcbes, nao inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido érgao
decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com o mesmo 6rgao ora contratante, na forma da Instrucdo Normativa
SEGES/ME n° 26, de 13 de abril de 2022.

Curitiba, 16 de outubro de 2024.

Roverli Pereira Ziwich

Integrante Demandante

Rafael Mendes De Souza

Integrante Técnico

Paulo Celso Gerva
Integrante Administrativo

Obtive ciéncia e aprovo este Termo de Referéncia e anexos,

ALEXANDRE TETSUO YAMAUCHI
Diretor da Secretaria de Infraestrutura e Operagbes



