Anexo |

FORMULARIO DE PESQUISA DE PREGOS PARA LICITAGOES (Planilha de Pregos)

Objeto: |Servigos de protegédo de borda de rede e de alta disponibilidade através de CDN, integrada a recursos de WAF e mitigag&do contra DDoS.
Setor: SETIC / DSIT Responsavel: Equipe de Planejamento da Contratagdo / TRT19
Metodologi
a de Média Valor
N° Item Descricao Quantidade | Unidade Fonte 1 Fonte 2 Fonte 3 Fonte 4 Fonte 5 Calculo Unitario  |Média Valor Total
Preco Unitario Precgo Unitario Prego Unitario Prego Unitario Precgo Unitario
Proporcional  Proporcional Proporcional Proporcional Proporcional
Prestacdo de servigos de protegao
de borda de rede e de alta
disponibilidade através de rede
dinamica de distribuicao e
aceleragdo de conteudo — CDN,
integrada a recursos de seguranca
de firewall de aplicagdo web — WAF,
mitigacéo contra-ataques Média
1 distribuidos de negagdo de servigo — 12 R$ 11.081,36| R$ 7.427,60 R$ 21.500,00 R$ 23.632,27 R$ 5.696,29 Aritmética R$ 13.867,50 R$ 166.410,05
DDoS(Layers 3, 4 e 7),
gerenciamento de robds (botnets),
protecdo de DNS (1 zona) e
protecdo de APl's, por 36 meses,
para um trafego limpo de até 10 TB
mensais, incluindo suporte técnico
na solugéo.
VALOR TOTAL ESTIMADO R$ 166.410,05
VALOR TOTAL ESTIMADO 36 MESES R$ 499.230,14
DATA DO ORGAMENTO ESTIMADO 15/05/2026 \
* Valores de referéncia atuais, sem projecao de reajustes futuros.
Fonte EMPRESA CNPJ Fonte
B Contrato TRT19/SJA N° 05/2023 reajustado em 16% (ICIT 36 meses)
1 Claro AS 40.432.544/0552-00 TERMO DE APOSTILAMENTO
SERVICO FEDERAL DE
2 PROCESSAMENTO DE DADOS - 33.683.111/0001-07 Contrato DETRAN/SE (Serpro) de 02/10/2025
SERPRO
3 E;"SEESA HAFEN TECNOLOGIA 20.866.164/0001-03 Contrato 55/2025 - TCE/SC,de 16/12/2025
4 E:;ARESA HAFEN TECNOLOGIA 20.866.164/0001-03 Contrato TIMSP 07/2024,de 27/12/24
SERVICO FEDERAL DE
5 PROCESSAMENTO DE DADOS - 33.683.111/0001-07 Contrato estruturante CSJT/SERPRO
SERPRO
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CONTRATO TRT19/SJA N2 05/2023
(PROAD TRT19 N. 6.316/2022)

CONTRATO DE PRESTACAO DE SERVICOS DE
PROTECAO DE BORDA DE REDE E DE ALTA
DISPONIBILIDADE, PELO PERIODO DE 36
MESES, QUE ENTRE SI FAZEM O TRIBUNAL
REGIONAL DO TRABALHO DA 192 REGIAO E
CLARO S.A.

O TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO, inscrito no CNPJ sob o n.
35.734.318/0001-80, com sede na na Av. da Paz, n. 2076, Centro, Macei6/AL, doravante
denominado CONTRATANTE, neste ato representado pelo Exmo. Presidente,
Desembargador JOSE MARCELO VIEIRA DE ARAUJO, e, de outro lado, a empresa
CLARO S.A,, inscrita no CNPJ sob o n®40.432.544/0001-47, com sede na Rua Henri
Dunant, n® 780 — Torre a e Torre b - Santo Amaro — CEP 04.709-110 - Sdo Paulo/SP,
doravante denominada CONTRATADA, neste ato representada por seu Gerente
Executivo de Contas Sénior, Sr. ADEMIR BATISTA DA SILVA JUNIOR e por seu Gerente
Regional de Vendas, Sr. GERALDO JOSE VASCONCELOS VILAR, ajustam entre si este
contrato, o qual reger-se-a pelas condi¢gdes adiante discriminadas.

DO OBJETO

CLAUSULA PRIMEIRA. O presente instrumento tem por objeto a prestacdo de servigos de
protecao de borda de rede e de alta disponibilidade através de rede dinamica de
firewall de aplicacdo web - WAF e mitigagdo contra ataques distribuidos de negagédo de
servigco - DDoS por meio de computagdo em nuvem na modalidade software como servigo -
SAAS, incluindo servigos de configuracao, ativacao, repasse de conhecimentos e suporte
técnico pelo periodo de 36 meses, em decorréncia da Ata de Registro de Precos n® 05/2022
(oriunda do Pregao Eletrénico n® 05/2022 do TRT da 42 Regiao), conforme especificacoes
técnicas constantes do Anexo | - Termo de Referéncia, e seus anexos, do Edital do referido
Pregao, no quantitativo que segue:

Item da

Ata

Descricao Unidade Quantidade

restacdo de servicos de protegcdo de borda de rede e de alta
disponibilidade através de rede dindmica de distribuicdo e
aceleragéo de contetddo - CDN, integrada a recursos de seguranca
de firewall de aplicagdo web - WAF, mitigagcdo contra ataques |Servico 1
distribuidos de negagcdo de servigo - DDoS, gerenciamento de
robds (botnets) incluindo suporte técnico, por 36 meses, para um
trafego de até 20 TB mensais.

4 franquia de trafego adicional (TB) B 144
5 protecdo DNS ZOBESS 1

Paragrafo Primeiro. A implantacdo da solugcdo devera ocorrer em até 60 dias apds a
assinatura do contrato.

Paragrafo Segundo. A alteracdo do prazo para implantacdo da solucdo somente sera
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admitida se presente alguma das hipéteses previstas no § 1.2 do Art. 57 da Lei 8.666/1993.
Os requerimentos de prorrogacao de prazo para implantagdo da solucdo deverdao ser
encaminhados, devidamente justificados, ao fiscal do contrato, com antecedéncia minima
de 10 dias do prazo final para cumprimento da obrigacao.

Paragrafo Terceiro. A implantagdo da solugéao devera ocorrer de acordo com as atividades
e cronograma do plano de implantagéo apresentado pela CONTRATADA e aprovado pelo
Tribunal CONTRATANTE.

Paragrafo Quarto. No prazo maximo de 15 dias, contados da assinatura do contrato,
devera ser realizada a reunido inicial de gestao do contrato.

Paragrafo Quinto. Deverdo estar presentes na reunido o preposto e um integrante da
equipe técnica da CONTRATADA. A pauta da reunido devera abordar o planejamento
detalhado da implantagéo da solugédo contratada, além das condi¢des contratuais.

Paragrafo Sexto. Na reunido inicial, a CONTRATADA deverd submeter a aprovacdo do
CONTRATANTE os planos de implantacdo da solucado e de continuidade de negdcio (PCN).

Paragrafo Sétimo. O Plano de Implantacédo da Solucao devera contemplar, no minimo, o
detalhamento das atividades, do respectivo cronograma detalhando as fases de
implementagédo da solugdo, o contato do Gerente de Projetos e dos principais técnicos da
CONTRATADA envolvidos na implementacao da solucgéo.

Paragrafo Oitavo. O Plano de Continuidade de Neqgdécios (PCN), a ser executado na
hipétese de encerramento contratual, devera contemplar, no minimo, as ferramentas,
atividades e o suporte técnico necessarios para o rollback das configuracdes e ajustes
realizados para transferir o acesso aos sistemas e servicos por meio da solu¢do, ou para
viabilizar a migrag&o para outra solugdo, provida pelo CONTRATANTE ou terceirizada.

Paragrafo Nono. O repasse de conhecimento devera ser concluido no prazo maximo de 60
dias a contar da assinatura do contrato.

DAS ESPECIFICACOES TECNICAS

CLAUSULA SEGUNDA. As seguintes especificagdes técnicas deverao ser atendidas:

Paragrafo Primeiro. Disposicdes Gerais:

I - Os servicos devem ser prestados mediante uma plataforma de CDN nao intrusiva, ou
seja, sem a necessidade de instalacdo de equipamentos no CONTRATANTE.

Il - Arede CDN e o WAF devem estar disponiveis mediante alteragdo do DNS do
CONTRATANTE utilizando CNAMES.

lll - Os servigos contratados deverao prover a infraestrutura de uma CDN e a protecao de
WAF, sendo contabilizados por volume de trafego entregue pela plataforma.

IV - Devera ser considerado para apuragdo do trafego, somente o conteddo legitimo
entregue ao usuario pelos servidores de borda. Nao sera aceito cobranga por ataque ou por
trafego entre os servidores da rede de distribuicao de conteudo.

V - Sera contratada uma franquia adicional de volume de trafego excedente, a ser
consumido apds o esgotamento do trafego mensal contratado.
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V.a) A menor fracao de trafego adicional sera de 1 GB
VI - Deveré prover servico de bloqueio automatico de acessos indevidos, baseado em regra
definida pelo CONTRATANTE, visando evitar que tentativas de ataque sejam contabilizados,
para nao consumir a franquia contratada.
VIl - Devera ser provido de servico DNS autoritativo em nuvem, visando acelerar a
resolucao de nomes e proteger contra ataques aos servicos de DNS do CONTRATANTE.

Vla) O servico DNS devera ser compativel com DNSSEC, conforme regras do
Registro.br para dominios com o sufixo JUS.BR.

VILb) Devera possuir suporte a zona de pesquisa direta e zona de pesquisa inversa.
VIII - Devera ser provido de servigo de protegao contra ataques (WAF), de forma a proteger
os websites e as aplicacoes do CONTRATANTE.
IX - Deveré ser provido de servico de deteccéo, identificacdo e gestdo de robbs (botnets),
de forma a proteger os websites e as aplicagdes do CONTRATANTE.
X - A solugéo devera estar aderente aos aspectos de seguranca dispostos nos seguintes
instrumentos regulatérios: Normas ABNT NBR 27001, ABNT NBR 27002, LGPD, NIST 800-
53 e SOC 2 Tipo 2.
Xl - Para garantir segurancga e agilidade na gestao da solugéo, a licitante devera comprovar
que dispbe de suporte técnico com os mesmos niveis de servigcos exigidos no Edital, junto
ao respectivo fabricante de cada componente que agregar na solugao ofertada.

Paragrafo Segundo. Rede dindmica de distribuicéo e aceleracdo de conteudo - CDN:

I - A CDN devera ser descentralizada e sem ponto unico de falha, distribuida em, no
minimo, 5 pontos de presenca fisica, dos quais pelo menos 2 devem ser em territorio
Brasileiro, devendo o conteudo estatico ou dinamico de forma criptografada (TLS/SSL)
ocorrer em todos os pontos da rede.

l.a) A solugao devera possuir taxa de disponibilidade mensal de no minimo 99,999%,
considerando o regime integral de operacao (24X7), considerando o somatério dos pontos
de presenca da CONTRATADA.

I.b) A CDN devera possuir um algoritmo de roteamento dindmico que caso algum
datacenter fique indisponivel o trafego seja redirecionado sem afetar o desempenho dos
Servigos.

Il - A CDN devera possuir um ambiente de testes de configuracbes, onde seja possivel
aplicar todas as funcionalidades de distribuicdo de conteudo e seguranga, a fim de validar
todas as configuracdes do website ou aplicacao antes de publicar em producéo.

ll.a) Este ambiente devera possuir servidores em nuvem especificos e dedicados
para realizagéo dos testes das novas configuragoes.

Il.b) A area de teste das funcionalidades devera possuir todas as funcionalidades do
ambiente de produgéo.

Ill.c) O ambiente devera possuir enderegos IPs ou hostnames especificos que devem
ser usados nos testes, possibilitando que seja testada todas as funcionalidades dos
websites ou aplicacées protegidas, apenas realizando o direcionamento do navegador do
cliente para este ambiente.

Il.d) Devera ser possivel aplicar a mesma configuragdo do ambiente de teste no
ambiente de producgéao, diretamente na interface de geréncia.

Ill.e) Com a solugdo em produgéao, devera disponibilizar simultaneamente o ambiente
de teste para criacdo e validagdo de novas versdes de configuracao, sem que a versdo em
producéao seja afetada.

I.f) A solugéao devera permitir o versionamento de configuracdes de distribuicdo de
conteudo e seguranga, com o objetivo de realizar o procedimento de retorno para qualquer
versao valida caso seja necessario.

lll - A CDN devera fazer uso de algoritmos para determinar qual servidor da rede dinamica
possui melhores condi¢cdes de entrega, utilizando métodos para o redirecionamento do
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usuario, desde servidores de aplicagdes, até o redirecionamento no nivel de Servidor de
Dominio de Nomes (Domain Name Servers, DNS).

IV - A CDN devera ser configurada para habilitar todos os seus servidores a reconhecer o
site de origem, seus conteldos estaticos (CSS, JS, documentos, imagem, video, audio,
dentre outros) e dindmicos, tanto no Brasil quanto no exterior.

V - A CONTRATADA devera prover aceleragdo e protegdo para no minimo 100 URLs
pertencentes ao CONTRATANTE, registradas sob os dominios a serem informados.

VI - A CDN devera prover disponibilidade dos sites e tempo de carregamento das paginas
inferior ao de carregamento sem o uso da CDN, independentemente da quantidade de
usuarios e dados acessados simultaneamente.

VIl - A CDN devera garantir o desempenho dos acessos através da determinacdo, em
tempo real, de qual servidor de rede dindmica possui melhores condi¢cées de entrega para
cada usuario do conteudo da aplicagao acessada.

VIl - A CDN deverd propagar as mudangas nas listas de liberagdo e bloqueio em até 10
minutos, permitindo assim a resposta a incidentes de seguranga na infraestrutura do
CONTRATANTE.

IX - A CDN devera realizar a expiracdo de conteudo (purge) por URL, com suporte a
wildcard, em toda a rede, em um prazo maximo de 5 minutos.

X - A CDN devera possuir caminhos redundantes de acesso e distribuicdo de conteudo, a
fim de garantir o acesso a seus servigos, bem como ao servigo de origem.

Xl - A CDN devera acelerar e distribuir indistintamente quaisquer aplicacdes baseadas em
Protocolo de Transferéncia de Hipertexto (Hypertext Transfer Protocol, HTTP e HTTPS),
balanceando entre seus POPs, a carga das paginas de modo a garantir melhor
performance.

Xl.a) Para a aceleracao e distribuicao de aplicagbes HTTPS, a CONTRATADA
devera realizar, sem custos adicionais para 0 CONTRATANTE, a emissao dos certificados
digitais necessarios para o funcionamento de enderegos em SSL.

XI.b) Apé6s a configuragéao dos certificados, deverao ser realizados testes utilizando a
ferramenta Qualys SSL Labs (https://www.ssllabs.com/ssltest/), na qual devera ser obtida a
qualificagédo “A” para todas as URLs.

Xl.c) Os Certificados Digitais A1 SSL/TLS para Servidor Web deverdao ter as
seguintes especificacdes:

a) Os certificados emitidos deverao ser do tipo A1 SSL/TLS para Servidor Web, podendo ser
individualizados para cada URL implantada, do tipo WildCard onde o certificado permite que
seja adicionada seguranga SSL a ilimitados sites, desde que fagcam parte de subdominios
de um mesmo dominio ou do tipo SAN onde o certificado permite que seja adicionada
seguranga SSL a 100 sites.

b) Todos os certificados emitidos deverdo possuir o certificado raiz da autoridade
certificadora dentre as que ja vém previamente instaladas e configuradas nos principais
navegadores e dispositivos do mercado suportando, no minimo: Mozilla Firefox, Google
Chrome, Internet Explorer, Safari, iPhone, Android e Windows Phone.

c¢) ACONTRATADA devera manter o certificado valido durante todo o periodo do contrato.

d) O procedimento para validagdao dos certificados devera ser on-line, telefénico ou via
validagao de DNS.

e) A fornecedora devera possuir a capacidade de configuracdo das cifras e da versao de
TLS utilizadas pelo CONTRATANTE.

f) Possuir validagdo da organizagdo emissora do certificado digital, incluindo os dados do
CONTRATANTE, conforme o caso, no certificado digital.

Xll - A CDN devera suportar a configuragdo de uma origem principal e outra backup
(standby), que sé sera utilizada em caso de falha da primeira.

Xl - A CDN devera ser sensivel a existéncia de letras mailsculas e minusculas para
armazenamento de objetos em cache.
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XIV - A CDN devera permitir a selegdo de argumentos de query strings e cookies para
armazenamento de objetos em cache, fazendo com que o objeto armazenado em cache
seja 0 mesmo para solicitagées com caracteristicas afins.

XV - A CDN devera possuir 0s seguintes recursos para a gestao de cache:

a) Suporte a ndo armazenagem (no store).

b) Devera possuir opgcao para ignorar cache (bypass cache), nesse caso o conteudo do
cache nao sera armazenado pela CDN.

XVI - A CDN devera permitir a criacao de politicas de cache que permitam nao fazer cache
da requisicdo (bypass) assim como encaminhar os cookies tal como enviados pelos
usuarios para os servidores de origem.

XVII - A CDN devera responder a diferentes métodos HTTP, considerando, pelo menos:
GET, HEAD, POST, PUT, PATCH, DELETE e OPTIONS.

XVIII - A CDN devera restringir para determinado site, métodos HTTP especificos,
bloqueando outros métodos que nao forem habilitados.

XIX - A CDN devera modificar, adicionar ou remover informagcées do cabecalho HTTP
durante a comunicagdo com os datacenters de origem.

XX - A CDN devera permitir a implementacdo de redirecionamento HTTP otimizando a
comunicagao com o datacenter de origem.

XXI - A CDN devera fornecer o servico de geolocalizagao a nivel de pais, que permitira o
gerenciamento de listas de permissao e negacao de acessos.

XXIl - A CDN deveréa realizar a entrega de qualquer formato e tipo de conteudo nos
protocolos HTTP 1.1 e 2.

XXIIl - A CDN devera realizar a entrega do conteudo em cache, mesmo que ja expirado,
caso a origem do Datacenter esteja inacessivel.

XXIV - A CDN devera prover aceleracao através da compressao de dados (gzip, brotli)
desde que suportado pelo navegador ou dispositivo utilizado pelo usuario.

XXV - A CDN devera detectar as caracteristicas dos dispositivos através das informacoes
de navegador de Internet.

XXVI - A CDN devera permitir a obtengdo de objetos cacheados a partir de outros
servidores da rede, evitando assim conexado com o datacenter de origem.

XXVII - A CDN devera permitir a utilizacdo de métodos de validacao de usuério através de
token de URL, cookie, certificado, definindo se o conteudo deve ou néo ser enviado ao
usuario. Durante a validagéo, ndo deverd consultar a infraestrutura de origem e devera usar
de meios préprios para validagao das informagdes dos usuarios.

XXVIII - A CDN devera verificar que a requisicéo esta sendo feita por um site autorizado a
ter acesso ao conteudo armazenado.

XXIX - A CDN devera prover a infraestrutura necessaria para a adequada prestacdo dos
servicos indicados anteriormente, de forma escalavel, automaticamente e em tempo real,
independentemente da quantidade de acessos simultaneos.

XXX - Através do painel de monitoramento devera subdividir e permitir a consulta de dados
referente a tréfego, requisicdes HTTP e HTTPS, hits, exclusivamente para cada site WEB
configurado, permitindo a geragao de relatérios especificos para cada site presente na CDN
para no minimo 30 dias de histérico.

XXXI - O painel de monitoramento devera possuir opgdes para geracao de filtros,
possibilitando a criagéo de relatérios customizados por site e data.

XXXIl - O painel de monitoramento devera permitir acompanhar, o quantitativo de
requisicoes realizadas para cada site WEB na CDN.

XXXIII - O painel de monitoramento devera disponibilizar informagées como: pais, endereco
IP, descricdo da ameaca/regra que esta sendo processada, método HTTP utilizado, data e
hora da ocorréncia da CDN. Devera conter, informac6es acerca das atividades maliciosas
processadas, apresentando:

a) Quais sites WEB estao sendo atacados; e

b) O que esta sendo explorado no ataque.
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XXXIV - O painel de monitoramento devera apresentar as informagdes e permitir a consulta
da CDN, com delay maximo de 15 minutos e de no minimo 30 dias de dados processados.
XXXV - O painel de monitoramento devera apresentar e contabilizar, através de gréficos,
todas as requisi¢cdes de conteudo realizadas pelo usuario final para todo e qualquer cddigo
de status HTTP/HTTPS, gerando relatérios por periodo, permitindo a identificacao dos picos
de acesso a CDN.

XXXVI - O painel de monitoramento devera apresentar e contabilizar, através de graficos e
API, o volume de dados trafegados e requisi¢cdes entre a CDN e o usuario final para todo e
qualquer cédigo de status HTTP/HTTPS da CDN.

XXXVII - O painel de monitoramento devera apresentar e contabilizar, através de gréficos e
API, o volume de dados trafegado, e requisicoes buscadas a partir da origem ou entregues
a partir dos servidores de borda da plataforma da CDN.

XXXVIIl - Devera possibilitar a integracdo com SIEM (Security Information and Event
Management), permitindo o gerenciamento de eventos e informacbes de seguranca,
incluindo servico de WAF e gerenciamento de robds.

XXXIX - Devera possibilitar o armazenamento de Logs e Exportacdo de Logs para fontes
externas;

XL - O painel de monitoramento devera disponibilizar os Logs das informagdes dos
servidores para download em intervalo nao superior a 1 (uma) hora da CDN.

XLI - O painel de monitoramento devera permitir o monitoramento real de navegacao dos
visitantes, conforme abaixo:

a) Monitoramento de usuarios por meio de injecdo de JavaScript no HTML ou do acréscimo
de cabecgalhos HTTP para monitorar dados de desempenho e comunicagao do cliente;
b) Devera monitorar o desempenho de navegagao dos visitantes dos sites protegidos pela
plataforma coletando beacons por meio de inje¢cdo automatica de cédigo para as principais
plataformas méveis do mercado (Android e iOS) e principais navegadores de internet
(Google Chrome, Firefox e MS Edge).

¢) Deverda permitir o acompanhamento em tempo real dos dados de desempenho coletados
pelos beacons, fornecendo visualizagdo de, no minimo, as seguintes dimensoes:
navegador, dispositivo, Sistema Operacional e localidade geogréfica.

d) Devera possibilitar a customizagao da coleta para monitoramento utilizando técnicas de
Label e Tagging.

XLII - A CDN devera disponibilizar via APl a consulta e a alteragdo das configuragbes de
cache e regras de seguranga com reflexo em todos os servidores de borda da plataforma.
XLII - A CDN deve fornecer controles de seguranca adequados, incluindo, mas nao
limitados a: restricdo de acesso administrativo a todos os servigos (administracdo, entrega)
por meio de um login seguro ou autenticagéo de dois fatores, de modo que os servigos nao
possam ser utilizados por terceiros n&o autorizados.

XLIV - A CDN deve fornecer gerenciamento de conta, acessos de usuarios, perfis de
acesso, grupo de ativos (configuragdes, APIs) e as permissdes concedidas a usuarios e
grupos.

XLV - Capacidade de dar permissdes especificas a diferentes usuarios ou grupos de
usuarios por tipos de servigos (CDN e Seguranca) e suas fungdes.

XLVI - Capacidade de concessdo de perfis de acesso que permitam administracdo
hierarquica dos usuarios e seus perfis.

Paragrafo Terceiro. Seguranca de firewall de aplicacédo web - WAF e mitigacdo de trafego
malicioso:

I - A CDN devera disponibilizar em todos os Pontos de Presenca o servico de WAF - firewall
de aplicacdo para impedir atividades maliciosas, incluindo pelo menos as seguintes
funcionalidades, além de outros tipos de ataques comuns e vulnerabilidades conhecidas a
serem bloqueadas:
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a) Bloqueio por rede e IP.

b) Geolocalizagao.

¢) Secure token.

d) Cross site scripting (XSS).
e) Remote file inclusion (RFI).
f) Directory transversal.

g) SQL injection.

Il - A solucdo devera possuir protegdo contra as vulnerabilidades WEB listadas no OWASP
TOP 10, descritos em https://owasp.org/Top10/, protegao para a lista de vulnerabilidades
para APIs em https://owasp.org/www-project-api-security/, além das novas vulnerabilidades
que vierem a ser incluidos no OWASP durante a vigéncia do contrato.

lll - Devera possuir protecéo contra exploracao de vulnerabilidade (exploit) em por meio de
inspecodes de regras WAF.

IV - A CDN devera tratar de maneira individualizada as requisicdes maliciosas direcionadas
aos sites WEB da origem e bloquea-las.

V - A CDN devera fornecer o servico de Geo Localizagao para permitir o bloqueio por pais e
redes indesejadas (Exemplo: rede TOR).

VI - A CDN devera fornecer o servigo de controle de camada IP para bloqueio ou liberacao
de enderecgos IP. Tais listas devem ser propagadas por toda a infraestrutura da Rede de
Distribuicdo de Conteudo.

VIl - A CDN devera suportar a criacao de listas de bloqueio ou liberacao de sub-redes.

VIl - A CDN devera possuir capacidade de ocultar os websites e aplicagdes, restringindo o
acesso dos usuarios diretamente na origem, fornecendo uma camada adicional de
protecdo, através de uma lista definida de enderecos IPs que tém permissdo para se
comunicar com a origem da aplicagéo.

IX - A CDN deveréa possuir recurso de defesa ativa imediata, cuja solicitagdo viole um grupo
de ataque definido na acdo “negar” sera colocado em uma caixa de penalidade durante 10
minutos.

X - A CDN devera realizar inspecao completa de corpo de requisicbes HTML/s, sem
limitagcdo de tamanho.

Xl - Para evitar falsos positivos, a CDN devera implementar analise e inspecdo de corpo de
requisigdes, ndo limitando-se apenas a assinaturas.

XIl - A CDN devera possuir a capacidade de criar regras de seguranca customizadas para
lidar com situagdes nao incluidas no conjunto de regras padrdo, a fim de corrigir
vulnerabilidades rapidamente.

XIll - A CDN devera possuir capacidade de protecdo de seguranga automatica, fornecendo
atualizagbes automaticamente, a fim de detectar e mitigar ameacgas mais recentes.

XIV - Para reduzir a ocorréncia de falsos-positivos, a ferramenta devera possibilitar uma
estrutura de categorias e assinaturas de defesa WAF através de pontuagdes de risco. Cada
assinatura devera ser atrelada a uma pontuagao e cada categoria de assinaturas devera ter
um limite minimo de somatdéria de pontos. Baseado nessa pontuacao, a ferramenta devera
tomar uma acao de mitigacao/bloqueio do ataque.

XV - A solucdo de seguranga deverd contar com uma inteligéncia de aprendizado para
aplicar corretamente as assinaturas de defesa WAF sem causar falsos positivos. Estas
acoOes deverao ser feitas a partir do aprendizado automatizado de trafego legitimo e sem a
interferéncia manual de configuracgoes.

Paragrafo Quarto. Mitigacdo contra ataques distribuidos de negacéo de servico - DdoS:

I - A CDN devera prover servigo de defesa visando mitigar os efeitos de ataques de
Distributed Denial-Of-Service (DDoS), sobre o conteudo distribuido através dos servidores
de borda, evitando que estes ataques alcancem a origem dos dados.

Il - A CDN devera mitigar ataques de forma transparente, absorvendo e bloqueando ataques
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de TCP/IP SYN flood nos seus enderecos IP mantendo a disponibilidade do servico e
entrega das aplicagdes.

lll - A CDN devera fornecer o servico de deteccao e mitigacdo de ameacas para trafego
HTTP e HTTPS. O servico deve continuar escalavel instantaneamente e manter alta
performance.

IV - A CDN devera absorver e tratar as ameagas WEB na origem do ataque, absorvendo o
trafego malicioso e criando protegao de perimetro dentro da Internet.

V - A CDN devera possuir protecao automatica de APIs nas camadas abaixo:

a) Devera possuir protecdo da camada de rede através de bloqueio geografico e listas
negras de IP.

b) Devera possuir protecdo DDoS através de controles de taxa (rate limit).

Paragrafo Quinto. Gerenciamento de robés (botnets):

I - Possuir categorias de Bots ja conhecidos e pré-definidas através de uma lista
gerenciada;
Il - As categorias de Bots deverdo ser atualizadas regularmente e automaticamente com a
finalidade de incluir novos bots e/ou remover aqueles que desaparecem.
lll - Detectar o acesso de robds nos sites do CONTRATANTE.
IV - Deve identificar e mitigar botnets automaticamente com base na reputacao, heuristicas
e métricas de identificagdo de sua nocividade.
V - Deve ser capaz de diferenciar entre as requisigdes legitimas realizadas por usuarios
humanos das requisi¢des realizadas por bots e ataques automatizados.
VI - Deve gerenciar de forma ativa as ameagas de bot realizando seu tratamento com base
em assinaturas, comportamento, origem e possibilitando a criagdo de controles e regras
padrées, que garantam o tratamento de no minimo os seguintes comportamentos:
a) Verificar e mitigar bots que imitam bots conhecidos.
b) Verificar e mitigar comportamentos baseados em User-Agent, com base nos seguintes
critérios:

b.1) Na assinatura do cabegcalho HTTP como anomalia no nome ou valores do
cabecalho.

b.2) Auséncia de cabecalhos (User-Agent, Accept-Language, Accept-Enconding,
Cookie, Referer).

b.3) Verificacdo da ordem do cabecalho e incompatibilidade de versées de
navegadores populares (Firefox, Chrome, Safari, Edge);
VIl - Avaliacdo e deteccao de ferramentas de desenvolvimento conhecidas por construir
bots como rubby, java e php.
VIIl - Categorizar os rob6s com base em suas agdes e no impacto na infraestrutura de
servicos do CONTRATANTE.
IX - Aplicar agdes de seguranca para os robds, permitindo, no minimo, as seguintes opgoes:
a) Monitorar o acesso, para avaliagao do trafego.
b) Liberar o acesso.
c¢) Ignorar ou Pular para que continue uma avaliacdo adicional.
d) Bloquear o acesso e retornar codigo de erro HTTP 403 (acesso negado).
e) Bloquear o acesso e retornar com mensagem customizada.

Paragrafo Sexto. Franquia Adicional (item 4 do objeto)

I - A rede deve prover a infraestrutura necessaria para a adequada prestagéao dos servigcos
especificados, de forma escalavel, automaticamente e em tempo real, independentemente
da quantidade de acessos simultaneos.

Il - O painel de monitoramento devera disponibilizar ferramenta que permita a mensuracéao e
controle em tempo real da utilizagdo de trafego eventualmente transportado. A ferramenta
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devera permitir a emissdo de relatérios gerenciais com quantitativos e consumos por
periodos da CDN.

lll - Sera contratada uma franquia adicional de volume de trafego excedente, pelo periodo
do contrato, a ser consumido apds o esgotamento da liberalidade de acessos nativa da
infraestrutura implantada.

Paragrafo Sétimo. Protecdo DNS, solucdo de DNS autoritativo em nuvem (item 5 do
objeto)

I - A CONTRATADA devera prover solugdo em nuvem para os servigos de DNS autoritativo
do CONTRATANTE.

Il - Os servicos fornecidos deverao ser do tipo DNSSEc (Domain Name System Security
Extensions).

lll - A solucéo devera ter ao menos um ponto de presencga para resolucdo de DNS no Brasil.
IV - O servigo devera prover disponibilidade de DNS 24x7x365, com nivel de servigco de
99,999%.

V - O servigo devera ser provido por uma rede anycast distribuida nos pontos de presenca
descritos neste instrumento.

VI - A Plataforma devera prover mecanismos para eventual aceleragdo de resolugéo de
nomes DNS.

VIl - Devera implementar o servico como DNS primario ou secundario, substituindo ou
aumentando a infraestrutura DNS do CONTRATANTE.

VIl - A plataforma de DNS em nuvem deve prover:

a) Aceleragao de resolucao DNS.

b) Protecao contra ataques DNS.

¢) Mecanismos que possibilitem a alta disponibilidade do servigco DNS.

d) Mecanismos para manutengdo da configuracdo de DNS para os sitios a serem
protegidos.

IX - A plataforma devera ser compativel com DNSSEc (Domain Name System Security
Extensions).

X - A CONTRATADA devera prover interface de gerenciamento dos servicos de DNS por
meio de portal em nuvem e por meio de interfaces de programacédo de aplicacao (APls),
permitindo integragées com ferramentas do CONTRATANTE.

CLAUSULA TERCEIRA. Repasse de conhecimento:

Paragrafo Unico. Deve ser realizado repasse de conhecimento sobre a administragéo da
solugao para, no minimo, 8 profissionais do CONTRATANTE.
a) O repasse devera ser autorizado pelo fabricante da solugdo, devendo ser realizado na
plataforma online do fabricante ou no centro autorizado de treinamento.
b) Duracdo minima de 24 horas, divididas em 6 dias, abordando no minimo os seguintes
aspectos:

b.1) Apresentacao do projeto/solugao implementado.

b.2) Estratégias de implementacao da solugéao.

b.3) Procedimentos de instalacdo de toda solucéo.

b.4) Operacao e administracao de toda solugao.

b.5) Descricdo e uso das funcionalidades da solucéo.

b.6) Resolucao de problemas.
c¢) Deve ser realizado em portugués do Brasil.
d) Deve ser realizado na modalidade telepresencial sincrona.
e) O repasse de conhecimento devera ser realizado em até 60 dias apds a assinatura do
contrato.
f) Deve fornecer, ao término, certificado de realizagdo para cada participante, contendo, no
minimo, nome do curso, carga horaria, conteudo programéatico, nome do instrutor e periodo
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de realizacado e em portugués do Brasil.
g) O CONTRATANTE podera solicitar a repeticdo do repasse de conhecimento caso
entenda que 0 mesmo nao atingiu os objetivos estipulados.

SERVICOS DE SUPORTE TECNICO

CLAUSULA QUARTA. O servico de suporte técnico compreende acdes corretivas,
proativas e consultivas, contemplando, no minimo, as seguintes atividades: auxilio na
configuracdo e administracdo da solugdo, instalagdo e atualizacdo de novas versoes,
patches, hotfixes, esclarecimento de duvidas e recomendacao de melhores praticas.

Paragrafo Primeiro. Os servigos serao solicitados pela equipe técnica do CONTRATANTE
mediante abertura de chamado junto a CONTRATADA, via chamada telefénica, e-mail ou
internet, devendo o recebimento dos chamados ocorrer em periodo integral (24x7).

Paragrafo Segundo. Nao haverd limite de quantidade de chamados durante a vigéncia do
contrato.

Paragrafo Terceiro. A CONTRATADA deverda informar o numero do chamado e
disponibilizar um meio de acompanhamento do seu estado.

Paragrafo Quarto. A CONTRATADA devera emitir relatério técnico mensal contendo as
seguintes informacgdes: n® dos chamados, categoria de prioridade, descricdo do problema e
da solugédo, procedimentos realizados, data e hora da abertura e do fechamento do
chamado, data e hora do inicio e do término da execucado dos servigos, identificacdo do
técnico da empresa.

Paragrafo Quinto. Os prazos de solugdo dos chamados deverdo atender aos seguintes
critérios:

~ PRAZO DE
SEVERIDADE CLASSIFICACAO SOLUCAO
. I - . 2 horas a contar
ALTA Indisponibilidade total da solugéo, problema generalizado no ~da abertura do

ambiente tecnoldgico causado pela solugao
9 P ¢ chamado

MEDIA problemas de funcionamento e/ou desempenho da solugéo

Falha, simultdnea ou ndo, de uma ou mais funcionalidades,

ue nao cause indisponibilidade, mas que apresente
g P g P 4 horas a contar

da abertura do

ou no ambiente tecnoldgico, incluindo configuragbes
chamado

necesséarias para corregdao de uma falha ou circunstancia
critica de operacao

BAIXA Instalagdes, configuracoes, atualizagdes de versdes, duvidas

5 dias a contar
da abertura do

dentre outros chamado
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DA VIGENCIA

CLAUSULA QUINTA. O prazo de vigéncia da presente contratacdo sera de 36 (trinta e
seis) meses, contados da data de recebimento definitivo da solugcdo, podendo ser
prorrogado até o limite de 60 meses, nos termos do artigo 57, inciso Il, da Lei n®

8.666/1993.

Paragrafo Primeiro. A prorrogacdo do prazo de vigéncia do contrato em exercicios
subsequentes ficara condicionada a avaliacdo da qualidade dos servicos prestados, a
comprovagao da compatibilidade com os precos de mercado, bem como a existéncia, em
cada ano, de dotagdo orgamentaria para suportar as despesas dele decorrentes.

Paragrafo Segundo. Cabera ao CONTRATANTE analisar a vantajosidade da proposta
vencedora em caso de prorrogacao da vigéncia e/ou acréscimo quantitativo de itens cujo valor
nao represente o melhor lance valido obtido na disputa.

DO PRECO

CLAUSULA SEXTA. Pela execucdo dos servicos, o CONTRATANTE pagard a
CONTRATADA o valor mensal de R$ 9.553,72 (nove mil, quinhentos e cinquenta e trés
reais e setenta e dois centavos), totalizando o valor do contrato em R$ 343.933,68
(trezentos e quarenta e trés mil, novecentos e trinta e trés reais e sessenta e oito centavos),

conforme especificado abaixo:

ltem Preco Preco Total (36 .:’regi) m: il tp?rl
da Descrigdo Unid. | Quant.| Unitario meses) (RS) rem = i;g)” o
Ata (R$) '
Prestacao de servicos de protecao de
borda de rede e de alta
disponibilidade através de rede
dindmica de distribuicdo e aceleracao de
contetdo - CDN, integrada a recursos de
1 seguranca de firewall de aplicagido web - | Servigo 1 7.388,68 265.992,32 7.388,68
WAF, mitigagdo  contra  ataques
distribuidos de negacdo de servigo -
DDoS, gerenciamento de robds (botnets)
incluindo suporte técnico, por 36 meses,
para um trafego de até 20 TB mensais.
4 Franquia de trafego adicional (TB) B 144 433,79 62.465,76 1.735,16
5 | Protecdo DNS zones |1 429,88 15.475,60 429,88
Preco total do contrato / Preco total mensal (R$) 343.933,68 9.553,72

DO PAGAMENTO

CLAUSULA SETIMA. O pagamento sera realizado mediante crédito em conta corrente
bancéria até o décimo dia util apdés a entrega do objeto, bem como do documento fiscal
correspondente, conforme critérios de aceitacdo e cronograma fisico-financeiro que

sequem, sendo efetuada a retencdo na fonte dos tributos e contribuigbes elencados na
legislacao em vigor, tais como IR, CSLL, COFINS e PIS/PASEP e, se for o caso, ISSQN.
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CRITERIOS DE ACEITACAO E CRONOGRAMA FiSICO-FINANCEIRO
ltem Entreqa Forma de Prazo Percentual de
9 recebimento pagamento
Aprovagao pela
= equipe técnica do| 15 dias da
. |Entega do Plano de Implantagao da| sGNTRATANTE do| assinaturado i
Solugao. =
Plano de Implantagao contrato
da solugao.
Mediante aceite da 15 dias apos
) Elaboracao do Plano de Continuidade de | Equipe de Gestao e Mrsdo i
Negocios (PCN). Fiscalizacdo do contrato
Contrato.
Prestacdo de servigos de solugdo de altg . Pagamento
. o = . 60 dias da mensal a
1 disponibilidade e protegao dos ativos de Ateste na nota fiscal assinatura do contar do
negoécio através de rede dindmica dg ) !
SO ~ ., contrato recebimento
distribuicao e aceleragdo de conteudo. -
definitivo
Pagamento
60 dias da | Miensalsod
4 |Franquia de trafego adicional para o item 2. | Ateste na nota fiscal. | assinaturado contar do
contrato )
recebimento
definitivo
Pagamento
60 dias da mensal a
5 |Protecéo DNS para 5 zonas. Ateste na nota fiscal assinatura do contar do
contrato recebimento
definitivo
Recebimento 60 dias da
- Implantagao da solugao Definitivo + ateste na | assinaturado -
nota fiscal contrato
60 dias da
- | Repasse de conhecimento Recebimento assinatura do -
contrato

Paragrafo Primeiro. Tendo em vista a criticidade dos ativos de negécio que fardo parte da
solucdo, o Indice de Disponibilidade do Servico Mensal - IDSM da solugdo, a ser
cumprido pela CONTRATADA, devera ser de 99,999%.

Paragrafo Segundo. Pelo ndo cumprimento do IDSM, a CONTRATADA estara sujeita a
desconto calculado sobre o valor mensal do item 1 do quadro constante no caput da
Clausula Sexta, conforme abaixo:

Disponibilidade Desconto

Entre 99,999% e 99,99% 10% sobre a fatura mensal

Entre 99,98% e 99,95% 20% sobre a fatura mensal
Entre 99,94% e 99,9% 30% sobre a fatura mensal
Abaixo de 99,9% 50% sobre a fatura mensal
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Paragrafo Terceiro. A partir do terceiro més consecutivo em que a disponibilidade da
solucéo fique abaixo de 99%, a CONTRATADA estara sujeita as penalidades previstas,
podendo esse fato, a critério dO CONTRATANTE, ensejar a rescisao do contrato.

CLAUSULA OITAVA. Se a CONTRATADA for optante do SIMPLES - Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno
Porte, a retencao dos tributos referidos no caput da Clausula Sétima somente deixara de
ser efetuada caso a CONTRATADA apresente, juntamente com o documento fiscal do
primeiro _pagamento, a declaracdo de opcdo, nos termos da Instru¢do Normativa n°
1.234/2012, da Secretaria da Receita Federal, art. 49, inciso Xl, e art. 6°. Havendo alteracao
na situagao declarada, durante a vigéncia da contratacdo, a CONTRATADA devera informar
ao Tribunal, sob pena das cominagdes previstas na legislacao tributaria e criminal.

CLAUSULA NONA. Para todos os fins, considera-se como data do pagamento, o dia da
emissao da ordem bancéria.

CLAUSULA DECIMA. No caso de os documentos apresentados para atendimento ao
disposto no subitem 37.1 do Edital Pregao Eletrénico n® 05/2022 estarem vencidos quando
da apresentagdo do documento fiscal, a CONTRATADA deverda providenciar a
regularizagéo.

CLAUSULA DECIMA PRIMEIRA. Na eventualidade de atraso no pagamento, entre a data
do vencimento e a data do efetivo pagamento, serao devidos pelo CONTRATANTE:

a) juros de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento
ao ano), por dia de atraso na efetivacdo do pagamento;

b) multa moratéria no percentual de 1% (um por cento) do valor da fatura em atraso; e

¢) atualizagao financeira pelo IGP-DI.

Paragrafo Unico. N3o serdo devidas quaisquer taxas de atualizacdo financeira, juros ou
multa moratéria nas hipéteses em que houver a concorréncia da CONTRATADA para o
atraso no pagamento.

DO CREDITO

CLAUSULA DECIMA SEGUNDA. As despesas oriundas do presente contrato correrdo a
conta dos recursos orgamentarios consignados ao CONTRATANTE, Programa de Trabalho
Programa de Trabalho: 02.122.0033.4256.0027 (Apreciacdo de Causas na Justica do
Trabalho — Estado de Alagoas) — PTRes 214246 — Natureza de Despesa 339040 e Nota de
Empenho n. 2023NE0000028, emitida em 10.1.2023.

DO REAJUSTAMENTO

CLAUSULA DECIMA TERCEIRA. O reajustamento ocorrera, mediante solicitacdo da
CONTRATADA, a cada periodo de 12 meses contados a partir da data de apresentagao da
proposta com base no IPCA/IBGE - Indice Nacional de Pregos ao Consumidor Amplo,
aplicando-se sua variacao a partir da referida data.

Paragrafo Primeiro. O reajustamento sera calculado mediante a aplicagdo da variagdo
acumulada do indice de reajuste sobre os pregos praticados a época da concessao do
reajuste.

Paragrafo Segundo. Se a apresentagado da proposta houver ocorrido até o décimo quinto
dia do més, sera utilizado para calculo do reajuste o indice acumulado do més anterior a
data-base. Se a apresentagcao da proposta houver ocorrido apdés o décimo quinto dia do
més, serd aplicado o indice acumulado do més correspondente a data-base.
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Paragrafo Terceiro. Caso a variacdo acumulada no periodo seja positiva, o reajuste sera
concedido mediante requerimento da CONTRATADA a fiscalizagdo do contrato e o valor
resultante da aplicagdo do indice podera ser objeto de negociagao entre as partes.

Paragrafo Quarto. Caso a variagdo acumulada no periodo seja negativa, o valor total do
contrato sera diminuido, automaticamente, com base na aplicagéo do indice.

Paragrafo Quinto. A prorrogacdo da vigéncia do contrato sem prévio requerimento dos
valores de reajuste implicara na preclusédo do direito da CONTRATADA. Também ensejard a
preclusdo do direito ao reajuste a extingdo do contrato sem a prévia apresentacao de
requerimento da CONTRATADA.

Paragrafo Sexto. Na hipotese de legislacdo superveniente reduzir ou aumentar o prazo de
suspensao de aplicacao de reajuste aos contratos, adequar-se-a o instrumento de contrato
para refletir tal circunstancia.

DAS OBRIGACOES DA CONTRATADA

CLAUSULA DECIMA QUARTA. S3o obrigagées da CONTRATADA:

a) Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao
CONTRATANTE para os assuntos relativos ao cumprimento das clausulas contratuais e
para participar de reunibes de acompanhamento, sempre que solicitado pelo
CONTRATANTE;

b) responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros;

¢) responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a
terceiros em razdo de acdo ou omissao, dolosa ou culposa, sua ou dos seus prepostos,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

d) fornecer a seus técnicos todos os instrumentos necessarios a execucao dos servicos;

e) submeter a relacao dos técnicos credenciados a prestarem 0s servigos;

f) responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes,
impostos, contribuicdes previdenciarias e quaisquer outras que forem devidas e referentes
aos servigos executados por seus empregados, uma vez que 0s mesmos nao tem nenhum
vinculo empregaticio com o CONTRATANTE;

g) responder por valores adicionais ao valor do contrato, tais como custos de deslocamento,
alimentagao, transporte, alojamento, trabalho em sabados, domingos, feriados ou em
horario noturno, bem como qualquer outro valor adicional;

h) comprovar sempre que solicitado a aptidao técnica exigida dos técnicos que prestarao os
servigos de consultoria e suporte técnico;

i) garantir o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e
especificagbes que venham a ter acesso em razao dos servigos prestados, ndo podendo,
sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los;

j) manter, durante toda a vigéncia do contrato, as condicées de habilitacdo exigidas na
licitacao Pregéao Eletrénico n® 05/2022.

DAS OBRIGACOES DO CONTRATANTE

CLAUSULA DECIMA QUINTA. S&o obrigagdes do CONTRATANTE:

a) Zelar pela seguranca dos softwares, evitando o0 manuseio por pessoas nao habilitadas;

b) proporcionar as facilidades indispensaveis a boa execugdo dos servigos, inclusive
permitir o acesso dos técnicos do fornecedor as dependéncias do CONTRATANTE onde os
servigos serao executados;

c¢) acompanhar e fiscalizar, sempre que entender necessario, 0o(s) técnico(s) da
CONTRATADA em suas visitas;
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d) relatar, por escrito, com a devida comprovacdo, as eventuais irregularidades na
prestacao de servigos;

e) sustar a execugao de quaisquer trabalhos por estarem em desacordo com o especificado
ou por qualquer outro motivo que caracterize a necessidade de tal medida;

f) efetuar os pagamentos devidos.

DO RECEBIMENTO DO OBJETO

CLAUSULA DECIMA SEXTA. Em conformidade com os artigos 73 a 76 da Lei n°
8.666/1993, o objeto deste contrato sera recebido da seguinte forma:

a) Provisoriamente, para efeito de posterior verificacdo da conformidade do material/servigo
com as especificagdes correspondentes, e;

b) definitivamente, apdés a verificacdo da qualidade do material/servico e consequente
aceitacéao.

DAS SANGCOES ADMINISTRATIVAS

CLAUSULA DECIMA SETIMA. A CONTRATADA que, convocada dentro do prazo de
validade de sua proposta, ndo assinar o contrato ou ata de registro de precos, deixar de
entregar documentagdo exigida no edital, apresentar documentacdo falsa, ensejar o
retardamento da execug¢do de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucao do contrato, comportar-se de modo inidéneo, fizer declaracao falsa ou cometer
fraude fiscal, ficara impedida de licitar e contratar com a Uniao pelo prazo de até 5 anos.

CLAUSULA DECIMA OITAVA. Na hipétese de atraso na entrega do Plano de Implantacéo,
fica estabelecido o percentual de 0,05% (cinco centésimos por cento) sobre o total
adjudicado, a titulo de multa, por dia de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacao.

CLAUSULA DECIMA NONA. Na hipétese de atraso na conclusdo da execugdo do Plano de
Implantacdo da Solucéao, fica estabelecido o percentual de 0,1% (um décimo por cento)
sobre o valor dos itens em atraso, a titulo de multa, por dia de atraso, até o limite de 5%
(cinco por cento) do valor total da contratagéao.

CLAUSULA VIGESIMA. Na hipétese de atraso na entrega do Plano de Continuidade de
Negocios (PCN), fica estabelecida multa de 0,1% (um décimo por cento) sobre o valor
adjudicado, por dia de atraso, até o limite de 5% (cinco por cento) do valor total da
contratacio.

CLAUSULA VIGESIMA PRIMEIRA. Na hipdtese de atraso na realizagdo do repasse de
conhecimentos, fica estabelecido o percentual de 0,1% (um décimo por cento) sobre o valor
do item 4 do quadro constante no caput da Clausula Sexta, a titulo de multa, por dia de
atraso, até o limite de 5% (cinco por cento) do valor total da contratagao.

CLAUSULA VIGESIMA SEGUNDA Na hipétese de atraso na solugdo dos chamados de
suporte de severidade alta, fica estabelecido o percentual de 0,5% (cinco décimos por
cento) sobre o valor da mensalidade do item 1 do quadro constante no caput da Clausula
Sexta, a titulo de multa, por hora de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacéo.

CLAUSULA VIGESIMA TERCEIRA. Na hipétese de atraso na solugdo dos chamados de
suporte de severidade média, fica estabelecido o percentual de 0,2% (dois décimos por
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cento) sobre o valor mensalidade do item 1 do quadro constante no caput da Clausula
Sexta, a titulo de multa, por hora de atraso, até o limite de 5% (cinco por cento) do valor
total da contratacéo.

CLAUSULA VIGESIMA QUARTA. Na hipétese de atraso na solugdo dos chamados de
suporte de severidade baixa, fica estabelecido o percentual de 0,1% (um décimo por cento)
sobre o valor mensal do item 1 do quadro constante no caput da Clausula Sexta, por dia de
atraso, até o limite de 5% (cinco por cento) do valor total da contratacao.

CLAUSULA VIGESIMA QUINTA. Na hipétese de inexecucgdo do objeto deste instrumento,
sem prejuizo da responsabilidade civil e criminal que couber e da sancdo prevista na
Clausula Décima Sétima (impedimento de licitar e contratar com a Unido), poderdo ser
aplicadas a CONTRATADA, as seguintes penalidades:

| - Adverténcia;

Il - multa correspondente a 10% (dez por cento) sobre o valor da parcela ndo executada do
contrato.

CLAUSULA VIGESIMA SEXTA. A cobranca dos valores devidos pelos licitantes ou
contratados a titulo de multas observara o procedimento previsto no artigo 23 da Portaria n®
5.943, de 13 de outubro de 2016, da Presidéncia do CONTRATANTE.

CLAUSULA VIGESIMA SETIMA. Sempre que ocorrer situacio de desacordo com 0 escopo
contratado, e a fiscalizagdo solicitar pronunciamento da CONTRATADA, esta devera se
manifestar por escrito e promover a corre¢ao da situagdo motivadora da desconformidade.

CLAUSULA VIGESIMA OITAVA. Em qualquer caso, a CONTRATADA seré notificada por
escrito, e tera o prazo de 5 dias Uteis para apresentar sua defesa.

CLAUSULA VIGESIMA NONA. Verificada a ocorréncia de descumprimento durante a
execucao do contrato, a contratada sera intimada para apresentar defesa prévia, no prazo
de 5 dias Uteis, a qual devera ser encaminhada exclusivamente por e-mail para o endereco

da@trt4.jus.br.

Paragrafo Primeiro. A defesa prévia devera ser acompanhada de eventuais provas ou de
seu requerimento, na forma dos artigos 369 a 484 do Codigo de Processo Civil de 2015.
Paragrafo Segundo. Da decisdo proferida pela administracdo caberd recurso
administrativo, que devera ser apresentado no prazo de 5 dias uteis, e encaminhado
exclusivamente por e-mail para o enderego dg@trt4.jus.br.

Paragrafo Terceiro. A apuracao dos descumprimentos e a eventual cominagao de sancoes
administrativas observarao o disposto na Portaria TRT4 n® 5.943, de 13 de outubro de 2016,
da Presidéncia deste Tribunal.

DA GESTAO E FISCALIZAGCAO DOS SERVICOS

CLAUSULA TRIGESIMA. A gestdo e a fiscalizacdo do contrato serdo exercidas pelos
seguintes servidores:

Integrante Titular Substituto Unidade
Gestor: Manoel Messias Feitoza Bruno José Sarmento SETIC
Peixoto
Fiscal SETIC
Requisitante: | -60nardo Albuquerque | .0 priinne Cordeiro de
de Rezende Barros
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Fiscal Ul Silva Mel Hermes Gustavo de Aquino SETIC
Teécnico: isses Silva Melo
Fiscal André Luiz de Aradjo Luciana da Silva Terto Secretaria
Administrativo: Cunha

Administrativa

Paragrafo Primeiro. O gestor do contrato ficara responséavel por:

a) Organizar a reunido inicial;

b) encaminhar alteragdes contratuais;

¢) controlar prazos e indicadores contratuais;

d) atestar notas fiscais;

e) tratar eventuais irregularidades constatadas na execugao contratual;

f) realizar o recebimento definitivo e emitir o respectivo termo;

g) verificar as obrigac¢des previstas no encerramento do contrato.

Paragrafo Segundo. O fiscal administrativo do contrato ficard responsavel por:
a) Participar da reunido inicial;

b) conferir cumprimento de prazos contratuais;

¢) conferir o atendimento dos niveis de servigos contratados;

d) conferir documentagao exigida no contrato;

e) verificar a conformidade do faturamento do objeto contratado;

f) informar ao gestor do contrato qualquer irregularidade na execucdo do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Terceiro. O fiscal requisitante/ técnico do contrato ficara responsavel por:

a) Participar da reunido inicial;

b) acompanhar a execugao do objeto de acordo com o contrato;

¢) monitorar cumprimento de prazos contratuais;

d) encaminhar demandas para a contratada por meio de ordens de servico e/ou chamados;
e) aferir as entregas da execug¢ao em relacao ao objeto contratado;

f) atestar se os requisitos de negécio/técnicos da contratagao foram atendidos;

g) informar ao gestor do contrato qualquer irregularidade na execu¢do do objeto ou
descumprimento dos niveis de servigos contratados.

Paragrafo Quarto. O mecanismo formal de comunicagao utilizado no contrato sera o e-
mail, conforme detalhamento a seguir:

Assunto E-mail
Envio de notas fiscais e informagdes sobre faturamento setic.contratos@trt4.jus.br
Informacbes técnicas lucas.pozatti@trt4.jus.br

Paragrafo Quinto. Sera realizada uma reuniao inicial do contrato com a participacdo da
CONTRATADA, do gestor e fiscais do contrato.

DA RESCISAO

CLAUSULA TRIGESIMA PRIMEIRA. A rescisao deste contrato poderé ser:

| - determinada por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos
incisos | a Xl e XVII e XVIII do artigo 78 da Lei n® 8.666/1993;

Il - amigavel, por acordo entre as partes, reduzida a termo no respectivo processo, desde
que haja conveniéncia para 0 CONTRATANTE;

lll - judicial, nos termos da legislacéao.

Paragrafo Unico. A rescisdo contratual sera formalmente motivada nos autos do respectivo
processo, assegurado o contraditério e a ampla defesa.
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DA VINCULAGAO AO INSTRUMENTO CONVOCATORIO

CLAUSULA TRIGESIMA SEGUNDA. Ficam fazendo parte do presente contrato,
independentemente de transcricdo, a integra do Edital do Pregao Eletrdnico n° 05/2022 e
seus Anexos, bem como a proposta apresentada na licitagdo pela CONTRATADA, nos
termos em que esta nao for contraria ao referido instrumento convocatério.

DA LEGISLAGAO APLICAVEL

CLAUSULA TRIGESIMA TERCEIRA. Aplicam-se & execucdo deste instrumento de
Contrato as Leis n? 8.666/1993 e 10.520/2002, os Decretos 3.555/2000 e 10.024/2019 e a
legislacao complementar, vigente e pertinente a matéria.

DA PROTECAO DE DADOS

CLAUSULA TRIGESIMA QUARTA. As partes envolvidas deverdo observar as disposicdes
da Lei n® 13.709, de 14/8/2018, Lei Geral de Protecdo de Dados, quanto ao tratamento dos
dados pessoais que lhes forem confiados, em especial quanto a finalidade e boa-fé na
utilizacdo de informagdes pessoais para consecuc¢ao dos fins a que se propde 0 presente
contrato.

Paragrafo Primeiro. O CONTRATANTE figura na qualidade de Controlador dos dados
quando fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como
Operador dos dados. A CONTRATADA sera Controlador dos dados com relagdo a seus
proprios dados e suas atividades de tratamento.

Paragrafo Segundo. As partes estdo obrigadas a guardar o mais completo sigilo por si, por
seus empregados ou prepostos, nos termos da Lei Complementar n® 105, de 10 de janeiro
de 2001 e da Lei Geral de Protegcdo de Dados (LGPD), cujos teores declaram ser de seu
inteiro conhecimento, em relacdo aos dados, informagdes ou documentos de qualquer
natureza, exibidos, manuseados ou que por qualquer forma ou modo venham tomar
conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei,
responsaveis pelas consequéncias da sua divulgagao indevida e/ou descuidada ou de sua
incorreta utilizacao, sem prejuizo das penalidades aplicaveis nos termos da lei.

Paragrafo Terceiro. Em caso de necessidade de coleta de dados pessoais indispensaveis
a prépria prestagdo do servico, esta sera realizada mediante prévia aprovagao do
CONTRATANTE, responsabilizando-se a CONTRATADA por obter o consentimento dos
titulares (salvo nos casos em que opere outra hipétese legal de tratamento). Os dados
assim coletados sé poderdo ser utilizados na execucao dos servigcos especificados neste
contrato, e em hip6tese alguma poderao ser compartilhados ou utilizados para outros fins.

I. Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por
obter o consentimento dos titulares, observadas as demais condicionantes deste paragrafo.

Paragrafo Quarto. A CONTRATADA dara conhecimento formal aos seus empregados das
obrigagcbes e condigbes acordadas nesta Clausula, inclusive no tocante a Politica de
Privacidade e Protecdo de Dados Pessoais do CONTRATANTE (Portaria TRT4 n°
2036/2021), cujos principios deverdao ser aplicados a coleta e tratamento dos dados
pessoais de que trata esta Clausula.

Paragrafo Quinto. Os dados pessoais tratados e operados serdo eliminados apés o
término do objeto deste contrato, no ambito e nos limites técnicos das atividades, autorizada
a conservagao para as seguintes finalidades:

a) Cumprimento de obrigagao legal ou regulatéria pelo controlador;

b) Estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais;
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¢) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados;

Paragrafo Sexto. O Encarregado indicado pela CONTRATADA mantera contato formal com
o Encarregado pelo contrato indicado pelo CONTRATANTE, no prazo de 24 (vinte e quatro)
horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagdo de
dados pessoais, para que este possa adotar as providéncias devidas, na hipétese de
questionamento das autoridades competentes.

Paragrafo Sétimo. Os casos omissos em relacdo ao tratamento dos dados pessoais que
forem confiados a CONTRATADA, e nao puderem ser resolvidos com amparo na LGPD,
deverao ser submetidos a Fiscalizagcao para que decida previamente sobre a questao.

DAS DISPOSIGOES GERAIS

CLAUSULA TRIGESIMA QUINTA. Na forma do inciso XlII do art. 55 da Lei n° 8.666/1993,
a CONTRATADA obriga-se a manter, durante toda a execugdo do contrato, em
compatibilidade com as obrigacdes assumidas no presente instrumento, todas as condi¢des
de habilitagdo e qualificagao exigidas no Edital do Pregao Eletronico n® 05/2022.

Paragrafo Primeiro. Caso o CONTRATANTE verifique a ndo manutencdo das condicdes
habilitatérias, a CONTRATADA sera notificada para regularizar a situagdo, o que devera
ocorrer no prazo maximo de 10 dias Uteis.

Paragrafo Segundo. Em caso de nado atendimento a determinagédo constante no Paragrafo

anterior, a CONTRATADA incorrera em inexecugao contratual, hipdtese que podera ensejar
a rescisao do contrato.

CLAUSULA TRIGESIMA SEXTA. A CONTRATADA obriga-se a manter seu endereco e
telefone atualizados durante toda a vigéncia da contratacdo, mediante envio de mensagem
eletrbnica para o enderecgo _faturamento@trt19.jus.br.

CLAUSULA TRIGESIMA SETIMA. As alteracdes de quaisquer condicbes do presente
Contrato deverdao sempre ser procedidas por meio de termos aditivos.

CLAUSULA TRIGESIMA OITAVA. Na execucdo dos servicos, a CONTRATADA cumprira
todos os padrdes de seguranca e regras de uso e de controle de acesso as instalagdes do
CONTRATANTE. A CONTRATADA se compromete a manter sigilo acerca das informacdes
obtidas e geradas no decorrer do trabalho, mediante assinatura de Termo de Compromisso
com a Seguranca da Informagao (Anexo Unico do presente contrato).

CLAUSULA TRIGESIMA NONA. Pertencerdo exclusivamente ao CONTRATANTE os
direitos relativos aos produtos desenvolvidos e elaborados durante a vigéncia do Contrato,
sendo vedada sua reproducdo, transmissdo e/ou divulgacdo sem o0 seu respectivo
consentimento.

CLAUSULA QUADRAGESIMA. Durante a execucido dos servicos, a CONTRATADA devera
observar as Politicas de Controle de Acesso definidas pelo CONTRATANTE.

CLAUSULA QUADRAGESIMA PRIMEIRA. A CONTRATADA ficara obrigada a aceitar, nas
mesmas condi¢des propostas, 0s acréscimos ou supressdes que se fizerem no objeto deste
instrumento, até o limite de 25% (vinte e cinco por cento) do valor contratado.

CLAUSULA QUADRAGESIMA SEGUNDA. E vedada a manutengdo, aditamento ou
prorrogagédo do presente contrato, caso a empresa CONTRATADA venha a contratar
empregados que sejam cOnjuges, companheiros ou parentes em linha reta, colateral ou por
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afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, bem como de membros ou juizes vinculados a este Tribunal (conforme o
art. 3° da Resolugao CNJ n® 7/2005).

CLAUSULA QUADRAGESIMA TERCEIRA. De acordo com o disposto no § 1° do art. 61 da
Lei n° 8.666/1993, o CONTRATANTE providenciara a publicacdo deste instrumento, de
forma resumida, no Diario Oficial da Unido.

CLAUSULA QUADRAGESIMA QUARTA. Fica eleito o Foro da Justica Federal da Capital
deste Estado para dirimir quaisquer duvidas decorrentes do presente contrato.

E, por estarem justas e acordadas, as partes assinam eletrdnica/digitalmente o
presente instrumento, considerando-se efetivamente formalizado a partir da data da ultima

assinatura.

Maceid, 19 de janeiro de 2023.

JOSE MARCELO VIEIRA DE ARAUJO
Desembargador Presidente do TRT da 192 Regiédo
CONTRATANTE

ADEMIR BATISTA DA SILVA JUNIOR
Gerente Executivo de Contas Sénior da CLARO S.A.
CONTRATADA

GERALDO JOSE VASCONCELOS VILAR
Gerente Regional de Vendas da CLARO S.A.
CONTRATADA



PODER JUDICIARIO
JUSTICA DO TRABALHO ~
TRIBUNAL REGIONAL DO TRABALHO DA 19* REGIAO

CONTRATO TRT19/SJA N2 05/2023
(PROAD TRT19 N. 6.316/2022)

ANEXO UNICO

TERMO DE COMPROMISSO COM A SEGURANGCA DA INFORMAGCAO

A empresa CLARO S.A., parte CONTRATADA no contrato neste ato representada por seu
Gerente Executivo de Contas Sénior, Sr. ADEMIR BATISTA DA SILVA JUNIOR e por seu Gerente
Regional de Vendas, Sr. GERALDO JOSE VASCONCELOS VILAR,. compromete-se, por intermédio
do presente termo, a ndo divulgar sem prévia autorizagao informagdes confidenciais pertencentes ou
custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO (TRT19) as quais tiver
acesso em decorréncia da prestagédo do objeto do citado contrato, em conformidade com as seguintes
clausulas e condigdes:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnol6gico ou fisico do TRT19 ou por
ele contratado, bases de dados, topologias, planos, politicas, processos, codigos-fonte, servigos e
sistemas tecnologicos vinculados ao TRT19.

§ 12 Em relacdo aos dados pessoais e dados pessoais sensiveis do TRT19, a CONTRATADA devera
realizar o tratamento de acordo com o disposto na Lei Geral de Prote¢do de Dados Pessoais (LGPD)
com a Politica de Protecéao e Privacidade de Dados Pessoais do TRT19.

§ 22 — Em caso de duvida acerca da confidencialidade de determinada informagcao, a CONTRATADA
devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo TRT19 a trata-la
diferentemente. De forma alguma se interpretara o siléncio do TRT19 como a liberagdo do
compromisso de manter o sigilo da informagéo.

§ 3° Excluem-se das disposicoes desta Clausula informagdes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelagao pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacdes as quais tera acesso serao
utilizadas exclusivamente no desempenho das atividades necessarias para execugao do objeto
contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de Seguranca
da Informacéo disponivel no site do TRT19.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas préaticas de mercado
relacionadas a seguranca da informagéo (como, por exemplo, ABNT NBR 27002:2019, CIS Controls,
OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servico prestado, para
garantir a seguranga do seu ambiente tecnolégico de forma a atender os Acordos de Niveis de
Servicos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em contrato, bem como
garantir a protecao da confidencialidade, integridade e disponibilidade das informagdes do TRT19 que
vierem a ser tratadas em seu ambiente tecnolégico.

CLAUSULA QUINTA: A CONTRATADA determinard a todos os seus representantes - assim
considerados, diretores, administradores, socios, empregados, prepostos, agentes, colaboradores e
prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestagéo de servigos - a observancia do presente Termo, adotando
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todas as precaugbes e medidas para que as obrigagdes oriundas do presente instrumento sejam
efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimacdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informagdes, notificara por escrito ao TRT19
imediatamente acerca da referida intimagédo, de forma a permitir que o TRT19 possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a
referida revelacao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar imediatamente ao TRT19 qualquer
violacdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores
de servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar imediatamente ao TRT19 a ocorréncia
de incidentes, tecnolégicos ou ndo, que possam comprometer (ou possam ter comprometido) a
confidencialidade, integridade ou a disponibilidade das informagdes do TRT4 que séo tratadas em seu
ambiente tecnologico ou o cumprimento de ANS e ANO, bem como as medidas adotadas para
contengéo, tratamento, resposta e erradicagdo dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagéo.

ADEMIR BATISTA DA SILVA JUNIOR
Gerente Executivo de Contas Sénior da CLARO S.A.
CONTRATADA

GERALDO JOSE VASCONCELOS VILAR
Gerente Regional de Vendas da CLARO S.A.
CONTRATADA



PROAD n. 3437/2026 DOC 10
Cadastrado por s163198 - VINICIUS GRACIANOELLIAS

Juntado em 2p/02/2026
f, Serpro

CONTRATO DE ADESAO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICAC}AO DO CLIENTE”, e o0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS - SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Modulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICAC}AO DOS REPRESENTANTES LEGAIS DO
SERPRO?”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regerd pelas disposicbes das Leis n® 14.133/2021 e 10.406/2002 e suas
atualizacdes e de acordo com as seguintes clausulas e condicdes:

1 DO OBJETO E DA DESCRIGAO DOS SERVICOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descricdo dos Servicos” deste contrato.

2 DA VINCULACAO

2.1 Este contrato integra o processo administrativo do CLIENTE n° 1442/2025-
COMP.CON.DIRETA-DETRAN.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucao deste contrato sera regulada pelas suas clausulas e condi¢des, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

3 DA FUNDAMENTAGAO

3.1 Esse contrato € celebrado por dispensa de licitagdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

4 DA IDENTIFICACAO DO SERVICO
4.1  Este servico é classificavel como de natureza de prestacdo continuada.
5 DO REGIME DE EXECUGAO

5.1 O regime de execucao deste contrato € caracterizado como empreitada por preco
unitario.

6 DAS OBRIGACOES
6.1 S&o obrigacbes do CLIENTE:

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato: 20250802.0605 Pagina 1/41

PROAD n. 3437/2026 DOC 10. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.SXBZ.STFZ:
https://proad trt18ijus.br/proad/pages/consaltadocumentoxhiml




PROAD n. 3437/2026 DOC 10
Cadastrado por s163198 - VINICIUS GRACIANO\ELIAS

Juntado em 2p/02/2026
0 Serpro

6.1.1 Assegurar as condicfes necessarias para a execug¢ao dos servicos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servicos” deste
contrato.

6.1.2 Solicitar formalmente, por meio dos canais de comunicacao descritos no anexo
“Descricao dos Servigos”, qualquer alteracdo que possa impactar a execugao dos
servigos, ficando a critério do SERPRO a sua aceitagéo.

6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizacbes dessas
informacoes.

6.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

6.1.5 O CLIENTE compromete-se a nado armazenar ou reproduzir os dados e
informacgOes obtidos por meio dos servicos contratados, salvo quando tal
armazenamento ou reproducao:

6.1.5.1.1 decorra da razoavel fruicdo dos servigos, sendo indispenséavel para o exercicio
regular de suas atividades; ou

6.1.5.1.2 seja exigido por obrigacéo legal ou regulatéria.

6.1.5.2 Nessas hipoteses, o CLIENTE devera manter registros internos dos acessos,
finalidades e fundamentos legais que justifiguem tal armazenamento, podendo
ser solicitado a prestar informacfes ao SERPRO, a qualquer tempo, para fins de
auditoria, responsabilidade compartiihada ou fiscalizacdo pelos oOrgdos de
controle.

6.1.6 Na&o utilizar os servicos e os dados obtidos para finalidade ou forma distinta da
qual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser
suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o0 SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas préticas.

6.2 S&o obrigacbes do SERPRO:

6.2.1 Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condicbfes necessarias para a utilizacdo dos servicos
contratados.

6.2.2 Enviar, por meio eletrdnico, relatério de prestacdo de contas discriminando os
servigos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servigco prestado. Estes documentos também estar&o disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

6.2.3 Manter suas condi¢cdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacgdes legais, 0 que serd comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracao
Publica Federal.
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6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucao dos servicos.

7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

bY

7.1 As condi¢des relativas a propriedade intelectual da solugdo estdo dispostas no
anexo “Descri¢cao dos Servicos” deste contrato.

8 DO SIGILO E DA SEGURANCA DAS INFORMAGOES

8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e
gualquer informacéo trocada entre si em relacéo a presente prestacao de servicos,
bem como toda e qualquer informacdo ou documento dela derivado, sem prejuizo
de qualquer outra protecao assegurada as PARTES pelo ordenamento juridico.

8.2 Sobre a confidencialidade e a ndo divulgacédo de informac0Oes, fica estabelecido
que:

8.2.1 Todas as informagbes e 0s conhecimentos aportados pelas PARTES para a
execucao do objeto deste contrato sdo tratadas como confidenciais, assim como
todos os seus resultados.

8.2.2 A confidencialidade implica a obrigacédo de nédo divulgar ou repassar informacdes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

8.2.3 N&o séo tratadas como conhecimentos e informacdes confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

8.2.4 Qualquer excecdo a confidencialidade sO sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informacédo. As PARTES concordam com a disponibilizacéo
de informacdes confidenciais a terceiros nos casos em que tal disponibilizacao se
mostre necessaria para o cumprimento de exigéncias legais.

8.2.5 Para os fins do presente contrato, a expressao “Informacédo Confidencial” significa
toda e qualquer informacao revelada, fornecida ou comunicada (seja por escrito,
de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soOcios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

8.2.6 Todas as anotacbes, analises, compilacdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacdes descritas no item anterior serdo também considerados
“Informacao Confidencial” para os fins do presente contrato.

8.3 Ainformacado que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES deverd integrar ata lavrada por qualquer dos seus representantes para
gue possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.
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8.4 O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relacéo
aos eventuais danos causados a parte contraria ou a terceiros.

8.4.1 Sem prejuizo de eventuais sancdes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n°® 9.279/1996.

8.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD).

8.5 A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua agcao, omisséo,
ou sob sua responsabilidade.

8.6 O SERPRO nao sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solucao.

9 DA FISCALIZAGCAO DO CONTRATO

9.1 Conforme dispde o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serao
responsaveis pelo acompanhamento e pela fiscalizacdo da execucdo do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

10 DO LOCAL DE PRESTAGAO DOS SERVICOS

10.1 Os locais de prestacao dos servigos estdo especificados no anexo “Descricdo dos
Servicos” deste contrato.

10.2 Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servi¢os forem prestados.

11 DO PRECO E DAS CONDICOES DE PAGAMENTO

11.1 O valor estimado deste contrato para seu periodo de vigéncia é de R$ 241.908,24
(duzentos e quarenta e um mil, novecentos e oito reais e vinte e quatro centavos).

11.2 Os precos ja incluem a tributagdo necesséria para a prestacdo dos servicos,
conforme a legislacao tributaria vigente.

11.3 Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatorio
Consolidado de Precos e Volumes” deste contrato.

11.4 Para efeito de pagamento, o SERPRO cobrara um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.

11.5 Caberd ao CLIENTE indicar e manter atualizadas todas as informacbes
necessdarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servicos prestados.
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11.6 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informacfes necessarias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O nado recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentara de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o nome do CLIENTE ter4d a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Fazenda — MF.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissao da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia util do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalacdo/habilitacéo/utilizacdo do servigo.

11.11 O valor mensal serd atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizacdo da documentacdo correspondente
a prestacgdo do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacéo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 N&ao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido ser& acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hip6tese em que o
CLIENTE continuara responsavel pelo pagamento dos servicos ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGAO DE TRIBUTOS

13.1 Em conformidade com a legislacao tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestao Tributaria
Superintendéncia de Controladoria
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SERPRO (Edificio SEDE)
Endereco: SGAN 601 — Mddulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

14 DA VIGENCIA

14.1 O presente contrato vigera por 12 (doze) meses, contados a partir de sua data de
assinatura, prorrogaveis até o maximo de 120 (cento e vinte) meses, conforme
preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

15 DA DOTAGAO ORGAMENTARIA

15.1 A despesa com a execucdo deste contrato esta programada em dotacdo
orcamentéria prépria do CLIENTE, prevista no seu orcamento para o exercicio
corrente, conforme disposto a seguir: Unidade Orcamentéaria 22201, Classificacédo
Funcional-Programética 06.126.0036, Projeto ou Atividade 0207, Elemento de
Despesa 3.3.90.40, Fonte de Recurso 1753.

15.2 Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou
Apostilamento com a indicacéo, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

16 DA MANUTENGCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

16.1 O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para orgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informacéo do Poder Executivo Federal — SISP no momento da contratacdo se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a4 por meio da aplicacdo do indice de Custo de Tecnologia da
Informacao (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informacdo do Poder Executivo Federal — SISP, ou para outros CLIENTES que
por fundamento normativo proprio se submetam a mesma sistematica de reajuste.

16.2 O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 0rgaos
ou entidades nao integrantes do SISP no momento da contratacdo se dard da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicagdo do indice Nacional de Precos ao Consumidor
Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos ultimos doze meses contados a partir da data de
assinatura do Contrato.

16.3 Haja vista que a apuragéo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em proporcéao diaria, a
referéncia do célculo considerara meses completos a partir do més da data base.
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16.4 A data base para calculo do indice da primeira correcdo monetaria serd 0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(1-1o0)/lo

R=VoxIr

V1i=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

16.5 No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

16.6 Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser
consultados no sitio eletrébnico do IPEA, localizado no seguinte endereco:
http://www.ipea.gov.br.

16.7 De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

16.8 Apos efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

16.9 De acordo com o art. 2° da Lei n°® 10.192/2001, os efeitos do reajuste serdo
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacoes.

16.10 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

16.11 O reequilibrio por meio de reviso, para todos os Orgéos e Entidades Contratantes,
integrantes ou nao do SISP:

16.11.1 Dar-se-a4 em caso de mudancas de carater extraordinario ou previsiveis porém de
consequéncias incalculaveis, objetivando a manutencéo do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da reviséo retroagira até a data
do fato que a motivou e deveréd ser formalizada por termo aditivo proprio.
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17 DOS ACRESCIMOS E SUPRESSOES

17.1 O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES poderd haver supressdo de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

18 DA RESCISAO

18.1 Os casos de rescisao contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serao formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

18.2 Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descricdo dos Servicos” deste contrato.

18.3 Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacdo de 6rgao ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizacdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensao dos servi¢os e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacao por parte do
SERPRO, seja a que titulo for.

18.4 Eventual rescisdo nao representa quitacdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo os servicos serdo considerados parcialmente entregues e
caberd ao CLIENTE efetuar o pagamento proporcional aos servicos até entdo
prestados, conforme as condi¢des estabelecidas nesse contrato.

18.5 Condi¢cbes especificas de rescisdo decorrentes de caracteristicas proprias do
servico contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

19 DA COMUNICAGAO FORMAL

19.1 Sera considerada comunicacdo formal toda e qualquer troca de informacdes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricao dos Servi¢os” deste contrato.

19.2 O CLIENTE devera comunicar as atualizacdes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de n&o receber comunicacdes que sejam
relacionadas aos servi¢cos deste contrato.

20 DAS SANGCOES ADMINISTRATIVAS

20.1 Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.
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20.2 Eventual aplicagdo de sangdo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

20.3 Na aplicacdo das sancdes a autoridade competente levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituira:

20.3.1.1 Adverténcia — Sancgdo aplicavel a ocorréncia de inexecucdo parcial nao
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servicos contratados ou atraso na
execucao das disposi¢des contratuais.

20.3.1.3 Inexecugao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucao total — O nao recebimento de todas as parcelas dos servicos
contratados.

20.3.2 Por inexecugdo parcial ou total deste contrato, o SERPRO estarad sujeito a
aplicacdo das sancfes descritas no art. 156 da Lei n° 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacbes, o valor da multa n&o
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicacao de
mais de uma multa por descumprimento parcial das obrigacdes, a soma dos
valores das eventuais multas aplicadas ndo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucgao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para 0s casos de inexecugao
total.

20.4 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
por inexecucgdao total substitui a multa por inexecugéo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, o SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condicdes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estao discriminadas no anexo “Tratamento e Protecdo de Dados Pessoais”
deste contrato.
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21.2 O CLIENTE deve atentar para o que dispde a LGPD, com especial destaque para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informacdes
pessoais, evitando assim a suspensao contratual do presente contrato.

22 DA LEI ANTICORRUPGCAO E DO PROCESSO DE INTEGRIDADE

22.1 As PARTES, por si e por seus administradores, empregados e representantes
comerciais, comprometem-se a observar e cumprir a Lei n° 12.846/2013 (“Lei
Anticorrupgéo Brasileira”), regulamentada pelo Decreto n°® 11.129/2022, e, no que
lhes forem aplicaveis, as legislacfes internacionais e os tratados internacionais
assumidos pelo Brasil, em especial a Convencdo Interamericana Contra a
Corrupcdo (Convencdo da OEA), promulgada pelo Decreto n® 4.410/2002, a
Convencado das NagbOes Unidas contra a Corrupgdo (Convencdo das Nacdes
Unidas), promulgada pelo Decreto n® 5.687/2006, e a Convencéo sobre o Combate
a Corrupcdo de Funcionarios Publicos Estrangeiros em Transacdes Comerciais
Internacionais (Convencdo da OCDE), promulgada pelo Decreto n° 3.678/2000.

22.1.1 O descumprimento da Lei Anticorrupcdo Brasileira e do seu decreto
regulamentador poderd ensejar a rescisdo motivada do presente contrato, a
instauracdo de processo administrativo para apuracdo de responsabilidade dos
envolvidos e, se for o caso, a aplicacdo de sancdes administrativas porventura
cabiveis, sem prejuizo do ajuizamento de acdo com vistas a responsabilizacédo na
esfera judicial, nos termos dos artigos 6°, 8°, 18 e 19 da Lei n°® 12.846/2013.

22.2 As PARTES, por si e por seus administradores, empregados e representantes
comerciais, comprometem-se, quando for aplichvel, a observar e cumprir os
dispositivos da Lei n°® 9.613/1998 ("Lei de Lavagem de Dinheiro"), alterada pela Lei
n® 12.683/2012, assim como a adotar e manter praticas de prevencao a lavagem
de dinheiro e de financiamento ao terrorismo.

22.3 O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem conhecer e, no que for aplicavel a relacdo contratual com o
SERPRO, agir em conformidade com a Politica de Integridade e Anticorrupcdo do
Serpro, o Programa Corporativo de Integridade do Serpro (PCINT) e o Codigo de

Etica, Conduta e Integridade do Serpro, disponiveis em:
https://www.transparencia.serpro.gov.br/etica-e-integridade/due-diligence-de-
integridade.

22.4 O CLIENTE estad ciente de que o SERPRO podera realizar, previamente a
assinatura do contrato e, a qualquer tempo durante a vigéncia da relacéo
contratual, avaliagdo de integridade para as contratacdes de produtos e servi¢cos
gue envolvam dados pessoais, inclusive dados pessoais sensiveis, nos termos da
Norma de Avaliacdo de Integridade de Clientes, a qual estd disponivel em:
https://lwww.transparencia.serpro.gov.br/etica-e-integridade/due-diligence-de-
integridade.

22.5 As PARTES comprometem-se a conduzir 0s seus negdcios e praticas comerciais,
durante a vigéncia da relacéo contratual, de forma ética, integra, transparente e em
conformidade com a legislacéo vigente.
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23 DA MATRIZ DE RISCOS

23.1 Em observancia ao disposto no inciso XXVII do art. 6° da Lei n® 14.133/2021, as
PARTES, declaram que a presente contratagdo nado apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiguem ou
fundamentem a elaboracéo de Matriz de Riscos para o contrato.

24 DOS CASOS OMISSOS

24.1 Os casos omissos serdo decididos pelas PARTES, segundo as disposicdes
contidas na Lei n® 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

25 DA MEDIACAO E CONCILIACAO

25.1 Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administracdo Publica, em especial quanto a submissao
dessas, em sede administrativa, a Camara de Mediacdo e Conciliagdo competente.

26 DO FORO

26.1 E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucgdo deste Termo de Contrato que ndo possam
ser compostos pela conciliacdo, conforme art. 92, 81° da Lei n°® 14.133/21.

27  DAS DISPOSICOES GERAIS

27.1 As PARTES reconhecem que a contratacdo por meios eletrdonicos, tecnoldgicos e
digitais € vélida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrénica, digital ou certificacdo fora dos padrées ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislacdo de ambito federal que venha a substitui-
la.

27.2 Considera-se que a celebracdo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu ultimo aceite.

28 DA PUBLICACAO

28.1 Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o 82° do art.
175 da Lein. 14.133/2021.

Ajustadas as condicOes estabelecidas, as PARTES assinam abaixo consolidando
os termos deste contrato.
Recife (PE), 2 de outubro de 2025
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ANEXO - DESCRICAO DOS SERVICOS
GOVSHIELD
Parecer juridico de aprovagédo da Minuta: 0272/2023
1 DEFINICOES BASICAS

1.1 Partes: Todas as pessoas envolvidas neste contrato, isto €, o CLIENTE e o
SERPRO.

1.2 Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adesao e que é identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

1.3 Loja Serpro: Website de venda dos produtos e servicos Serpro, acessivel pelo
endereco eletrdnico: loja.serpro.gov.br.

1.4 Central de Ajuda: Website de informacdes e suporte pds-venda, acessivel pelo
endereco: centraldeajuda.serpro.gov.br.

1.5 Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questdes
financeiras, através do endereco: cliente.serpro.gov.br.

1.6 API: Sigla para Interface de Programacédo de Aplicacdo que € um conjunto de
rotinas de programacdao para acesso a um aplicativo.

1.7 Argo Smart Routing: Solucdo proprietaria que detecta congestionamentos em
tempo real e roteia o trafego da web pelos caminhos de rede mais rapidos e mais
confiaveis.

1.8 Bots: sdo aplicacbes autbnomas que rodam na Internet enquanto desempenham
algum tipo de tarefa pré-determinada.

1.9 Cache: Area de memoéria que mantém uma cépia temporéaria dos dados com o
objetivo de acelerar a recuperacao dos dados.

1.10 Cache distribuido: Cache compartilhado por varios servidores de aplicativos,
normalmente mantido como um servigo externo para os servidores de aplicativos
gue o acessam.

1.11 CDN: Sigla para rede de distribuicdo de contetdo que permite o envio de conteudo
em larga escala sem perder performance.

1.12 DDoS: Ataque em massa de varios hosts controlados a fim de que aconteca uma
sobrecarga de requisi¢des nos servidores alvo do ataque, deste modo, consumindo
recursos computacionais ao maximo para que fiquem indisponiveis.

1.13 DNS: Sigla para sistema de nomes de dominio, responsavel por encontrar e
traduzir para numeros IP os enderecos dos sitios web.

1.14 Firewall de borda: Sistema desenvolvido para prevenir acesso nao autorizado a
uma rede privada ou proveniente dela.
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1.15 [IP: Endereco internet fornecido a cada dispositivo conectado a uma rede com
protocolo de internet.

1.16 IPV6: E a versdo mais atual do Protocolo de Internet.
1.17 Outsourcing: Terceirizar servigos de Tl para empresas especializadas.

1.18 Rate Limiting: Ferramenta que limita a taxa maxima de acessos dos usuarios,
impedindo ataques comuns na internet como DDoS e Brute Force.

1.19 Regras de Rate Controls: Protecdo contra ataques volumeétricos controlando o
namero de requisi¢cdes simultdneas permitidas.

1.20 SIEM: Conjunto de ferramentas de gerenciamento de eventos — SEM (Security
Event Manager) e de gerenciamento de informacgdes de seguranca — SIM (Security
Information Management).

1.21 Site failover: Em caso de falhas, as solicitacbes de conteddo do site serdo
redirecionadas para um local alternativo.

1.22 SOC: Sigla para Centro de Operacdo de Seguranca. E uma plataforma que presta
servigos de deteccédo e reacao a incidentes de seguranca.

1.23 SSL: Camada de comunicacao criptografada entre um site e um navegador.

1.24 WAF: E um firewall de aplicacbes web localizado entre o seu site ou aplicativo e o
restante da internet, funcionando como uma barreira que bloqueia e protege seu
servidor contra-ataques.

1.25 WAN: Rede de computadores que abrange uma area expressiva. Sigla para Rede
de Longa Distancia.

1.26 Balanceamento de carga: é a pratica de distribuir cargas de trabalho
computacionais entre dois ou mais computadores. Na internet, o balanceamento de
carga € frequentemente empregado para dividir o trdfego de rede entre varios
servidores. Isso reduz a sobrecarga em cada servidor e torna os servidores mais
eficientes, acelerando a performance e reduzindo a laténcia. O balanceamento de
carga é essencial para que a maioria dos aplicativos da internet funcione
corretamente.

1.27 ZTNA (Zero Trust Network Access): Acesso a rede Zero Trust (ZTNA) é a
tecnologia que torna possivel implementar um modelo de seguranca Zero Trust.
"Zero Trust" € um modelo de seguranca de Tl que assume que as ameacas estao
presentes dentro e fora de uma rede. Consequentemente, o Zero Trust requer
verificacdo rigorosa para cada usuario e cada dispositivo antes de autoriza-los a
acessar 0s recursos internos.

2 DESCRIGAO GERAL DO SERVIGCO

2.1 O GovShield € uma plataforma de seguranca em nuvem para tratamento e
protecdo de sitios Web com CDN que conta com um conjunto de ferramentas de
protecdo contra ataques, interrompendo o trafego malicioso antes que ele atinja o
sitio do cliente. O servico tem interface amigavel que protege o0s portais e
ambientes dos clientes.

Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato: 20250802.0605 Pagina 14/41

PROAD n. 3437/2026 DOC 10. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.SXBZ.STFZ:
https://proad:trt18ijus!br/proad/pages/consaltadocumentoixhiml




PROAD n. 3437/2026 DOC 10
Cadastrado por s163198 - VINICIUS GRACIANO\EIHIAS

Juntado em 2p/02/2026
0 Serpro

2.2 O servico analisa ameacas em potencial nas solicitacdes de visitantes com base
em varias caracteristicas, dentre elas: endereco IP do visitante, recursos solicitados
e regras de seguranca definidas pelo cliente.

2.3 Com o GovShield, o cliente se conecta aos seus aplicativos da Web por meio dos
servidores de borda, que inspecionam o trafego da Web para detectar e bloquear
DDoS e ataques de aplicativos, enquanto acelera a entrega de contetddo de seus
aplicativos aos usuarios.

3 CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1 O GovShield oferece uma robusta protecao para sitios que vao desde ferramentas
mais simples (ex. aplicacdes contratempo de inatividade e roubos de dados), bem
como, para as mais avancadas (ataques DDoS), ambas com controles
automatizados e integrados que responderdo aos atagues muito rapidamente. Para
tipos de atagues mais sofisticados que requerem uma resposta especifica é
possivel criar regras personalizadas.

3.1.1 Essa plataforma de seguranca em nuvem garante protecdo no trafego dos
clientes com funcionalidades especificas, de acordo com as seguintes
modalidades:

3.1.1.1 Modalidade Bronze: possui funcionalidades suficientes para a protecdo basica,
onde o SERPRO faz toda a gestdo e entrega os relatorios de seguranca ao final
do més ou sob demanda.

3.1.1.2 Modalidade Prata: possui funcionalidades basicas onde o SERPRO faz toda a
gestdo e o cliente sO visualiza, com SLA da plataforma superior ao bronze e
politica de seguranca personalizada; e

3.1.1.3 Modalidade Ouro: possui funcionalidades em que a gestdo € compartilhada
entre SERPRO e cliente, com SLA da plataforma superior a prata e politica de
seguranca personalizada.

3.1.1.4 Além das modalidades, o GovShield disponibiliza alguns adicionais conforme
necessidade do cliente, que séo:

3.1.1.4.1 Adicional de um 1 TB para Modalidade Bronze e Prata: Este adicional aumenta
em 1 TB de trafego para Protecdo Basica e distribuicdo de conteudo de sitios
Web, por um periodo de um més. Este adicional somente podera ser
contratado se o cliente possuir a Modalidade Bronze ou Prata contratada.

3.1.1.4.2 Adicional de um 1 TB para Modalidade Ouro: Este adicional aumenta em 1 TB
de trafego para Protecdo Avancada e distribuicdo de conteudo de sitios Web,
por um periodo de um més. Este adicional somente podera ser contratado se o
cliente possuir a Modalidade Ouro contratada.

3.1.1.4.3 Balanceamento de Carga: Este adicional provera servico de distribuicdo de
cargas de trabalho computacionais entre dois ou mais servidores, reduzindo a
sobrecarga em cada servidor e tornando os servidores mais eficientes,
acelerando a performance e reduzindo a laténcia.

3.1.1.4.4 Zero Trust Network Access - Provisionamento inicial de até 50 usuérios: Este
adicional implementard um modelo de seguranca "Zero Trust®, que provera
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uma verificagdo rigorosa para cada usuario antes de autorizd-lo a acessar
recursos internos do cliente. Pode ser contratado sem o cliente possuir o
GovShield.

3.1.1.4.5 Zero Trust Network Access - Usuario extra: Este adicional € para clientes que
ultrapassaram o provisionamento inicial de 50 usuarios.

3.1.2 Cada modalidade é vinculada a um dominio DNS e seus respectivos subdominios
pelo periodo de 1 (um) més. Caso o cliente possua mais de um dominio, havera
necessidade de contratacdo de outras modalidades (um dominio por modalidade).

3.2 As principais funcionalidades do GovShield sé&o:

3.2.1 Protecdo DoS e DDoS: protecao para ataques de negacao de servico e negacao
de servico distribuido;

3.2.2 WAF: protecao contra ataques como pichacgéo de sites, SQL Injection e de demais
tipos de ciberatagues conhecidos e customizaveis. O Web Application Firewall
visa proteger um aplicativo da Web especifico ou conjunto de aplicativos da Web
contra ataques cibernéticos;

3.2.3 Protecéo contra ataques DNS: prote¢cao para o servi¢o de resolugdo de nomes de
internet contra ataques de indisponibilidade e ataques especificos ao servico;

3.24 CDN e Cache: recursos de CDN (Content Delivery Network) provendo a
possibilidade de armazenagem de réplicas de conteludo para acesso geografico
disperso com o objetivo de reducao do tempo de acesso ao conteudo e laténcia,

3.2.5 Protecdo dominio SSL: protecdo para trafego criptografado por meio da
tecnologia SSL;

3.2.6 Bloqueio por geolocalizagéo: bloqueio de ataques com base em sua localizag&o
geografica,

3.2.7 Bloqueio por IP: mecanismos para bloqueio de ataques com base no endereco IP;
3.2.8 Suporte IPV6;

3.2.9 Regras de Rate Controls: controles baseados em regras de controle de trafego,
sendo possivel o controle e limitacdo de requisicdes;

3.2.10 Site Failover: mecanismo para manutencao da disponibilidade do sitio/aplicacédo
em caso de indisponibilidade do principal, possibilitando o redirecionamento de
solicitagcbes para um sitio secundario;

3.2.11 Otimizacdo de rotas na internet: prové mecanismos para calculo e otimizacao de
rotas de acessos ao sitio na internet;

3.2.12 Interface de administracdo Via Web: interface que possibilita a mobilidade e
controle na gestédo da solucéo;

3.2.13 Aceleracao para resolucdo DNS: mecanismos para a aceleracéo de resolucéao de
nomes DNS;

3.2.14 Analisador de desempenho de sitio: mecanismos para a analise de desempenho
do sitio/aplicacao;

3.2.15 Protecdo para APIl: mecanismos para a inspecao automatizada de solicitacfes a
APIs;
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3.2.16 Alta disponibilidade para DNS: mecanismos que possibilitem a alta disponibilidade
do servico DNS;

3.2.17 Integracdo com SIEM,;
3.2.18 Anti Rob6: deteccéo, tratamento e prevencao ao uso de bots; e

3.2.19 Base de reputacdo por IPs: por geolocalizagdo, por industria, dindmica ou IPs
reconhecidos como nocivos.

3.3  Caracteristicas Técnicas Propostas

3.3.1 O GovShield possibilita que todo o trafego seja analisado pelos servicos de
seguranga disponiveis na nuvem, como WAF e AntiDDoS e ter a aceleragéo do
conteudo dos sitios disponibilizados pelo cache. Os aplicativos do cliente estardo
protegidos das ameacas na Internet com o minimo esfor¢co de gerenciamento,
sem necessidade de equipe de seguranca dedicada e sem sobrecarga em sua
infraestrutura, de forma altamente escalavel e sempre em dia com as ameacas
recentes.

3.3.2 Atraves da plataforma toda requisicdo ao sitio tera a garantia de disponibilidade,
integridade e confidencialidade que sdo essenciais para o negocio do cliente.

3.3.3 Com o GovShield, o cliente tera uma plataforma onde toda requisi¢cdo ao sitio web
tera a garantia de disponibilidade, integridade e confidencialidade que sao
essenciais para o negocio do cliente.

3.3.4 Segue o detalhamento das funcionalidades das modalidades:

Modalidades
Funcionalidades
Bronze Prata Ouro
TB disponiveis 1 3 5
Administracdo do Ambiente SERPRO SERPRO SERPRO/CLIENTE
Politica de seguranca PADRAO SERPRO Personalizada Personalizada
Web Application Firewall X X X
Prote¢&o contra DDoS X X
CDN X X X
Interface de geréncia web Visualizagéo Acesso Full
Aceleracéo e Disponibilidade de DNS X X X
gr’\cl)tsegao contra ataques ao Servidor X X X
grls\lesleragéo na resolugdo de nomes no X X X
API Protection X
Base dindmica de reputagédo de IPs X X X
Atendimento de Solicitagdo de Servico 8x5 8x5 8x5
Suporte 24/7 24[7 24/7
Relatério de ataques Via Interface de Geréncia Via Interface de Geréncia
SLA da plataforma 99,70% 99,80% 99,90%
Tratamento de incidente de seguranca X X X
Correlacéo de eventos X
Rate Limiting X
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Modalidades
Bronze Prata Ouro

Funcionalidades

Argo Smart Routing X

4 CONDICOES E REQUISITOS MINIMOS PARA PRESTAGCAO DO SERVICO

4.1 No momento da ativacdo do servico, 0 SERPRO recomenda que a configuracao
DNS seja completa (FullDNS) para melhor afericdo do trafego, conforme
modalidade contratada. Isso significa que sera preciso conceder ao SERPRO o
controle do DNS autoritativo passando assim a ser respondido pelo GovShield.

4.2 Caso o cliente opte pela configuragdo parcial de apontamento das URLsS para o
GovShield por meio de um registro CNAME, havera comprometimento da afericao
de trafego, sendo necessario a previsdo em contrato de adicionais de terabytes
para futura utilizacdo, de acordo com a afericdo do trafego real do cliente.

4.3 ApoOs a contratacdo, sera agendado com o cliente a data de ativagcdo, com pelo
menos 7 dias de antecedéncia. O servigo serd considerado ativo na data marcada,
mesmo que o cliente ndo tenha comparecido a reunido ou ndo tenha realizado as
configuragcbes de DNS necessarias para ativacdo do produto, caso ndo haja
solicitacdo de remarcacdo pelo cliente. Nesses casos, nova reunido devera ser
agendada para realizacdo das configuracoes.

5 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

5.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacao dos servicos definidos neste contrato € exclusiva do
SERPRO.

6 DO LOCAL DE PRESTACAO DOS SERVICOS
6.1 Os servicos que compdem o objeto deste contrato poderdo ser prestados, a critério
do SERPRO, em quaisquer dos estabelecimentos listados abaixo:
Endereco: Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80
SGAN Av. L2 Norte Quadra 601 — Médulo G — Brasilia-DF
CEP 70830-900
Enderecgo: Regional SERPRO S&o Paulo — Socorro, CNPJ: 33.683.111/0009-56
Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP
CEP: 04766-900

7 NiVEIS DE SERVICO

7.1 Os niveis de servico acordados e os descontos em favor do CLIENTE pelo
respectivo descumprimento encontram-se definidos a seguir e levardo em
consideracdo o periodo de faturamento especificado nas condi¢cdes gerais deste
contrato:
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Modalidade Bronze

Item Descricao
Definicao Medicdo do percentual de disponibilidade do GovShield.
Finalidade Garantir a disponibilidade do servico.

Meta a cumprir *

Disponibilidade mensal de 99,70%.

Instrumento de Medicao

Registros de incidentes de alta severidade na CSS.

Periodicidade **

Mensal

Mecanismo de calculo

D - ((Tm - Ti)/Tm) x 100
onde:

D - Percentual de tempo de disponibilidade.

Ti - Somatério dos minutos de interrupgdo observados durante o
periodo de prestacéo de servico.

Tm - Somatério de minutos do periodo previsto para a prestacéo
do servigo.

Inicio de vigéncia

Conforme cronograma a ser definido em contrato.

Descontos

Quando o nivel de servico nao for atingido, sera calculado o
desconto por intermédio da seguinte férmula:

Desc-(1-(la/lc)) x Vs
onde:

Desc- Valor do desconto
la - Indicador aferido

Ic- Indicador contratado
Vs - Valor do servico

Modalidade Prata

Item

Descricao

Definicao

Medicdo do percentual de disponibilidade do GovShield.

Finalidade

Garantir a disponibilidade do servico.

Meta a cumprir *

Disponibilidade mensal de 99,80%.

Instrumento de Medicao

Registros de incidentes de alta severidade na CSS.

Periodicidade **

Mensal

Mecanismo de calculo

D - ((Tm - Ti)/Tm) x 100
onde:

D - Percentual de tempo de disponibilidade.

Ti - Somatério dos minutos de interrupcdo observados durante o
periodo de prestacéo de servico.

Tm - Somatério de minutos do periodo previsto para a prestacédo
do servico

Inicio de vigéncia

Conforme cronograma a ser definido em contrato.
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Modalidade Prata
Item Descricao

Quando o nivel de servigo ndo for atingido, sera calculado o
desconto por intermédio da seguinte formula:

Desc-(1-(la/lc)) x Vs
Descontos onde:

Desc- Valor do desconto
la - Indicador aferido

Ic- Indicador contratado
Vs - Valor do servico

Modalidade Ouro

Item Descricao
Definicdo Medicdo do percentual de disponibilidade do GovShield.
Finalidade Garantir a disponibilidade do servico.
Meta a cumprir * Disponibilidade mensal de 99,90%.
Instrumento de Medicdo Registros de incidentes de alta severidade na CSS.
Periodicidade ** Mensal

D - ((Tm - Ti)/Tm) x 100
onde:

Mecanismo de calculo D - Percentual de tempo de disponibilidade.

Ti - Somatdrio dos minutos de interrupcdo observados durante o
periodo de prestacéo de servico.

Tm - Somatério de minutos do periodo previsto para a prestacao
do servico

Inicio de vigéncia Conforme cronograma a ser definido em contrato.

Quando o nivel de servico ndo for atingido, serd calculado o
desconto por intermédio da seguinte formula:

Desc-(1-(la/lc)) x Vs
Descontos onde:

Desc- Valor do desconto
la - Indicador aferido

Ic- Indicador contratado
Vs - Valor do servico

7.1.1 A disponibilidade de acesso sera considerada no horario de funcionamento do
servico, desconsiderando-se as paradas previamente comunicadas, bem como
aguelas programadas nos sistemas estruturantes fontes da informacgéo.

7.2  Na&o seréa considerado descumprimento de nivel de servico em caso de interrupgéo
ou degradacédo do servico, programada ou nao, ocorrer por motivo de caso fortuito
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ou de forca maior, ou por fatos atribuidos ao préprio CLIENTE ou terceiros, por
erros de operacado do CLIENTE.

8 ATENDIMENTO E SUPORTE TECNICO

8.1 Asolicitacdo de atendimento ou suporte técnico para o servi¢co desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

8.2 Sera aberto um acionamento nos canais de atendimento para cada situacéo
reportada.

8.3 Cada acionamento receberd um numero de identificagdo para comprovagado por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

8.4 Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com o
SERPRO informando o numero de identificacdo do acionamento e a descricdo da
ocorréncia.

8.5 Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacéo do servico prestado.

8.6 Os acionamentos terdo as seguintes classificacbes quanto a prioridade de
atendimento:

Tipo de

Severidade Descricao Atendimento

Acionamentos associados a eventos que nédo facam parte da
operacao normal de um servigo e que causem ou venham a
causar uma interrupcao ou reducdo da qualidade de servi¢o
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servicos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operacao do sistema, porém nao afetam a sua funcionalidade.
- O tratamento de acionamento de severidade média sera

Média . e . . S Remoto
realizado em horario comercial, por meio de solicitacdo de
servigo, a serem encaminhadas as areas de atendimento,

conforme a complexidade técnica da solicitacéo.

Acionamentos associados a problemas ou duvidas que nao
afetem a operagéo do sistema (habilitac@o de usuarios, etc). O
tratamento de acionamento de severidade baixa serd realizado

Baixa - . ) o . Remoto
em horario comercial, por meio de solicitacdo de servico, a
serem encaminhadas as &reas de atendimento, conforme a
complexidade técnica da solicitac&o.
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9 CANAIS DE ATENDIMENTO

9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na
Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - TRATAMENTO E PROTE(;AO DE DADOS PESSOAIS
Parecer Juridico SERPRO 0290/2023

1 FINALIDADE E CONDICOES GERAIS DESTE ANEXO

1.1 O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD.

2 DEFINICOES

2.1 Para efeitos deste termo, serdo consideradas as seguintes definicoes:

2.1.1 Leis e Regulamentos de Protecdo de Dados — Quaisquer leis, portarias e
regulagdes, incluindo—se ai as decisbes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais no
territério nacional.

2.1.2 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais — significam qualquer informacéo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagdo ao Contrato.

2.1.4 Servigo — refere—se a contraprestacao, nos termos do Contrato.

2.1.5 Colaborador(es) - qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

2.1.6 Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacfes do negdcio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecdo de dados pessoais,
bem como, os acessos ndo autorizados e situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacgéo ou difuséo.

2.1.7 Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacédo pertinente, incluindo, mas
nao se limitando, & ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatorio de Impacto a Protecédo de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que Ihes é atribuido na Lei n°® 13.709/18.

2.2.1 Para os efeitos deste Anexo, 0 SERPRO é o Operador, nos termos do que dispde
a LGPD;

2.2.2 Para os efeitos deste Anexo, o CLIENTE sera:

2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus
proprios propdsitos e para atingir suas finalidades;
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2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um
Terceiro.

2.3  As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecao de Dados ou “LGPD”) e se obrigam a observar o dever de protecéo de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo—se a cumprir todas as condi¢cOes e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

3 DO TRATAMENTO DE DADOS PESSOAIS

3.1 Sao deveres das PARTES:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servicos;

3.1.2 Informar imediatamente a outra Parte, sempre que envolver a Solucdo tecnolégica
objeto do presente Contrato, assim que tomar conhecimento de:

3.1.2.1 qualquer investigacdo ou apreensdo de Dados Pessoais por funcionérios
publicos ou qualquer indicacdo especifica de que tal investigacdo ou apreensao
seja iminente;

3.1.2.2 quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3 qualquer informagédo que seja relevante em relagdo ao tratamento de Dados
Pessoais da outra parte.

3.1.3 O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

3.2 Sao deveres do CLIENTE:
3.2.1 Responsabilizar—se:

3.2.1.1 pelarealizacdo do tratamento para propdésitos legitimos, especificos, explicitos e
informados ao Titular;

3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e
as hipoteses legais para as quais utilizara os dados pessoais da solugédo, bem
como, o evento de contato com o Titular, além de outras informacfes porventura
solicitadas pelo SERPRO;

3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas;

3.2.1.4 pela definicho da forma de tratamento dos dados pessoais, cabendo ao
CLIENTE informar ao Titular que seus dados pessoais serdo compartilhados
com o Operador;

3.2.1.5 por informar ao Titular dos dados pessoais que o0 Operador do tratamento é uma
Empresa Publica Federal de Tecnologia da Informacéo, responsavel por
custodiar os dados pessoais controlados pela Uniao;
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3.2.1.6 pela veracidade das informacfes prestadas quando do preenchimento do
guestionario da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

3.2.1.7 por informar ao SERPRO a quantidade de consultas, validacdes ou conferéncias
gue espera consumir.

3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento” (Arts.
7°, 1 ou 11, | da LGPD), responsabilizar-se—-4 pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 Sao deveres do SERPRO:

3.3.1 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execugdo do Contrato e do servico contratado e utilizéd—lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatéria, no
exercicio regular de direito, por determinacgéo judicial ou por requisicdo da ANPD;

3.3.2 Na&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servico:

3.3.2.1 Até o limite necessario para a prestacédo do servico;
3.3.2.2 Conforme permitido segundo o Contrato celebrado entre as PARTES;
3.3.2.3 Emrazéao de determinacao legal.

3.3.3 Cooperar com o CLIENTE no cumprimento das obrigacbes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicdes e
determinacdes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

3.3.4 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

3.3.5 Informar imediatamente ao CLIENTE, quando receber uma solicitacdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solucéo tecnoldgica objeto do presente Contrato;

3.3.6 Abster—se de responder a qualquer solicitacdo em relacdo aos Dados Pessoais
do solicitante, exceto nas instrugbes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecdo de Dados em vigor.

3.3.7 Realizar o monitoramento técnico do consumo, considerando tanto o consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, quanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servigo, podendo o SERPRO suspender ou
interromper o servico para fins de prevencéao, buscando evitar qualquer pratica de
ilicito ou o uso irregular do servico, ocasidao em que devera notificar o CLIENTE.
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4 DOS COLABORADORES DO SERPRO

4.1 O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fique restrito aos Colaboradores que precisam efetivamente trata—los,
com o objetivo Unico de alcancar as finalidades definidas no Contrato indicado no
preambulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

4.1.2 Tenham conhecimento das obrigacbes do SERPRO, incluindo as obrigagbes do
presente Termo.

4.2  Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sdo
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

4.3 O SERPRO nao podera ser punido e ndo sera responsabilizado, caso tais
informagdes sejam exigidas por requisicao de autoridades competentes ou por
determinacao judicial, hipotese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante o0 juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado.

5 DOS COOPERADORES

5.1 O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas préticas e de
seguranca aplicados pelo SERPRO.

6 DA SEGURANCA DOS DADOS PESSOAIS

6.1 O SERPRO adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sao apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gest&o de risco.

6.2 O SERPRO manterd os Dados Pessoais de clientes do CLIENTE e informacfes
confidenciais sob programas de seguranca (incluindo a adocéo e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) protecao contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliacédo de riscos e testes regulares. O SERPRO
designara um ou mais empregados para coordenar e para se responsabilizar pelo
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programa de seguranga da informagé&o, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacao.

6.3 Em caso de incidente de seguranca, inclusive de acesso indevido, ndo autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicard ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacbes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néo
disponha de todas as informacdes ora elencadas no momento de envio da
comunicacdo, deverd envid—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

6.4 Fica estabelecido que o SERPRO néo informara a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hip6tese em
gque notificara o CLIENTE e cooperard no sentido de limitar o ambito das
informacgdes divulgadas ao que for exigido pela legislacdo vigente.

7 DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sao disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucdo do Contrato e de acordo com as condicdes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

8 DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

8.1 As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as copias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencado dos dados para cumprimento de obrigacéo legal
ou outra hipétese autorizativa da LGPD.

9 DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
0 que dispde a Secéo lll, Capitulo VI da LGPD.
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10 DOS DIREITOS DOS TITULARES

10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislagdes que versem
sobre dados pessoais serdo atendidos pelo CLIENTE, pois a referida Parte, na
gualidade de Controlador dos Dados Pessoais, sera exclusivamente responsavel
por decidir se e como eventuais requisicées dos Titulares deverao ser atendidas.

10.1.1 Caso algum titular dos dados pessoais tratados no ambito deste contrato faca
alguma requisicdo diretamente ao SERPRO, como por exemplo, solicite a
retificacdo, a atualizacdo, a correcdo ou 0 acesso aos seus dados pessoais, 0
SERPRO orientara o titular para que busque o Controlador.

10.2 No caso de uma requisicao de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté—los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutengao, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

10.3 Para prestar os servicos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo 1l da LAl.

11 DAS DISPOSICOES FINAIS

11.1 Sem prejuizo de eventuais disposi¢cdes sobre mediacédo e jurisdicao:

11.2 Em caso de eventual conflito entre as clausulas aqui previstas e as disposi¢des do
contrato principal, prevalecem as aqui descritas.

11.3 As PARTES ajustaréo variacfes a este Anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancas nas leis e regulamentos de protecdo de
dados.

11.4 E expressamente proibida a utilizacdo da solucdo contratada para a qualificacéo
indireta de bases de dados pessoais.

11.5 Caso qualquer disposicdo deste Anexo for considerada como invalida ou
inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicéo invalida ou inexequivel devera, entdo, ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencfes
das PARTES o maximo possivel ou, se isso néo for possivel, (i) interpretada de
maneira como se a disposi¢do invalida ou inexequivel nunca estivesse contida
nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE » X

1 FINALIDADE E CONDICOES GERAIS

1.1 O presente tem por objeto a definicdo das condi¢cdes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

2 DEFINICOES

2.1 Para efeitos deste documento, serdo consideradas as seguintes defini¢cdes:

2.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
0 Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

2.1.2 LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracoes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

2.1.3 Dados Pessoais - Qualquer informacao relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

2.1.4 Servigo - Contraprestagdo do SERPRO ao CLIENTE, nos termos do Contrato.

2.1.5 Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneracdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

2.1.6 Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negdocio e ameagar a
prépria seguranca da informacéo, a privacidade ou a protecao de dados pessoais,
bem como, os acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicdo, perda, alteracado, comunicacéo ou difuséo.

2.1.7 Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se
limitando, a ANPD.
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2.1.8 Exportador de dados - Responséavel pelo tratamento que transfere os dados
pessoais.

2.1.9 Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

2.1.10 Subcontratacdo - Qualquer contratacdo feita pelas PARTES importadora ou
exportadora de prestadores de servigo de tratamento de dados, na qualidade de
"operadores” antes ou depois da transferéncia, mediante instru¢cées formais e
sempre de acordo com as clausulas contratuais padrao aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

2.1.11 Medidas de seguranca técnica e organizacional - Sdo as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracdo, a difusdo ou o acesso nado autorizados, nomeadamente
guando o tratamento implicar a sua transmissao por rede, e contra qualquer outra
forma de tratamento ilicito.

2.2 Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular”, “Relatorio de Impacto a Prote¢do de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que lhes € atribuido na Lei n® 13.709/18.

2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condicdes e obrigacdes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

2.4 Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislacdo do Primeiro, salvo
gquando a legislacdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

3 DOS COLABORADORES DAS PARTES

3.1 As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
unico de alcancgar as finalidades definidas no Contrato indicado no predmbulo, bem
como que tais colaboradores:

3.1.1 Tenham recebido treinamentos referentes aos principios da protecédo de dados e
as leis que envolvem o tratamento;

3.1.2 Tenham conhecimento de suas obrigacdes.

3.2 Todos os colaboradores das PARTES, bem como os colaboradores em exercicio
na Organizacdo, sao obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

3.3 As PARTES assegurardo a adocdo dos procedimentos necessarios para que 0S
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
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respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar 0os dados pessoais ou cujo acesso seja determinado por
disposicées legais.

3.4 O Importador de Dados ndo podera ser punido e ndo sera responsabilizado, caso
tais informacgdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hip6tese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

4 DOS PARCEIROS E OPERADORES

4.1 As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigacdo de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicaveis.

4.2 Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informacdes que sejam necessarias.

5 DA SEGURANCA DOS DADOS PESSOAIS

5.1 As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relacdo a pessoal, instalacbes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, deteccéo
de vulnerabilidades e violagOes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questdes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, as PARTES deverao levar em conta os
riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.

5.2 As PARTES manterdo os dados pessoais necessarios para a execug¢do dos
servicos contratados e informacfes confidenciais sob programas de seguranca
(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranca € acessos
ndo autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo
avaliacdo de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
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informacdo, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacéao.

5.3 Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relacdo dos tipos de dados
afetados pelo incidente; (d) numero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagcdes sobre o ocorrido; e (f) indicacdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso nao
se disponha de todas as informagfOes ora elencadas no momento de envio da
comunicacdo, deverd envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informac0des indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

5.4  Fica estabelecido que as PARTES néo informardo a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipétese em
gue uma Parte notificard a Outra e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

6 DA TRANSFERENCIA INTERNACIONAL DE DADOS

6.1 S&o obrigacdes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

6.1.1 Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacé@o aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacao aplicavel a outra Parte.

6.1.2 Quaisquer Dados Pessoais que forem transferidos sob este Contrato, séo
precisos e serdo utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

6.1.3 Serdo envidados esfor¢cos razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigacfes legais decorrentes das presentes clausulas,
inclusive com a adocdo de medidas informativas adequadas, considerando as
diferencas entre os respectivos ordenamentos juridicos.

6.1.4 Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as
PARTES tenham ajustado expressamente no Contrato que sera o Importador de
Dados a dar tais respostas; se o Importador de Dados n&do quiser ou nao puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informacéo de que razoavelmente disponha.

6.1.5 Sejam fornecidas, quando solicitadas, copias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informag¢do confidencial,
hipotese em que a disposicdo sera tarjada e o Exportador dard conhecimento da
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supressdo a Autoridade Supervisora. Acatara, no entanto, as decisdes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
que os Titulares aceitem respeitar a confidencialidade da informagao suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas a
Autoridade, sempre que lhe seja exigido.

6.1.6 Estejam implementadas ou em fase final de implementacéo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmissao ao Importador de Dados.

6.2 S&o obrigacdes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais", garantir que:

6.2.1 N&o existem raz0es, na presente data, para crer que exista legislacéo local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigagédo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
gue lhe seja exigido, notificard a Autoridade Supervisora local assim que tiver
conhecimento de legislacéo deste teor.

6.2.2 Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigagdes estabelecidas nas
presentes clausulas.

6.2.3 Quanto aos dados pessoais recebidos, a manutencdo da exatiddo dos mesmos.

6.2.4 Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperara de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias uteis. Em caso de dissolucéo legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumira a responsabilidade pelo
cumprimento das obrigacdes previstas nesta clausula.

6.2.5 A pedido do Exportador de Dados Pessoais, fornecer-lhe-4 provas que
demonstrem que dispfe dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacdo aos Titulares.

6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalacées de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para o
tratamento para fins de revisdo, auditoria ou certificacdo, excetuados os segredos
de negocio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados ndo se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacoes
aqui previstas, em horario comercial. Se assim for estabelecido em legislacédo
local da jurisdicdo do Importador de Dados Pessoais, 0 pedido sera sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, 0 Importador de Dados tratard de obter tempestivamente essa
aprovacao.
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6.2.7 Os dados pessoais serao tratados, a seu critério, nos termos:

6.2.7.1 Da legislacéo de protecdo de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

6.2.7.2 Das disposicOes pertinentes de qualquer decisdo da Autoridade Supervisora,
das quais conste que o Importador de Dados cumpre o disposto na referida
autorizacdo ou decisdo e se encontra estabelecido em um pais em que estas
sdo aplicaveis, mas nao é abrangido pelas mesmas para efeitos da transferéncia
ou das transferéncias de dados pessoais.

6.2.8 Na&o serdo divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos que notifique a transferéncia ao Exportador de
Dados e:

6.2.8.1 Que o Terceiro responsavel pelo tratamento o faga em conformidade com as
decisbes da Autoridade Supervisora da qual conste que um pais terceiro oferece
protecdo adequada;

6.2.8.2 Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatarios e do fato de os paises para 0s quais se exportardo os dados
poderem ter normas de protecéo de dados diferentes.

6.3 S&o obrigagbes das PARTES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-4& com base nas hipoteses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacéo brasileira (Lei
n°® 13.709/2018), as quais se submeterdo os servicos, responsabilizando-se:

6.3.1.1 Pela realizacédo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao Titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;

6.3.1.3 Pela definicho da forma de tratamento dos referidos dados, cabendo-lhe
informar ao Titular que seus dados pessoais sdo compartilhados na forma
prevista neste Contrato.

6.3.1.4 1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO é uma Empresa Publica Federal de Tecnologia da Informacéo,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil;

6.3.1.5 Pela observancia dos principios definidos no artigo 6° da LGPD.

6.3.2 Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento” (a exemplo do disposto nos Arts. 7°,
I ou 11, | da LGPD), responsabilizar-se-a pela gestdo adequada do instrumento de
consentimento fornecido pelo Titular, e devera informa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.
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6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte,
guando solicitado, para analise da conformidade e para outras estritamente
necessérias a correta execucdo do Contrato, e também visando atender
requisicées e determinacfes das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgaos de controle administrativo, desde que observadas as
disposicdes legais correlatas.

6.3.3 O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execucdo do Contrato e do servico contratado,
utilizando, quando for o caso, em cumprimento de obrigacao legal ou regulatéria,
no exercicio regular de direito, por determinacdo judicial ou por requisicdo da
Autoridade Supervisora competente.

6.3.4 Em até dez dias, a outra Parte serd comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

6.3.5 A outra Parte sera informada quando receber uma solicitacdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solugéo
tecnoldgica objeto do Contrato original indicado no preambulo.

6.3.6 Imediatamente, a outra Parte sera informada, sempre que qualquer intervencéo
de Terceiros envolver a solucdo tecnologica objeto do presente Contrato, tais
como:

6.3.6.1 Qualquer investigacao ou apreensao de Dados Pessoais sob o controle da outra
Parte por funcionarios publicos ou qualquer indicacdo especifica de que tal
investigacdo ou apreensao seja iminente;

6.3.6.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;

6.3.6.3 Qualquer informacdo que seja relevante em relacdo ao tratamento de Dados
Pessoais da outra Parte.

7 DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

7.1 As PARTES acordam que, quando do término da vigéncia do Contrato, devolverao
todos os dados pessoais transferidos e as suas coOpias ou 0s destruirdo,
certificando que o fizeram, exceto se a legislacdo imposta impedir a devolucéo ou a
destruicdo da totalidade ou de parte dos dados pessoais transferidos. Nesse caso,
fica garantida a confidencialidade dos dados pessoais transferidos, que nao
voltardo a ser tratados.

7.2  Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora,
a Outra submetera os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

7.3 Se o Importador de Dados violar as respectivas obrigacdes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o Contrato
chegue ao seu termo.
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7.4 O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausulas,
devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

7.4.1 A transferéncia de dados pessoais para o0 Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula
7.3;

7.4.2 Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigacdes legais no pais de importacao;

7.4.3 O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

7.4.4 Uma decisdo definitiva que ndo admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do Importador de
Dados ou do Exportador de Dados;

7.4.5 Ter sido declarada a faléncia do Importador de Dados.

7.5 Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

7.6 As PARTES estipulam que a resolucdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, ndo as
dispensa do cumprimento das obrigacdes e/ou das condi¢cdes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

8 DAS RESPONSABILIDADES

8.1 Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violagdo das presentes clausulas. A responsabilidade limita-se aos danos
efetivamente sofridos. Cada uma das PARTES é responsavel perante os titulares
em caso de violac&o de direitos, nos termos das presentes clausulas.

8.2 As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
gualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5,6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou o0
Exportador de Dados, no que se refere ao dados pessoais que |lhe digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para
este efeito.

8.3 Nos casos de alegada infracao por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
para executar os respectivos direitos; caso o Exportador de Dados nao o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que nao tenha envidado esfor¢os razoaveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigacoes legais,
nos termos das presentes clausulas.
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8.4 Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
0 que dispbe a Secao lll, Capitulo VI da LGPD.

9 DAS DISPOSICOES FINAIS

9.1 As PARTES comprometem-se a participar em qualquer procedimento de mediacéo
habitualmente disponivel e n&o vinculativo iniciado por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletrénicos. Comprometem-se
igualmente a considerar a participacdo em outros procedimentos de arbitragem ou
mediacdo, desenvolvidos para os litigios em matéria de protecao de dados.

9.2 Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

9.3 Em caso de conflito entre as clausulas aqui previstas e as disposi¢cdes do Contrato,
prevalecem as aqui descritas.

9.4 As PARTES ajustardo variacfes a este instrumento que sejam necessarias para
atender aos requisitos de quaisquer mudancas nas Leis e Regulamentos de
Protecdo de Dados.

9.5 E expressamente proibida a utilizacdo da solucdo contratada para
higienizag&o/qualificacéo indireta de bases cadastrais.

9.6 Caso qualquer disposicao deste instrumento seja invdlida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposicao invalida ou
inexequivel deve ser:

9.6.1 Alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as inten¢des das PARTES o maximo possivel ou, se isso néo for
possivel,

9.6.2 Interpretadas de maneira como se a disposicao invalida ou inexequivel nunca
estivesse contida nele.
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ANEXO - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES

1 OS ITENS DE FATURAMENTO, SUAS RESPECTIVAS UNIDADES DE MEDIDA E SEUS PRECOS UNITARIOS ESTAO

DEFINIDOS A SEGUIR:

Itens de Faturamento Unidade de Medida Quantidade | Preco Unitario | Valor Mensal
GovShield Modalidade Bronze Parcela Mensal 0 R$ 6.122,64 R$ 0,00
GovShield Modalidade Prata Parcela Mensal 0 R$ 7.427,60 R$ 0,00
GovShield Modalidade Ouro Parcela Mensal 1 R$ 20.159,02| R$ 20.159,02
GovShield Adicional TB (TeraByte) para Bronze e Prata Parcela Mensal 0 R$ 1.336,02 R$ 0,00
GovShield Adicional TB (TeraByte) para Ouro Parcela Mensal 0 R$ 2.961,88 R$ 0,00
Govshield — Balanceamento de Carga Parcela Mensal 0 R$ 42.996,99 R$ 0,00
ZTNA — Provisionamento inicial de 50 usuarios Parcela Mensal 0 R$ 6.122,64 R$ 0,00
ZTNA — adicional por usuario Parcela Mensal 0 R$ 7.427,60 R$ 0,00
Total do Contrato para uma vigéncia de 12 meses R$ 241.908,24

1.1  As modalidades bronze, prata e ouro possuem 1, 3 e 5 terabytes, respectivamente, disponiveis para protecdo de sitios web no
periodo de um més.

1.2 Os adicionais de terabytes serdo provisionados mensalmente somente se a afericdo de trafego limpo referente a modalidade
exceder o limite contratado por trés meses consecutivos, passando o montante de trafego excedente do més subsequente a ser
aferido e pago como trafego adicional.

1.3 Caso o consumo de terabytes retorne ao da modalidade contratada, reiniciara o ciclo de contagem de 3 (trés) meses consecutivos,
conforme item do paragrafo anterior.
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ANEXO - IDENTIFICA(;I\O DO CLIENTE
1 INFORMACOES GERAIS:
CNPJ: 01.560.393/0001-50
Razéo Social: DEPARTAMENTO ESTADUAL DE TRANSITO DE
SERGIPE — DETRAN/SE
Endereco Completo: Av. Tancredo Neves, S/N, Ponto Novo, Aracaju, SE
CEP: 49.097-510
Inscricdo Municipal:
Inscricdo Estadual*:

*Preencher caso exista

2 REPRESENTANTES LEGAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: NALEIDE DE ANDRADE SANTOS
CPF: 498.611.665-72

Cargo: Presidente

Designacéao:

Endereco Eletrénico: presi@detran.se.gov.br

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*
Nome Completo*:
CPF*:

Cargo*:

Designacéao*:

Endereco Eletronico*:

*Preencher caso seja aplicavel

3 INFORMACOES COMPLEMENTARES:

RESPONSAVEL FINANCEIRO

Nome Completo: Douglas Bezerra Conceicao

CPF: 023.899.705-75

Telefone: (79) 3226-2022

Endereco Eletrénico: douglas.conceicao@detran.se.gov.br

RESPONSAVEL TECNICO

Nome Completo: Samuel Oliveira Linhares

CPF: 875.751.085-72

Telefone: (79) 3226-2050

Endereco Eletrénico: samuel.linhares@detran.se.gov.br
Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato: 20250802.0605 Pagina 39/41

PROAD n. 3437/2026 DOC 10. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.SXBZ.STFZ:
https://proad:trt18ijus!br/proad/pages/consaltadocumentoixhiml




PROAD n. 3437/2026 DOC 10
Cadastrado por s163198 - VINICIUS GRACIANO\ELAS

Juntado em 2p/02/2026
fas
' J) Serpro
ANEXO - IDENTIFICA(;AO DOS REPRESENTANTES LEGAIS DO SERPRO
REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)
Nome Completo: CARLOS HENRIQUE RODRIGUES ALEXANDRIA
Cargo: Gerente de Departamento
CPF: 007.360.214-00
REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)
Nome Completo: ALEXANDRA VITORIO DE MORAIS SILVA
Cargo: Gerente de Divisdo
CPF: 031.821.984-08
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ANEXO - INFORMAGOES GLOBAIS DO CONTRATO

Numero do Contrato do Cliente*: 007/2025

Vigéncia: 12 (doze) meses, contados a partir de sua data de
assinatura, prorrogaveis até o maximo de 120 (cento
e vinte) meses

Valor Total do Contrato: R$ 241.908,24

Valor Total do Contrato por Extenso: du;entos e quarenta e um mil, hovecentos e oito reais
e vinte e quatro centavos

Processo Administrativo de Contratacao: 1442/2025-COMP.CON.DIRETA-DETRAN

Dados da Dotacéo Orgamentéria: Unidade  Orgamentdria 22201,  Classificagao

Funcional-Programatica 06.126.0036, Projeto ou
Atividade 0207, Elemento de Despesa 3.3.90.40,
Fonte de Recurso 1753

Regime de Execucao: O regime de execuc¢édo deste contrato € caracterizado
como empreitada por preco unitario.

IDENTIFICACAO DAS TESTEMUNHAS
Nome da Primeira Testemunha:

CPF da Primeira Testemunha:

Nome da Segunda Testemunha:

CPF da Segunda Testemunha:
LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF): Recife (PE)
Data de Assinatura: 2 de outubro de 2025
*Opcional
Parecer Juridico SERPRO: 0406/2023 — Versédo do Contrato: 20250802.0605 Pagina 41/41

PROAD n. 3437/2026 DOC 10. Para verificar a autenticidade desta copia,
acesse o seguinte endereco eletrénico e informe o codigo 2026.SXBZ.STFZ:
https://proad:trt18ijus!br/proad/pages/consaltadocumentoixhiml




PROAD n. 3437/2026 DOC 10

lcp Cadastrado por s163198 - VINICIUS GRACIANO ELIAS
Brasil Juntado em 25/02/2026

Protocolo de Assinatura(s)

O documento acima foi proposto para assinatura digital. Para verificar as assinaturas acesse o
endereco http://edocsergipe.se.gov.br/consultacodigo e utilize o cédigo abaixo para verificar se este
documento é valido.

Cédigo de verificagcao: HKNB-SEMD-VG70-FKUD

O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status em 09/10/2025 é(sao) :
Legenda: @ Aprovada @ Indeterminada © Pendente

@ ALEXANDRA VITORIO DE MORAIS SILVA 02/10/2025 00:00:00 (Certificado Digital)

@ CARLOS HENRIQUE RODRIGUES ALEXANDRIA 02/10/2025 00:00:00 (Certificado Digital)

® NALEIDE DE ANDRADE SANTOS 03/10/2025 00:00:00 (Certificado Digital)
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TTCESC TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA Juntado em 25/02/2026
: DIRETORIA DE ADMINISTRAGAO E FINANGAS (DAF)
g;;g;;;;ga e COORDENADORIA DE LICITACOES E CONTRATAGOES (CLIC)

Publica PROCESSO SEI 25.0.000002287-2

Catarinense

CONTRATO N2 55/2025

O ESTADO DE SANTA CATARINA, por intermédio do Tribunal de Contas do Estado de Santa Catarina,
com sede na Rua Bulcdo Viana, n° 90, Centro, Floriandpolis/SC, CEP: 88020-160, inscrito no CNPJ sob
n.2 83.279.448/0001-13, neste ato representado pelo seu Diretor de Administracdo e Financas, Sr.
Raul Fernando Fernandes Teixeira, CPF n2 572.560.479-91, a seguir denominado CONTRATANTE, e
a empresa Hafen Tecnologia LTDA., com sede na Rua Vergueiro, 1353, Edificio Top Towers Offices,
sala 1304, Vila Mariana, S3o Paulo/SP, CEP: 04.101-000, inscrita no CNPJ sob n? 20.866.164/0001-03,
neste ato representada pelo Sr. Alessandro Gongalves Silva Costa, CPF n2 728.924.981-04, a seguir
denominada CONTRATADA, resolvem firmar o presente contrato, de acordo com as clausulas e
condigdes a seguir:

CLAUSULA PRIMEIRA — DA VINCULAGAO E DA LEGISLAGAO APLICAVEL

O presente contrato vincula-se ao edital do Pregdo Eletrénico n2 031/2025 e seus anexos, bem como
a proposta vencedora, sujeitando-se o CONTRATANTE e a CONTRATADA a Lei n? 14.133/2021,
Resolucdo N. TC-0237/2023 do TCE/SC e subsidiariamente ao Cédigo Civil e Cédigo de Defesa do
Consumidor.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO DO CONTRATO

O contrato sera executado pelo regime de execug¢do de pregos unitarios.

CLAUSULA TERCEIRA — DO OBJETO DO CONTRATO

O presente contrato tem como objeto a contratacdo de empresa para fornecimento de Solugdo de
Web Application and API Protection, fornecido como SaaS, compreendendo funcionalidades de rede
de distribuicdo de contelido (CDN), protecdo e descoberta de APIs, firewall de aplicacoes web (WAF)
e protecdo de DNS, incluindo servico de configuracdo, treinamento, suporte e atualizacdes, pelo
periodo de 36 (trinta e seis) meses, com vistas a atender as necessidades do Tribunal de Contas de
Santa Catarina - TCE/SC.

CLAUSULA QUARTA — DA DOTAGCAO ORCAMENTARIA

As despesas decorrentes do presente contrato correrdo por conta da dotacdo orcamentaria
Funcional Programatica: 01.126.0935.0154, Projeto/Atividade: 001882, Fonte: 1.500.100.000,
Classificagcdes Econdmica: 33.90.40.11 (para os itens 1 e 2), 33.90.40.08 (para o item 3) e 33.90.39.48
(para o item 4).
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CLAUSULA QUINTA - DO VALOR

Pelo objeto fornecido, o CONTRATANTE pagard a CONTRATADA o valor total estimado de RS
858.000,00 (oitocentos e cinquenta e oito mil reais), conforme segue:

| non | VAR
GRUPO | ITEM DESCRICAO QTDE | UNIDADE | UNITARIO
(R$) ESTIMADO
(R$)
Solucdo de Protecdo Web com
CDN/DNS/WAF/Anti-DDoS e
1 certificados SSL e TLS, com franquia 36 meses 14.000,00 504.000,00
de 3 TB de trafego limpo ou
throughput mensal equivalente
Franquia adicional de trafego limpo a
o |ser consumido e cobrado sob g, T8 340,00 |  51.000,00
1 demanda durante a vigéncia
contratual em TB
3 | Suporte  24x7x365 @ solugdo | o L 7.500,00 |  270.000,00
contratada pela duracdo do contrato
Treinamento Oficial da fabricante ou
g | 3utorizado pela fabricante para a| | g0 | 3300000 33.000,00
solucdo contratada para 5 pessoas,
com no minimo 20 horas de duracgdo
VALOR TOTAL ESTIMADO GRUPO 1 (RS) 858.000,00

CLAUSULA SEXTA — DO REAJUSTE E RESTABELECIMENTO DO EQUILIBRIO ECONOMICO-FINANCEIRO

Para fins do célculo de eventuais e futuros reajustes, adota-se o indice de Custo da Tecnologia da
Informacao (ICTI), divulgado pelo Instituto de Pesquisa Econdmica Aplicada (Ipea), no periodo de
12 (doze) meses. Na eventualidade de extin¢cdo do ICTI, serd adotado o indice oficial que venha a
substitui-lo ou, na auséncia deste, outro indice que reflita a variacdo dos custos no setor de
tecnologia da informacdo, conforme acordado entre as partes.

§ 12 A data-base para o calculo é o dia 07/01/2025, em conformidade com o art. 92, § 39, da Lei
14.133/2021.

§ 22 O contrato podera sofrer restabelecimento do equilibrio econémico-financeiro sempre que se
fizer necessaria a recomposicdo dos precos em caso de forca maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis,
gue inviabilizem a execucdo do contrato tal como pactuado.

§ 32 O restabelecimento do equilibrio econdmico-financeiro devera ser solicitado pela parte
interessada e devidamente comprovado, devendo ser operado por meio de realizacdo de termo
aditivo ao contrato.

§ 42 O pedido de restabelecimento do equilibrio econémico-financeiro devera ser formulado
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durante a vigéncia contratual, antes da realiza¢do de eventual prorrogacao, sob pena de preclusao
para ambas as partes.

§ 52 O prazo para responder eventuais pedidos de restabelecimento do equilibrio econémico-
financeiro do contrato é de até 30 (trinta) dias corridos.

CLAUSULA SETIMA — DOS PRAZOS DE EXECUGAO DOS SERVICOS E DE VIGENCIA DO CONTRATO

O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, a contar da sua assinatura, e podera ser
prorrogado de acordo com o artigo 105 e seguintes da Lei n? 14.133/2021.

§ 12 O item 1 deverd ser fornecido no prazo de até 60 (sessenta) dias corridos, a contar da assinatura
do contrato.

§ 22 Apds a implementacao do item 1, serd iniciada a execugdo dos itens 1 e 3.

§ 32 Os itens 2 e 4 serdo solicitados sob demanda pelo TCE/SC.

CLAUSULA OITAVA - DO PAGAMENTO

O pagamento sera realizado através do Banco do Brasil SA, agéncia 3582-3, Floriandpolis, SC, até o
quinto dia util apés o recebimento definitivo do objeto e a consequente liquidacdo da despesa pelo
gestor do contrato.

§ 12 O pagamento dos itens 1 e 3 serda mensal e iniciardo apds implementacdao do item 1 e o
pagamento dos itens 2 e 4 sera acordo com as quantidades solicitadas sob demanda.

§ 22 O pagamento sera preferencialmente realizado através de crédito em conta corrente no Banco
do Brasil. O credor que ndo possuir conta corrente no Banco do Brasil podera receber o pagamento
em outras instituicdes financeiras, ficando, contudo, responsavel pelo pagamento das tarifas
bancarias derivadas da operacdo. (Conforme Decreto 1.073/2017).

§ 32 O pagamento ocorrerd mediante transferéncia bancaria para o Banco do Brasil S.A, agéncia
3476-2, conta corrente 34145-2, ou outra a ser indicada pela CONTRATADA, ou por meio de boleto
com cédigo de barras.

§ 42 Fica o CONTRATANTE autorizado a deduzir do pagamento devido, qualquer multa imposta, sem
prejuizo das demais penalidades previstas na Lei.

§ 52 O pagamento podera ser sustado pelo CONTRATANTE por inadimplemento de qualquer clausula
do contrato.

§ 62 O documento fiscal a ser emitido devera conter as seguintes informacoes:
I. Cdédigo de atividade econémica — CNAE;

[I. Dados Bancarios.
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§ 72 A CONTRATADA devera apresentar junto a nota fiscal, as certidGes negativas de débito exigidas
no edital para fins de habilitacdo. Constatada eventual irregularidade fiscal, trabalhista ou
previdenciaria por parte da CONTRATADA, o processo administrativo de liquidacdo de despesa
dependerd da autorizacdo do ordenador de despesas responsavel.

§ 82 Caso a CONTRATADA n3o seja optante pelo Simples Nacional DEVERA DESTACAR, na nota fiscal,
o Imposto de Renda a ser retido conforme a aliquota referente ao seu ramo de atuag¢do nos termos
da IN RFB 1234/2012 e do Manual Técnico do Imposto de Renda Retido na Fonte — Pessoa Juridica,
aprovado pela Portaria n2 163/GABS/SEF de 24/05/2023.

CLAUSULA NONA — DA ATUALIZACAO MONETARIA

Se 0 CONTRATANTE nao efetuar o pagamento no prazo previsto no contrato e tendo a CONTRATADA,
a época, adimplido integralmente as obrigacdes avencgadas, inclusive quanto aos documentos que
devem acompanhar a nota fiscal, os valores devidos serdo monetariamente atualizados, a partir do
dia de seu vencimento e até o dia de sua liquidacdo, segundo os mesmos critérios adotados para
atualizacdo de obrigacGes tributdrias, conforme estabelecido no artigo 117 da Constituicdo Estadual.

CLAUSULA DECIMA - DAS ALTERACOES

As alteracOes deste contrato serdo processadas nos termos do art. 124 e seguintes da Lei n?
14.133/2021.

CLAUSULA DECIMA PRIMEIRA — DAS PRERROGATIVAS DO CONTRATANTE

O CONTRATANTE reserva-se o direito de uso das seguintes prerrogativas, naquilo que for pertinente
a este contrato:

a) Modificar, unilateralmente, o contrato, para melhor adequacdo as finalidades de interesse
publico, respeitados os direitos da CONTRATADA,;

b) Acompanhar e fiscalizar a execug¢ao do contrato.

CLAUSULA DECIMA SEGUNDA - DAS INFRAC@ES E SANCﬁES ADMINISTRATIVAS
A CONTRATADA poderd ser responsabilizada administrativamente pelas seguintes infracdes:
a) dar causa a inexecucdo parcial do contrato;

b) dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c) dar causa a inexecucdo total do contrato;
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d) deixar de entregar a documentacgao exigida para o certame;
e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
f) ensejar o retardamento da execuc¢do ou da entrega do objeto da licitacdo sem motivo justificado;

g) apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo falsa
durante a licitagdo ou a execug¢ao do contrato;

h) fraudar a licitagdao ou praticar ato fraudulento na execug¢ao do contrato;
i) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
j) praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

k) praticar ato lesivo previsto no art. 52 da Lei n2 12.846/2013.

Paragrafo Unico. A CONTRATADA estard sujeita as seguintes san¢ées, quando ndo cabivel a aplicagao
de penalidade mais gravosa, a depender do caso concreto, sem prejuizo da obrigacdo de reparacao
integral do dano causado a Administra¢do Publica:

a) adverténcia, pela pratica do ato previsto na alinea “a” do item anterior;

b) impedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta do ente
federativos que tiver aplicado a sancao, pelo prazo maximo de 3 (trés) anos, pela pratica dos atos
previstos nas alineas “b” a “f”;

c) declaracdo de inidoneidade para licitar e contratar no ambito da Administracdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos,
em decorréncia dos atos previstos nas alineas “g” a “k” do item acima;

d) multa, por qualquer um dos atos previstos no item acima, podendo ser cumulada com outra
san¢do, ndo podendo ser inferior a 0,5% e nem superior a 20% do valor do contrato.

CLAUSULA DECIMA TERCEIRA — DAS OBRIGAC()ES DAS PARTES
. S3o obrigag6es do CONTRATANTE:

a) Permitir acesso dos profissionais da CONTRATADA as suas dependéncias, equipamentos,
softwares e sistemas de informacdo para a execugdo dos servicos e aos locais necessarios a
instalacdo e cumprimento do objeto do contrato.

b) Receber o objeto contratado e emitir o Termo de Recebimento Definitivo dos itens que forem
entregues.

c) Realizar o pagamento na forma estipulada no instrumento de contrato.

d) Proporcionar os recursos técnicos e fisicos necessdrios que lhe couberem para que a
CONTRATADA possa executar os servicos conforme as especificacdes detalhadas no edital.
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e) Prestar, por escrito, as informagGes e os esclarecimentos que venham a ser solicitados
formalmente pela CONTRATADA durante o prazo de vigéncia do contrato.

f) Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal
que ocorrer na execucdo do objeto, bem como imperfeicdes, falhas ou irregularidades
constatadas, para que sejam adotadas as medidas corretivas necessarias.

g) Exercer o acompanhamento e a fiscalizagao do contrato, incluindo o cumprimento das obrigacdes
da CONTRATADA, anotando em registro préprio as falhas detectadas e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

h) Rejeitar, no todo ou em parte, servico executado em desacordo com as especificacdes técnicas.

Il. S3o obrigag6es da CONTRATADA:

a) Fornecer o objeto em perfeitas condi¢Ges, conforme especificacbes, prazo e local definidos neste
contrato e no termo de referéncia, acompanhado de nota fiscal.

b

~

Responsabilizar-se por eventuais vicios ou defeitos do objeto, substituindo-o, reparando-o ou
corrigindo-o as suas expensas dentro do prazo estabelecido neste contrato.

c) Comunicar ao CONTRATANTE, com antecedéncia minima de 24 horas e devida comprovacgao,
gualquer motivo que possa impedir o cumprimento do prazo de entrega.

d

~

Manter, durante toda a execucdo do contrato, as mesmas condicGes de habilitacdo e qualificacdo
apresentadas na licitacdo.

e) Manter a confidencialidade das informacGes do CONTRATANTE, ndo permitindo sua divulgacdo
ou distribuicao.

f) Abranger em seu preco todos os impostos, taxas, fretes, licencas de uso, e demais encargos, assim
como quaisquer atividades ou insumos necessarios a execucdao do objeto, mesmo quando ndo
expressamente indicado, ndo cabendo, posteriormente, quaisquer acréscimos previsiveis.

g) Assumir todos os riscos da execucdo do objeto contratual, isentando o CONTRATANTE de qualquer
responsabilidade subsidiaria.

h) Aceitar, mediante Termo Aditivo e nas mesmas condi¢des contratuais, acréscimos ou supressdes
de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, conforme previsto no
artigo 125 da Lei n2 14.133/2021.

i) Cumprir as exigéncias legais de reserva de cargos para pessoas com deficiéncia, reabilitados da
Previdéncia Social e aprendizes, podendo a Administracdo, a qualquer tempo, verificar o
cumprimento da exigéncia no site do Ministério do Trabalho e Emprego
(https://certidoes.sit.trabalho.gov.br/pcdreab).
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j) Em decorréncia das particularidades do objeto desta licitacdo e do mercado, sera admitida a
subcontratacdao parcial do objeto, desde que a Administragdo seja previamente notificada das
parcelas e quantitativos que serdo executados pela subcontratada, recaindo exclusivamente a
contratada a responsabilidade integral pelas obrigacdes constantes no edital e seus anexos e
demais obriga¢des decorrentes da subcontratagao.

k) Sob nenhuma hipdtese, contratar servidor pertencente ao quadro de pessoal do TCE/SC durante
a execucao dos servigos licitados.

CLAUSULA DECIMA QUARTA — DA EXTINGAO CONTRATUAL

O presente contrato podera ser extinto, por ato unilateral da Administracdo ou consensualmente,
com fundamento no artigo 137 e seguintes da Lei n. 14.133/2021.

Paragrafo Unico. A CONTRATADA terd direito a rescisdo nas hipdteses previstas no § 22 do artigo
137, da Lei n. 14.133/2021, respeitadas as situacbes previstas no § 32 do artigo 137.

CLAUSULA DECIMA QUINTA — DA SEGURANCA DA INFORMAGAO, DAS COMUNICAGOES, DA
PRIVACIDADE E PROTECAO DE DADOS

A CONTRATADA compromete-se a seguir a Politica de Seguranca da Informacao, das Comunicagdes,
da Privacidade e Protecdo de Dados do Tribunal de Contas de Santa Catarina e as orientacdes
formuladas pelo Comité Gestor de Seguranca da Informacdo, Privacidade e Protecdo de Dados
(CGSIPD), instituido pela Portaria n. TC-149/2020 (e suas alteracdes).

§ 12 Em relacdo aos dados pessoais tratados e processados na prestacdo do servico e/ou
fornecimento objeto deste edital, a CONTRATADA obriga-se a observar e cumprir com as obrigacdes
contidas na Lei Federal n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais).

§ 22 A CONTRATADA se certificard que seus empregados, representantes e prepostos agirdo de
acordo com o instrumento convocatodrio, este contrato, as leis de protecdo de dados e as instrucgdes
transmitidas pelo TCE/SC.

CLAUSULA DECIMA SEXTA - DA INTEGRIDADE E ANTICORRUPCAO

A CONTRATADA declara, sob as penas da lei e para todos os fins deste contrato e do processo
licitatério, que:

a) N3o praticou e ndo praticara nenhum ato lesivo previsto na Lei n? 12.846/2013 e demais
legislacOes anticorrupgao vigentes.

b) Nao solicitou, exigiu, cobrou, obteve ou obtera, para si ou para outrem, vantagem indevida ou
promessa de vantagem indevida, a pretexto de influir em ato praticado por agente publico ou
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privado. Declara ainda que nenhum favorecimento, taxa, dinheiro ou qualquer outro objeto de
valor foi ou sera pago, oferecido, doado ou prometido por qualquer de seus agentes, empregados,
prepostos ou representantes, direta ou indiretamente.

c) Nao financiou, custeou, patrocinou ou de qualquer modo subvencionou, nem financiara, custeara,
patrocinard ou subvencionara a pratica de atos ilicitos previstos na legislacdao vigente

d

~

N3do utilizou e ndo utilizara interposta pessoa fisica ou juridica para ocultar ou dissimular seus reais
interesses ou a identidade dos beneficidrios dos atos praticados.

e) Nao frustrou, fraudou ou fraudara, mediante ajuste, combinacdo ou qualquer outro expediente,
o carater competitivo do certame, nem impediu, perturbou ou fraudara a realizacdo de qualquer
ato do processo de licitagao e contratacao, nem afastou ou procurou afastar qualquer licitante do
certame, por meio de fraude ou vantagem indevida de qualquer tipo.

f) Nao fraudou e ndo fraudard o contrato, nem criou ou criara, de modo fraudulento ou irregular,
pessoa juridica para participar da licitacdo publica ou contrato administrativo.

g) Nao obteve e ndo obtera vantagem ou beneficio indevido, de modo fraudulento, de modificagdes
ou prorrogacoes a serem eventualmente realizadas no contrato, nem manipulara ou fraudara o
equilibrio econémico-financeiro deste contrato.

Paragrafo unico. O descumprimento desta clausula pela CONTRATADA, seus colaboradores,
empregados ou dirigentes, ressalvadas as demais hipdteses de rescisdo previstas em lei ou neste
instrumento, conferirda a CONTRATANTE o direito de rescindir o contrato imediatamente, sem
prejuizo da responsabilizacdo civil e administrativa cabivel.

CLAUSULA DECIMA SETIMA — CIENCIA E CONCORDANCIA COM O CODIGO DE ETICA E COM A
POLITICA DE PREVENCAO AO ASSEDIO

A CONTRATADA declara ter plena ciéncia do Cédigo de Etica e Conduta dos Servidores do Tribunal
de Contas do Estado de Santa Catarina (TCE/SC), aprovado pela Resolug¢do N. TC-252/2024, bem
como da Politica de Prevencdao e de Enfrentamento do Assédio Moral, do Assédio Sexual e da
Discriminagdo, aprovada por meio da Resolugcdo N.TC-254/2024, e compromete-se a observar os
principios e normas de conduta dispostos nos referidos instrumentos durante toda a vigéncia deste
contrato, quando aplicavel.

§ 12 O descumprimento de qualquer dispositivo previsto no Cédigo e na Politica podera ser
considerado falta grave e ensejar a rescisdo contratual, sem prejuizo de outras sancdes legais
cabiveis.

§ 22 A CONTRATADA reconhece que a observancia dos principios éticos e das normas de conduta
previstas no Cdédigo e na Politica é fundamental para a manutencdo de um ambiente integro,
transparente e respeitoso, contribuindo para a boa execucao do objeto contratual e para a imagem
do TCE/SC.
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: DIRETORIA DE ADMINISTRAGAO E FINANGAS (DAF)
g;\;;};;;jéga COORDENADORIA DE LICITACOES E CONTRATAGOES (CLIC)

Publica PROCESSO SEI 25.0.000002287-2

Catarinense

§ 32 Em caso de duvidas sobre a interpretacdo ou aplicagdo dos referidos instrumentos, a
CONTRATADA deverd buscar esclarecimentos junto ao gestor do contrato.

CLAUSULA DECIMA OITAVA — DOS REPRESENTANTES DAS PARTES

O representante do CONTRATANTE, para os fins deste contrato, é o titular da Diretoria de
Administracao e Finangas (DAF), o gestor do contrato é o titular da Diretoria de Tecnologia da
Informacdo (DTI) e o fiscal é o titular da Coordenadoria de Infraestrutura e Redes (DTI/COIN),
cabendo a CONTRATADA indicar preposto para representa-la, no caso de o seu preposto divergir do
representante legal.

CLAUSULA DECIMA NONA - DO FORO

Fica eleito o foro da cidade de Floriandpolis, com prevaléncia sobre qualquer outro, por mais
privilegiado que seja, para adogdao de medidas judiciais, pertinente a execugao presente contrato.

E, por estarem assim, justos e contratados, firmam o presente contrato digitalmente.

Floriandpolis, 19 de maio de 2025.

Documento assinado digitalmente

RAUL FERNANDO Assinado de forma digital por g b ALESSANDRO GONCALVES SILVA COSTA
RAUL FERNANDO FERNANDES » Data: 21/05/2025 15:17:23-0300
FERNANDES TEIXEIRA:57256047991 Verifigue em https://validar.iti.gov.br

TEIXEIRA:572560479 pados: 2025.05.19 16:46:37
-03'00'

CONTRATANTE CONTRATADA
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Juntado em 25/02/2026

TRIBUNAL DE JUSTICA MILITAR DE SP
Rua Doutor Vila Nova, 285 - Bairro Vila Buarque - CEP 01222-020 - Sao Paulo - SP - www.tjmsp.jus.br

CONTRATO TJMSP N° 007/2024

Sao Paulo, 27 de dezembro de 2024.
(Processo Administrativo n° 24.1.000001024-7)

CONTRATO  ADMINISTRATIVO  TIMSP  N°  007/2024,
CELEBRADO ENTRE O TRIBUNAL DE JUSTICA MILITAR DO
ESTADO DE SAO PAULO E A EMPRESA HAFEN TECNOLOGIA
LTDA

O TRIBUNAL DE JUSTICA MILITAR DO ESTADO DE SAO PAULO, com sede na Rua Doutor Vila Nova, 285, Vila Buarque, Sdo Paulo/SP,
CEP 01222-020, inscrito no CNPJ sob o n® 60.265.576/0001-02, neste ato representado pelo seu Presidente, Desembargador Militar Enio Luiz
Rossetto, inscrito no CPF sob n° 841.874.178-34, no uso da competéncia conferida pelo Regimento Interno, doravante denominado
CONTRATANTE, ¢ a HAFEN TECNOLOGIA LTDA, inscrita no CNPJ/MF sob o n°® 20.866.164/0001-03, sediada na Rua Vergueiro, 1353,
Edificio Top Towers Offices - Torre Norte, Sala 1304, Vila Mariana, Sdo Paulo/SP - CEP: 04101-000, doravante designada CONTRATADO, neste
ato representada por Alessandro Gongalves Silva Costa, inscrito no CPF sob o n°® 728.924.981-04, conforme procurag@o apresentada nos autos, tendo
em vista o que consta no Processo n° 24.1.000001024-7 e em observancia as disposigdes da Lei n® 14.133, de 1° de abril de 2021, e demais normas da
legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletronico n® 007/2024, mediante as condi¢des a seguir
enunciadas, de acordo com as subdivisdes subsequentes na forma de clausulas e respectivos itens que compdem este instrumento.

CLAUSULA PRIMEIRA — OBJETO (art. 92, I ¢ II)

1.1. O objeto do presente instrumento ¢ a contratacdo de servi¢os de fornecimento de Solucdo de WAF (Web Application Firewall) em nuvem com
protecdo de API e CDN (rede de distribuicdo de conteudo), incluindo implantagdo, configuragdo, suporte, treinamento e franquia adicional sob
demanda, conforme detalhamento e especificagdes técnicas deste instrumento, do Termo de Referéncia, da proposta do Contratado e demais
documentos da contratagdo constantes do processo administrativo em epigrafe.

1.2. Objeto da contratagio
LOTE UNICO

- UNIDADE DE VALOR UNITARIO VALOR TOTAL DO ITEM
ITEM DESCRIGAO CATSER QUANTIDADE [A]

PERIODICIDADE MEDIDA [B] [AIX[B]

Solugcdo WAAP com
CDN/DNS/WAF/Anti-DDoS,
certificados SSL e TLS, servigo e 27502 (Compras.gov.br)
1 protecdo DNS para 1 zona e GSLB Mensal Mensal 36 R$ 15.894,27 R$ 572.193,72

) 141275 (BEC)
para 3 IPs, com franquia de 2 TB
de trafego limpo (ou throughput
mensal equivalente)
Franquia adicional de trafego limpo
consumido, cobrado sob demanda, 26476 (C. br)/ Sob
ompras.gov.or,
2 durante a vigéncia contratual (em pras-9 TB 40 R$ 530,00 RS$ 21.200,00
216356 (BEC) demanda

Terabytes ou throughtput
equivalente)
Suporte 24x7x365 a solugao
27014 (Compras.gov.br) /

3 contratada pela duragéo do Mensal Mensal 36 R$ 7.208,00 R$ 259.488,00
contrato 91693 (BEC)

Servigo de implantagédo e
4 configuragao da solugdo, com
treinamento hands on

26972 (Compras.gov.br) /

Unico Unidade 1 R$ 46.900,00 RS 46.900,00
30554 (BEC)

VALOR TOTAL GLOBAL PARA O LOTE UNICO | R$ 899.781,72

1.3. O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte integrante deste instrumento, independentemente de
transcrigdo:

1.3.1. O Termo de Referéncia TIMSP n° 038/2024;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do Contratado; e

1.3.4. Eventuais anexos dos documentos supracitados.

EE Elecime de execuﬁﬁo deste contrato € o de empreitada por preco unitario,
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2.1. O prazo de vigéncia da contratagdo ¢ de 36 (trinta e seis) meses, contados da data de publicacdo do Termo de Contrato n%urﬁan %33{2026
Nacional de Compras Publicas, prorrogavel por até 10 (dez) anos, a critério do Contratante, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

2.1.1. O Contratado podera se opor a prorrogacao de que trata a subdivisdo acima, desde que o faga mediante documento escrito, recepcionado
pelo Contratante em até 90 (noventa) dias antes do vencimento do contrato ou de cada uma das prorrogagdes do prazo de vigéncia.

2.1.2. Dentre outras exigéncias, a prorrogagdo de que trata a subdivisdo acima ¢ condicionada ao ateste, pela autoridade competente, de que as
condi¢des e os pregos permanecem vantajosos para a Administragdo ¢ em harmonia com os pregos do mercado, conforme pesquisa a ser
realizada a época do aditamento pretendido, permitida a negociagdo com o Contratado, observando-se, ainda, os seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestagdo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados
regularmente;

¢) Seja juntada justificativa, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo
d) Haja manifestagdo expressa do Contratado informando o interesse na prorrogacao;
e) Seja comprovado que o Contratado mantém as condicdes iniciais de habilitacdo.

2.1.3. O Contratado ndo tem direito subjetivo & prorrogagdo contratual, e ndo podera pleitear qualquer espécie de indenizagdo em razdo da ndo
prorrogagao do prazo de vigéncia contratual por conveniéncia do Contratante.

2.1.4. Eventuais prorrogagdes de contrato serdo formalizadas mediante celebragao de termo aditivo, respeitadas as condigdes prescritas na Lei n®
14.133. de 1° de abril de 2021.

2.1.5. Nas eventuais prorrogagdes contratuais, custos ndo renovaveis ja pagos ou amortizados no ambito da contratagdo, quando houver, deverao
ser eliminados como condigdo para a prorrogagao.

2.1.6. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as sangdes de declaragdo de inidoneidade ou
impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicagao.

2.1.7. Néo obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao da celebracdo do contrato estara sujeita a
condi¢des resolutivas consubstanciadas:

I - na inexisténcia de recursos aprovados nas respectivas Leis Or¢amentarias de cada exercicio para atender as respectivas despesas,
acarretando a extin¢do do contrato a partir de sua ocorréncia; ou

IT - na auséncia de vantagem para o Contratante na manutencao do contrato, desde que o Contratante comunique ao Contratado a opgao
pela extingdo do contrato com ao menos 2 (dois) meses de antecedéncia em relagdo a proxima data de aniversario do contrato, acarretando
a extingdo do contrato a partir da referida data de aniversario contratual.

2.1.8. Ocorrendo a resolucdo do contrato, com base em uma das condigdes resolutivas estipuladas na subdivisdo acima desta clausula, o
Contratado nido tera direiro a qualquer espécie de indenizagao.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV, VII e XVIII)

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢des de inicio, conclusdo, entrega,
observagdo e recebimento do objeto, e critérios de medicdo, constam no Termo de Referéncia TIMSP n° 038/2024, que constitui parte integrante deste
Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. Nio sera admitida a subcontratagdo, cessdo ou transferéncia, total ou parcial, do objeto contratual.

CLAUSULA QUINTA — PRECO (art. 92. V)

5.1. O valor total global estimado da contratagdo ¢ de R$ 899.781,72 (oitocentos e noventa e nove mil setecentos e oitenta ¢ um reais e setenta e dois
centavos), sendo o valor subdividido conforme segue:

5.1.1. Para o Item 1 do Lote tnico: valor mensal de R$ 15.894,27 (quinze mil oitocentos e noventa e quatro reais e vinte € sete centavos),
perfazendo um valor total estimado de R$ 572.193,72 (quinhentos e setenta e dois mil cento e noventa e trés reais e setenta e dois centavos);

5.1.2. Para o Item 2 do Lote tinico: valor unitario de R$ 530,00 (quinhentos e trinta reais), perfazendo um valor total estimado de R$ 21.200,00
(vinte e um mil e duzentos reais);

5.1.3. Para o Item 3 do Lote tinico: valor mensal de R$ 7.208,00 (sete mil duzentos e oito reais); perfazendo um valor total estimado de R$
259.488,00 (duzentos e cinquenta e nove mil quatrocentos e oitenta e oito reais); e

5.1.4. Para o Item 4 do Lote tnico: valor total de R$ 46.900,00 (quarenta e seis mil e novecentos reais).

5.2. No valor acima estdo incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

5.3. Caso o Contratado seja optante pelo Simples Nacional e, por causa superveniente a contratagdo, perca as condi¢des de enquadramento como
microempresa ou empresa de pequeno porte ou, ainda, torne-se impedido de beneficiar-se desse regime tributario diferenciado por incorrer em alguma
das vedagdes previstas na Lei Complementar n® 123, de 2006, ndo podera deixar de cumprir as obrigacdes avencadas perante a Administragao,
tampouco requerer o reequilibrio econémico-financeiro, com base na alegacdo de que a sua proposta levou em considera¢ao as vantagens daquele
regime tributario diferenciado.
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6.1. O prazo para pagamento ao Contratado ¢ demais condicdes a ele referentes encontram-se definidogdusttatmpode RogrednciaNiOURPGRABHMMBELIAS
que constitui parte integrante deste Contrato. Juntado em 25/02/2026

CLAUSULA SETIMA - REAJUSTE (art. 92. V)

7.1. Os precos inicialmente ajustados sdo fixos e irreajustaveis pelo prazo de 1 (um) ano contado da data do orgamento estimado, que corresponte ao
dia 13/12/2024.

7.2. E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo de execugdo do objeto contratual ultrapasse a data em que
se configure 1 (um) ano a contar da data do or¢amento estimado, e independentemente de pedido do Contratado, os precos iniciais serdo reajustados,
mediante a aplicacdo, pelo Contratante, do indice IPC-FIPE, exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da
anualidade.

7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera contado a partir dos efeitos financeiros do ultimo
reajuste.

7.4. No caso de atraso ou nao divulgagao do indice de reajustamento, o Contratante pagara ao Contratado a importancia calculada pela ultima variagéo
conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

7.5. Nas aferi¢cdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

7.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nio possa mais ser utilizado, serd adotado, em
substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, XI ¢ XIV)

8.1. Sdo obrigagdes do Contratante:
8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e a documentagio que o integra;
8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, a expensas do Contratado;

8.1.4. Acompanbhar e fiscalizar a execu¢ao do contrato e o cumprimento das obrigacdes pelo Contratado;

8.1.5. Comunicar ao Contratado para emissdo de Nota Fiscal no que se refere a parcela incontroversa, para efeito de liquidacao e pagamento, se
houver parcela incontroversa no caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, observando-se o
art. 143 daLein® 14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condi¢des estabelecidos no presente
Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sang¢des previstas na lei e neste Contrato;

8.1.8. Cientificar o 6rgdo de representagdo judicial da Procuradoria Geral do Estado para adogéo das medidas cabiveis quando necessaria medida
judicial diante do descumprimento de obrigagdes pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagoes relacionadas a execugdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucdo do ajuste, observado o prazo
de 10 (dias) para decisdo, a contar da conclusdo da instrugdo do requerimento, admitida a prorrogagdo motivada, por igual periodo, e
excepcionada a hipotese de disposicdo legal ou clausula contratual que estabelega prazo especifico;

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo Contratado no prazo maximo de 30
(dias), contado a partir da conclusao da instrugdo do requerimento, sendo admitida a prorrogacdo motivada desse prazo por igual periodo, e
observado o disposto no paragrafo unico do artigo 131 da Lei n® 14.133, de 2021;

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de clausulas
contratuais;

8.1.12. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos, administradores e/ou socios do Contratado, a que
tenha acesso durante a execugdo do objeto a que se refere a clausula primeira deste contrato, as normas legais e regulamentares aplicaveis, em
especial, a Lei n° 13.709, de 14 de agosto de 2018, com suas altera¢des subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro ndo se iniciard enquanto o Contratado ndo cumprir os
atos ou apresentar a documentacdo solicitada pelo Contratante para adequada instrugdo do requerimento.

8.3. A Administragdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execucgdo do
contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus profissionais, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes estabelecidas em lei, e aquelas constantes deste Contrato e da documentagdo que o integra,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagdes a
seguir dispostas:

9.1.1. Designar e manter preposto aceito pelo Contratante para representar o Contratado na execug@o do contrato;
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9.1.3. Alocar os profissionais necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitagdo e conhec1mer}1t?o a 8211‘?2? 3/2026

utilizando os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendagoes de boa técnica e a legislacdo de regéncia,

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n®
8.078. de 1990), bem como por todo e qualquer dano causado diretamente & Administracdo ou a terceiros em razdo da execucdo do contrato, ndo
excluindo nem reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida na documentagdo que integra este instrumento, o valor
correspondente aos danos sofridos;

9.1.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, de dirigente do Contratante, de agente publico que desempenhe(ou) funcdo na licitagdo ou de fiscal ou gestor do contrato, nos termos do

artigo 48, paragrafo unico. da Lei n® 14.133, de 2021;

9.1.7. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastramento Unificado de Fornecedores — Sicaf ou em outros
meios eletronicos habeis de informagdes, o Contratado devera atender a notificagdo para entregar ao setor responsavel pela fiscalizagdo do
contrato, no prazo de 5 (cinco) dias uteis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
2) certiddes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede do
Contratado que tenham sido exigidas para fins de habilitagdo na documentagdo que integra este instrumento; 3) Certiddo de Regularidade do
FGTS — CRF; e 4) Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

9.1.8. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convengdo, ou Dissidio Coletivo de Trabalho das categorias
abrangidas pelo contrato, e por todas as obrigagdes e encargos trabalhistas, previdenciarios, fiscais, sociais, comerciais e os demais previstos em
legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante, nos termos do art. 121 da Lei n® 14.133. de 2021;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no local da execugdo dos
Servigos;

9.1.10. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,
ao local dos trabalhos, bem como aos documentos relativos a execucdo do objeto;

9.1.11. Paralisar, por determinag@o do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha
em risco a seguranga de pessoas ou bens de terceiros;

9.1.12. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a
vigéncia do contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local dos servi¢os e nas melhores condi¢des de seguranga, higiene e disciplina;

9.1.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudancgas nos métodos executivos que fujam as
especificacdes do Termo de Referéncia, observando-se o disposto no Capitulo VII do Titulo III da Lei n® 14.133. de 2021;

9.1.15. Néo permitir a utilizagdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condi¢do de aprendiz para os maiores de 14
(quatorze) anos, nem permitir a utilizagdo do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢cdes de habilitagdo e
qualificacdo exigidas na licitacdo;

9.1.17. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas (art. 116 da Lei n°
14.133, de 2021);

9.1.18. Comprovar o cumprimento da reserva de cargos a que se refere a subdivisdo acima, no prazo fixado pelo fiscal do contrato, com a
indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico, da Lei n® 14.133, de 2021);

9.1.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato, respondendo, administrativa, civil e
criminalmente por sua indevida divulgagdo e incorreta ou inadequada utilizagéo;

9.1.20. Arcar com o o6nus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade;

9.1.21. Cumprir as disposicdes legais e regulamentares federais, estaduais e municipais que interfiram na execugdo do objeto, bem como as
normas de seguranca do Contratante;

9.1.22. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo
ser exigida do Contratado, inclusive, a capacitagdo dos técnicos do Contratante ou do novo fornecedor que continuara a execucdo dos servigos;

9.1.23. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou alterado em
outras ocasides, sem necessidade de nova autoriza¢do do Contratado.

9.1.23.1. Considerando que o objeto da contratacdo envolve a elaboragdo de projeto relativo a obra imaterial de carater tecnologico,
insuscetivel de privilégio, a cess@o de todos os direitos patrimoniais a que se refere a subdivisdo anterior inclui o fornecimento de todos os
dados, documentos e elementos de informagdo pertinentes a tecnologia de concepgdo, desenvolvimento, fixagdo em suporte fisico de
qualquer natureza e aplicagdo da obra, nos termos do § 1° do art. 93 da Lei n® 14.133, de 2021;

9.2. Em atendimento a Lei n® 12.846, de 2013, e ao Decreto estadual n® 67.301, de 2022, o Contratado se compromete a conduzir os seus negocios de
forma a coibir fraudes, corrupgdo e quaisquer outros atos lesivos a Administragdo Publica, nacional ou estrangeira, de modo que o Contratado nao
podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta
proprla ou por intermédio de outrem, qualquer pagamento, doacdo, compensagdo, vantagens financeiras ou beneficios de qualquer espécie
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9.2.1. O descumprimento das obrigagdes previstas na subdivisdo acima podera submeter o Cont4adetracitingderesilgtral INNCIVEIGRAT KNGIBLIAS
do Contratante, sem prejuizo da aplicagdo das sangdes penais e administrativas cabiveis e, também, da instauracdo do processoudnaaoseratRas0#2026
responsabilizacdo de que tratam a Lei n® 12.846. de 2013, e o Decreto estadual n® 67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participagdo, na execucdo deste contrato, de:

9.3.1. agente publico de 6rgao ou entidade licitante ou contratante, ou terceiro que auxilie a condugdo da contratagcdo na qualidade de integrante
de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica, nos termos dos §§ 1° e 2°
do artigo 9° da Lei n® 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que tenha desempenhado fung@o na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos termos do inciso IV do artigo 14 e/ou
paragrafo unico do artigo 48 da Lei n° 14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedagdes previstas no artigo 14 da Lein® 14.133, de 2021.

9.4. O Contratado devera observar a vedacdo constante do Decreto estadual n® 68.829, de 4 de setembro de 2024.

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. Sempre que realizarem qualquer tipo de tratamento de dados pessoais no dmbito da execugdo do objeto deste contrato, as partes deverdo
observar as normas previstas na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), com suas alteracdes
subsequentes, ¢ as demais normas legais e regulamentares aplicaveis.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (art. 92, XII)

11.1. Nao havera exigéncia de garantia contratual da execucao.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

¢) der causa a inexecucdo total do contrato;
d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaragao falsa durante a execugio do contrato;
f) praticar ato fraudulento na execucdo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846. de 1° de agosto de 2013.
12.2. Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

i) Adverténcia, se o Contratado der causa a inexecucdo parcial do contrato, quando ndo se justificar a imposi¢do de penalidade mais grave (art.
156, § 2°, da Lein® 14.133. de 2021);

ii) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da subdivisdo anterior desta clausula, quando
ndo se justificar a imposi¢ao de penalidade mais grave (art. 156, § 4°, da Lein® 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” da subdivisdo
anterior desta clausula, bem como nas alineas “b”, “c” e “d” da referida subdivisdo, que justifiquem a imposi¢do de penalidade mais grave (art.
156, § 5° da Lein® 14.133, de 2021).

iv) Multa: Calculada em conformidade com a documentagio que integra este esta Contratagao.

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparacdo integral do dano causado ao
Contratante (art. 156, § 9°. da Lein® 14.133, de 2021).

12.4. A multa podera ser aplicada cumulativamente com as demais sangdes previstas neste Contrato (art. 156, § 7°, da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimag&o
(art. 157, da Lei n°® 14.133, de 2021).

12.4.2. Se a multa aplicada e as indeniza¢les cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada, caso exigida na documentagdo que integra este
instrumento, ou, quando for o caso, serd cobrada judicialmente (art. 156, § 8°, da Lein® 14.133, de 2021).

12.5. A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

12.6. Na aplicacgdo das sancdes serdo considerados (art. 156, § 1°, da Lein® 14.133, de 2021):

a) a natureza e a gravidade da infrag@o cometida;
b) as peculiaridades do caso concreto;

oy “lilas circunstancias agravantes ou atenuantes;
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12.7. As sangdes sdo autdnomas e a aplicagdo de uma nao exclui a de outra. Cadastrado por s163198 - VINICIUS GRACIANO ELIAS

12.8. Os atos previstos como infragdes administrativas na Lei n® 14.133. de 2021, ou em outras leis de licitagdes e contratos da Admlnlstf’%ggé%ni’lzlg/l?é?e/lzoze

que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serfio apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n® 14.133, de 2021).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sangOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administrago, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o sancionado, observados, em todos os casos, 0o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160 da Lei n® 14.133, de 2021).

12.10. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancdo, informar e manter atualizados os
dados relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal (Art. 161 da Lei n® 14.133, de 2021).

12.11. As sang¢des de impedimento de licitar e contratar e declarag@o de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do
art. 163 da Lein® 14.133, de 2021.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e 155 a 163 da Lei n® 14.133. de
2021.

13.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de exting@o por ato unilateral da Administracdo, prevista no artigo
138 da Lein® 14.133. de 2021.

13.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n® 14.133, de 2021, devendo a extingdo ser
formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa.

13.1.3. A alteracdo social ou modificagdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo contratual se ndo restringir sua
capacidade de concluir o contrato.

13.1.3.1. Se a operagdo societaria de que trata a subdivisdo acima implicar mudanga em pessoa juridica contratada, devera ser formalizada
alteracdo subjetiva por termo aditivo.

13.2. O termo de exting@o, sempre que possivel, sera precedido da indicacdo de:
13.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.2.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.2.3. Indenizagdes e multas.

13.3. A extingdo do contrato ndo configura obice para o reconhecimento de eventual desequilibrio economico-financeiro, hipotese em que sera
concedida indenizag@o por meio de termo indenizatorio (art. 131, caput, da Lein.® 14.133, de 2021).

13.4. Se for constatada irregularidade no procedimento licitatorio ou na execugao contratual, caso ndo seja possivel o saneamento, a decisdo pelo
Contratante sobre a suspensao da execugdo ou sobre a declaragdo de nulidade do contrato somente sera adotada na hipdtese em que se revelar medida
de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n° 14.133, de 2021, conferindo-se ao Contratado oportunidade para prévia
manifestacdo e participa¢do na instrugdo.

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92. VIIT)

14.1. No presente exercicio, as despesas decorrentes desta contratacdo correrdo a conta de recursos especificos consignados no respectivo Orgamento
do Estado, na dotagdo abaixo discriminada:

1. Gestdo/Unidade: 060101;

II. Fonte de Recursos: 150010001;

III. Programa de Trabalho: 020610600483200000;
IV. Elementos de Despesa: 339039; e

V. Nota de Empenho: conforme encartado.

14.2. Quando a execucdo do contrato ultrapassar o presente exercicio, a dotagao relativa ao(s) exercicio(s) financeiro(s) subsequente(s) sera indicada
apos aprovacao da Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, III)

15.1. Aplicam-se aos casos omissos as disposi¢des contidas na Lei n® 14.133, de 2021, e disposi¢des regulamentares pertinentes, e, subsidiariamente,
as disposi¢des contidas na Lei n°® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES
16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021.

16.2. O Contratado ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se fizerem necessarios no objeto, a
critério exclusivo do Contratante, até o limite estabelecido no artigo 125 da Lei n® 14.133. de 2021.

16.3. Se o contrato ndo contemplar pre¢os unitarios para obras ou servigos cujo aditamento se fizer necessario, esses serdo fixados por meio da
0, E|10 da relacdo geral entre os valores da proposta ¢ o do or¢amento-base da Administra¢do sobre os pregos referenciais ou de mercado vigentes
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2021, admitindo-se que, nos casos de justificada necessidade de antecipacdo de seus efeitos, a formalagdvado paitE1EITIBraVINIDIS GRATHAND ELIAS
(um) més (art. 132 da Lei n® 14.133, de 2021). Juntado em 25/02/2026

16.5. Caso haja altera¢ao unilateral do contrato que aumente ou diminua os encargos do Contratado, o equilibrio econdmico-financeiro inicial sera
restabelecido no mesmo termo aditivo.

16.6. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebracdo de termo aditivo, na
forma do art. 136 da Lein® 14.133. de 2021.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da
Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengao ao art. 91, caput, da Lein® 14.133. de 2021, e ao art. 8°, § 2°, da Lei
n® 12.527, de 2011, c/c art. 22 do Decreto estadual n® 68.155, de 2023.

CLAUSULA DECIMA OITAVA-FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Comarca da Capital do Estado de Sdo Paulo para dirimir quaisquer questdes que decorrerem deste Termo de Contrato, que

ndo puderem ser resolvidas na esfera administrativa, conforme art. 92, § 1°, da Lei n® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma) via, que, lido e achado conforme pelo Contratado e
pelo Contratante, vai por eles assinado para que produza todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

ENIO LUIZ ROSSETTO
Presidente
CPF: 841.874.178-34

ALESSANDRO GONCALVES SILVA COSTA
Procurador
CPF: 728.924.981-04

-

JEII Lj Documento assinado eletronicamente por Enio Luiz Rossetto, Presidente, em 30/12/2024, as 12:28, conforme art. 1°, III, "b", da Lei
assinaturs 11.419/2006.

-

_:.e‘l d Documento assinado eletronicamente por ALESSANDRO GONCALVES SILVA COSTA, Usuario Externo, em 30/12/2024, as 15:46,

assinatura conforme art. 1°, ITI, "b", da Lei 11.419/2006.
i eletrénica

T A autenticidade do documento pode ser conferida no site https://sei.tjmsp.jus.br/sei/verifica.php informando o codigo verificador 0517944 ¢ o
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Serpro

CONTRATO DE ADESAO PARA PRESTAGAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMAGCAO

O ORGAO ADERENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO ADERENTE”, doravante denominada ADERENTE e o SERVIGCO
FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, empresa publica federal com
sede no SGAN, Quadra 601, Médulo V, Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF
sob o n°® 33.683.111/0001-07, doravante denominado SERPRO, tendo seus representantes
legais devidamente identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES
LEGAIS DO SERPRO”, conjuntamente denominados PARTICIPES, resolvem celebrar o
presente Contrato (‘“CONTRATO DE ADESAOQ”), que se regera pelas disposi¢bes das Leis
n°® 14.133/2021 e 10.406/2002 e suas atualizagdes, bem como pelas seguintes clausulas:

1. DAS DEFINIGOES BASICAS

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

CONTRATO ESTRUTURANTE: Contrato vinculado a este CONTRATO DE
ADESAO contendo as definigbes do MODELO ESTRUTURANTE.

MODELO ESTRUTURANTE: Modelo de referéncia para prestacéo do servigo
objeto deste CONTRATO DE ADESAO.

CONTRATANTE CSJT: E 6rgdo responsavel por autorizar os érgdos da Justica
do Trabalho a estabelecerem CONTRATO DE ADESAO com o SERPRO.

ORGAO(S) AUTORIZADO(S): Orgaos da Justica do Trabalho autorizados pelo
CONTRATANTE CSJT a estabelecer o CONTRATO DE ADESAO com o
SERPRO.

ORGAO(S) ADERENTE(S): Sao todos ORGAOS AUTORIZADOS, que por
meio da assinatura do CONTRATO DE ADESAO estabelecem vinculo
contratual com o SERPRO.

ORGAO SUPERVISOR: Orgao responsavel por realizar a gestdo estratégica
dos servigos prestados aos ORGAOS ADERENTES no CONTRATO DE
ADESAO conforme MODELO ESTRUTURANTE.

VOLUME TOTAL DE SERVICOS: Volume total de servigos disponiveis para
contratacdo pelos ORGAOS ADERENTES aos quais o SERPRO garantira as
condi¢des técnicas, operacionais e financeiras estabelecidas no CONTRATO
ESTRUTURANTE.

VOLUME DE SERVICOS DO ORGAO ADERENTE: Parte do VOLUME TOTAL
DE SERVICOS destinada para a contratagdo pelo ORGAO ADERENTE no
CONTRATO DE ADESAO.

CONTRATO ESTRUTURANTE: Contrato vinculado a este CONTRATO DE
ADESAO contendo as definicdes do MODELO ESTRUTURANTE.

MODELO ESTRUTURANTE: Modelo de referéncia para prestagcdo do servigo
objeto deste CONTRATO DE ADESAO.
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1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

Serpro

CONTRATANTE CSJT: E 6rgdo responsavel por autorizar os 6rgdos da Justica
do Trabalho a estabelecerem CONTRATO DE ADESAO com o SERPRO.

ORGAO(S) AUTORIZADO(S): Orgaos da Justica do Trabalho autorizados pelo
CONTRATANTE CSJT a estabelecer o CONTRATO DE ADESAO com o
SERPRO.

ORGAO(S) ADERENTE(S): Sao todos ORGAOS AUTORIZADOS, que por
meio da assinatura do CONTRATO DE ADESAO estabelecem vinculo
contratual com o SERPRO.

ORGAO SUPERVISOR: Orgao responsavel por realizar a gestdo estratégica
dos servigos prestados aos ORGAOS ADERENTES no CONTRATO DE
ADESAO conforme MODELO ESTRUTURANTE.

VOLUME TOTAL DE SERVICOS: Volume total de servigos disponiveis para
contratacdo pelos ORGAOS ADERENTES aos quais o SERPRO garantira as
condi¢bes técnicas, operacionais e financeiras estabelecidas no CONTRATO
ESTRUTURANTE.

VOLUME DE SERVICOS DO ORGAO ADERENTE: Parte do VOLUME TOTAL
DE SERVICOS destinada para a contratacdo pelo ORGAO ADERENTE no
CONTRATO DE ADESAO.

CONTRATO ESTRUTURANTE: Contrato vinculado a este CONTRATO DE
ADESAO contendo as definigbes do MODELO ESTRUTURANTE.

MODELO ESTRUTURANTE: Modelo de referéncia para prestacdo do servigo
objeto deste CONTRATO DE ADESAO.

CONTRATANTE CSJT: E érgéo responsavel por autorizar os 6rgdos da Justica
do Trabalho a estabelecerem CONTRATO DE ADESAO com o SERPRO.

ORGAO(S) AUTORIZADO(S): Orgaos da Justica do Trabalho autorizados pelo
CONTRATANTE CSJT a estabelecer o CONTRATO DE ADESAO com o
SERPRO.

ORGAO(S) ADERENTE(S): Séo todos ORGAOS AUTORIZADOS, que por
meio da assinatura do CONTRATO DE ADESAO estabelecem vinculo
contratual com o SERPRO.

ORGAO SUPERVISOR: Orgao responsavel por realizar a gestdo estratégica
dos servigos prestados aos ORGAOS ADERENTES no CONTRATO DE
ADESAO conforme MODELO ESTRUTURANTE.

VOLUME TOTAL DE SERVICOS: Volume total de servigos disponiveis para
contratacdo pelos ORGAOS ADERENTES aos quais 0 SERPRO garantira as
condicdes técnicas, operacionais e financeiras estabelecidas no CONTRATO
ESTRUTURANTE.

VOLUME DE SERVICOS DO ORGAO ADERENTE: Parte do VOLUME TOTAL
DE SERVICOS destinada para a contratagdo pelo ORGAO ADERENTE no
CONTRATO DE ADESAO.
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2.1.

3.1.
3.2.

3.3.

3.4.

4.1.
4.2.

5.1.

6.1.

Serpro

DO OBJETO E DA DESCRICAO DOS SERVIGOS

O presente CONTRATO DE ADESAO tem por finalidade a prestacdo dos
servicos descritos no anexo “DESCRICAO DOS SERVICOS” conforme
MODELO ESTRUTURANTE definido no CONTRATO ESTRUTURANTE de n°
CTO SERPRO-1060241/2024.

DA VINCULAGAO

Este CONTRATO DE ADESAO integra o processo administrativo do
ADERENTE n° 6025397/2024-00.

O presente CONTRATO DE ADESAO devera ser interpretado em sua
completude, incluindo-se os seus anexos.

O ADERENTE, na condi¢ao de instituicao vinculada ao CONTRATANTE CSJT
(Conselho Superior da Justiga do Trabalho), CNPJ n°® 17.270.702/0001-98,
declara desde ja ter pleno conhecimento e concordancia com todos os termos
e condi¢des definidos no CONTRATO ESTRUTURANTE de n° CTO SERPRO-
1060241/2024 firmado com o SERPRO, conforme anexo “IDENTIFICACAO
DO CONTRANTO ESTRUTURANTE".

O ADERENTE declara, no momento desta contratacéo, ser representado pelo
Conselho Superior da Justica do Trabalho, identificado ao longo deste
CONTRATO DE ADESAO como CONTRATANTE CSJT e estar ciente do dever
de informar ao SERPRO caso deixe de atender a essa condicao.

DAS CONDICOES DESTE CONTRATO DE ADESAO

Este CONTRATO DE ADESAO entrara em vigor na data de sua assinatura.

Caso o ADERENTE tenha contrato vigente com o SERPRO no momento desta
contratagdo para fornecimento de servigo ja contemplado no mesmo objeto
deste CONTRATO DE ADESAO, considerar-se-a o contrato anterior encerrado,
ressalvados os débitos relacionados ainda abertos.

DA FUNDAMENTAGAO

Esse CONTRATO DE ADESAO é celebrado por dispensa de licitagdo, com
base no disposto no inc. IX, art. 75, da Lei n® 14.133/2021.

DA IDENTIFICAGAO DO SERVIGO

Este servico é classificavel como de natureza de prestacido continuada.
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DO REGIME DE EXECUGAO

7.1. O regime de execugdo deste CONTRATO DE ADESAO ¢ caracterizado como
empreitada por prego unitario.

DA FISCALIZAGAO DO CONTRATO

8.1. Conforme dispde o art. 117 da Lei n° 14.133/2021, o ADERENTE designara
formalmente os representantes da Administragao (Gestor e Fiscais) que serdo
responsaveis pelo acompanhamento e pela fiscalizagdo da execugao do
contrato e realizardo a alocagdo dos recursos necessarios de forma a
assegurar o perfeito cumprimento deste CONTRATO DE ADESAO.

DAS OBRIGAGOES

9.1. Séo obrigagdes do ADERENTE:

9.1.1.

Conhecer o MODELO ESTRUTURANTE definido no CONTRATO
ESTRUTURANTE, que dentre outras obrigagdes impde:

9.1.1.1. Analisar e autorizar a execugdo de demandas dos
servigcos de consultoria técnica especializada em nuvem
(Cloud  Architecture  Design, Cloud  Migration
Management, Cloud Engineering and Automation, Cloud
Generic  Professional), abertas pelo ORGAO
SUPERVISOR.

9.1.1.2.  Permitir a publicacdo mensal das informagdes de gestao
provenientes dos servigos prestados na PLATAFORMA
DE GOVERNANCA para acesso do ORGAO
SUPERVISOR.

Assegurar as condi¢gdes necessarias para a execugao dos servigos
contratados, conforme especificagdo detalhada no anexo
“DESCRICAO DO SERVICO” deste CONTRATO DE ADESAO.

Solicitar formalmente, por meio dos canais de comunicacao descritos
no anexo “DESCRICAO DOS SERVICOS”, qualquer alteracéo que
possa impactar a execucdo dos servigos, ficando a critério do
SERPRO a sua aceitagao.

Informar e manter operantes os seus dados de contato registrados
neste CONTRATO DE ADESAO, bem como comunicar
tempestivamente ao SERPRO as atualizagdes dessas informacgdes.

Efetuar o correto pagamento dos servigos prestados dentro dos
prazos especificados neste CONTRATO DE ADESAO.
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9.1.6.

9.1.7.

Nao armazenar ou reproduzir os dados e informagdes obtidos por
meio dos servigos que compdem o objeto deste CONTRATO DE
ADESAO, excetuando-se as situacdes devidamente justificadas nas
quais o armazenamento ou reproducdo dos referidos dados e
informagdes sejam necessarios para o exercicio das atividades do
ADERENTE, bem como quando o armazenamento ou reprodugao
dos dados e informagdes forem realizados por exigéncias legais,
informando individual e detalhadamente ao SERPRO sobre cada
ocorréncia excepcional.

Nao utilizar os servicos e os dados obtidos para finalidade ou forma
distinta da qual foram concebidos e fornecidos ou para a pratica de
atos considerados ilegais, abusivos e/ou contrarios aos principios
norteadores do Cédigo de Etica do SERPRO.

Em casos de suspeita das praticas descritas acima, os servigos
poderdo ser suspensos, com a consequente comunicagdo do
ocorrido as autoridades competentes e, em eventual confirmagao, o
SERPRO podera rescindir o presente CONTRATO DE ADESAO e
iniciar o processo de apuragao de responsabilidade do agente que
tenha dado causa a estas praticas.

9.2. Séo obrigagdes do SERPRO:

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

Executar o servigo objeto deste CONTRATO DE ADESAO conforme
referéncia estabelecida no MODELO ESTRUTURANTE.

Prestar os servicos de acordo com o presente CONTRATO DE
ADESAO, desde que o ADERENTE tenha assegurado as condigdes
necessarias para a utilizagdo dos servigos contratados.

Enviar, por meio eletronico, relatério de prestagdo de contas
discriminando os servigos, Notas Fiscais e Guias de Pagamento
(boletos) correspondentes ao servigo prestado.

Disponibilizar, na Area do Cliente, comprovante discriminando os
servigos prestados, junto as respectivas Notas Fiscais.

Manter suas condigbes de habilitacdo durante toda a vigéncia
contratual, em cumprimento as determinagdes legais, 0 que sera
comprovado pelo ADERENTE por meio de consultas aos sistemas
ou cadastros de regularidade da Administragao Publica Federal.

Comunicar, formalmente, ao ADERENTE qualquer ocorréncia que
possa impactar na execug¢ao dos servicos.

10. DO VALOR DO CONTRATO E DAS CONDIGOES DE PAGAMENTO
10.1. O valor estimado deste CONTRATO DE ADESAO para seu periodo de vigéncia
é de R$ 32.365.199,00 (Trinta e Dois Milhdes e Trezentos e Sessenta e Cinco
Mil e Cento e Noventa e Nove Reais).
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

Os precos ja incluem a tributagdo necessaria para a prestagdo dos servigos,
conforme a legislagao tributaria vigente.

Os precos dos itens faturdveis estdo descritos no anexo “RELATORIO
DEMONSTRATIVO DE PRECOS” do CONTRATO ESTRUTURANTE n° CTO
SERPRO-1060241/2024.

As tabelas constantes no anexo “RELATORIO CONSOLIDADO DE PRECOS
E VOLUMES” desse CONTRATO DE ADESAO tém por objetivo a
demonstragao do calculo inicial dos valores contratados, dados os volumes
estimados para esta contratagao especifica.

Os pregos unitarios apresentados no anexo “RELATORIO CONSOLIDADO DE
PRECOS E VOLUMES” deste CONTRATO DE ADESAO sé&o atrelados ao
CONTRATO ESTRUTURANTE n°® <Duplo clique para preencher>, podendo
sofrer alteragdes em caso de modificacdo das condi¢cdes da relagao principal,
sendo essas alteracbes imediatamente refletidas neste CONTRATO DE
ADESAO.

Para efeito de pagamento, o SERPRO cobrara um valor mensal que sera
calculado com base no volume consumido pelo ADERENTE, conforme
condi¢cdes definidas no anexo “RELATORIO CONSOLIDADO DE PRECOS E
VOLUMES” deste CONTRATO DE ADESAO, apurado no periodo de 21 (vinte
e um) do més anterior ao dia 20 (vinte) do més especificado.

Cabera ao ADERENTE indicar e manter atualizadas todas as informacobes
necessarias para envio eletrénico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigos prestados.

Desde o primeiro faturamento, o relatorio de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
ADERENTE no anexo “IDENTIFICACAO DO ADERENTE” deste CONTRATO
DE ADESAO.

10.8.1.  No referido e-mail constarao as informagdes necessarias para que o
ADERENTE acesse e se cadastre no portal.

O nao recebimento pelo ADERENTE, por correspondéncia eletrbnica, dos
documentos de cobranga mensais néo o isentara de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o ADERENTE devera
acessar os documentos necessarios para o pagamento no portal “Area do
Cliente”.

Nas notas fiscais emitidas o nome do ADERENTE tera a mesma descrigao
adotada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da
Receita Federal do Brasil — RFB do Ministério da Economia — ME.

O pagamento das faturas/boletos devera ser realizado pelo ADERENTE no
prazo de até 30 (trinta) dias corridos, contados a partir da data de emissao da
nota fiscal pelo SERPRO. A nota fiscal sera emitida até o ultimo dia util do més
de referéncia.
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10.12. O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die)

a partir da instalacdo/habilitagao/utilizagcdo do servico.

10.13. O valor mensal sera atestado definitivamente em até 5 (cinco) dias corridos,

contados do recebimento ou da disponibilizacdo da documentacido
correspondente a prestagao do servigo.

10.13.1. Decorrido o prazo para recebimento definitivo, sem que haja
manifestacdo formal do ADERENTE, o SERPRO emitira,
automaticamente, as notas fiscais referentes aos servigos prestados.

11. DO ATRASO NO PAGAMENTO

11.1.

11.2.

Nao ocorrendo o pagamento pelo ADERENTE dentro do prazo estipulado
neste CONTRATO DE ADESAO, o valor devido sera acrescido de encargos,
que contemplam:

11.1.1.  Multa de 1% (um por cento); e

11.1.2.  Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre
o valor faturado a partir da data do vencimento.

O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite
a suspensao imediata dos servigos prestados pelo SERPRO, hipétese em que
o ADERENTE continuara responsavel pelo pagamento dos servigos ja
prestados e dos encargos financeiros deles decorrentes.

12. DA RETENGCAO DE TRIBUTOS

12.1.

Em conformidade com a legislagéo tributaria aplicavel, nos casos em que
houver a retencao de tributos, via substituicao tributaria, cabera ao ADERENTE
enviar os comprovantes de recolhimento de tributos para o enderego eletrénico
do SERPRO (gestaotributaria@serpro.gov.br) ou encaminha-los para o
seguinte endereco:

o Departamento de Gestao Tributaria
Superintendéncia de Controladoria
SERPRO (Edificio SEDE)
Endereco: SGAN 601 — Mdédulo V — Asa Norte — Brasilia/DF CEP:
70.836-900

13. DAVIGENCIA

13.1.

O presente CONTRATO DE ADESAO vigera por 36 meses, prorrogaveis por
até o total de 120 meses, conforme preconizado nos art. 106 e 107 da
Lei n® 14.133/2021.
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13.1.1. O prazo de vigéncia ndo podera exceder a vigéncia do CONTRATO
ESTRUTURANTE n° CTO SERPRO-1060241/2024.

13.1.2.  Caso a assinatura seja efetivada por meio de certificagdo digital ou
eletronica, considerar-se-a como inicio da vigéncia a data em que o
ultimo signatario assinar.

14. DA DOTAGAO ORGAMENTARIA

15.

14.1.

14.2.

15.1.

15.2.

A despesa com a execucéo deste CONTRATO DE ADESAO esta programada
em dotagédo orgamentaria propria do ADERENTE, prevista no seu orgamento
para o exercicio corrente, conforme disposto a seguir: N° do Empenho -
2025NE000847.

Para o caso de eventual execucdo deste CONTRATO DE ADESAO em
exercicio futuro, a parte da despesa a ser executada em tal exercicio sera
objeto de Termo Aditivo ou Apostilamento com a indicagdo, por parte do
ADERENTE, dos créditos e empenhos para sua cobertura.

DA MANUTENGCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

O reequilibrio econbmico-financeiro por meio de reajuste de pregos, a ser
aplicado no anexo “RELATORIO CONSOLIDADO DE PRECOS E VOLUMES”
deste  CONTRATO DE ADESAO, serd realizado conforme definicdes
estabelecidas no CONTRATO ESTRUTURANTE n° CTO SERPRO-
1060241/2024.

O reequilibrio econémico-financeiro por meio de revisdo, a ser aplicado no
anexo “RELATORIO CONSOLIDADO DE PRECOS E VOLUMES” deste
CONTRATO DE ADESAO, dar-se-4 em caso de mudancas de carater
extraordinario ou previsiveis, porém de consequéncias incalculaveis,
objetivando a manutencdo do equilibrio econémico-financeiro inicial deste
CONTRATO DE ADESAO.

15.2.1.  Eventual reequilibrio econémico-financeiro por meio de revisdo que
afete apenas o Fator de Cambio, sera comprovado por meio da
variagdo deste insumo conforme sua definicho no anexo
“RELATORIO CONSOLIDADO DE PRECOS E VOLUMES” deste
CONTRATO DE ADESAO.

16. DOS ACRESCIMOS E SUPRESSOES

16.1.

O SERPRO fica obrigado a aceitar, nas mesmas condi¢gdes contratuais, os
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
CONTRATO DE ADESAO, até 25% (vinte e cinco por cento) do valor atualizado
deste CONTRATO DE ADESAO. Mediante acordo entre os PARTICIPES
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podera haver supressado de quantitativos do objeto contratado em percentual
superior a 25% do valor inicial atualizado do CONTRATO DE ADESAO.

17. DA RESCISAO

18.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

18.1.

18.2.

Este CONTRATO DE ADESAO podera ser revogado a qualquer tempo e
obedecerao ao disposto nos artigos 137 a 139 da Lei n. 14.133/2021, e serao
formalmente motivados nos autos do procedimento, assegurado o contraditério
e a ampla defesa.

Para formalizar a rescisdo contratual, o ADERENTE devera abrir um
acionamento, nos termos previstos neste CONTRATO DE ADESAO, por meio
dos Canais de Atendimento expostos no anexo “DESCRICAO DOS
SERVICOS”.

Eventual rescisao do CONTRATO ESTRUTURANTE n° CTO SERPRO-
1060241/2024 implica no imediato inicio do procedimento de rescisdo e
suspensdo dos servicos deste CONTRATO DE ADESAO.

17.3.1. Em caso de interesse do ADERENTE pela manutencio da prestagao
dos servigcos, o ADERENTE devera promover nova contratagdo
individualizada.

Eventual rescisdo nao representa quitacdo para os débitos aferidos e nao
quitados.

17.4.1. Em caso de rescisdo os servigos serdo considerados parcialmente
entregues e cabera ao ADERENTE efetuar o pagamento

proporcional aos servicos até entdo prestados, conforme as
condi¢des estabelecidas nesse CONTRATO DE ADESAO.

Eventual revogacdo ou rescisdo do presente CONTRATO DE ADESAO,
conforme condicdes estabelecidas no CONTRATO ESTRUTURANTE n°® CTO
SERPRO-1060241/2024, nao implicara qualquer tipo de indenizagao entre os
PARTICIPES, ressalvados os débitos relacionados ainda abertos.

Condicdes especificas de rescisao decorrentes de caracteristicas proprias do
servico contratado, se existirem, estardo especificadas no anexo “DESCRICAO
DOS SERVICOS” deste CONTRATO DE ADESAO.

DA COMUNICAGAO FORMAL

Sera considerada comunicag¢ao formal toda e qualquer troca de informagdes
realizada entre os PARTICIPES por meio dos Canais de Atendimento
estabelecidos no anexo “DESCRICAO DOS SERVICOS” deste CONTRATO
DE ADESAO.

O ADERENTE devera comunicar as atualizagdes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de ndo receber comunicagdes que
sejam relacionadas aos servigos deste CONTRATO DE ADESAO.
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19. DAS SANGOES ADMINISTRATIVAS

19.1. Os 06nus decorrentes do descumprimento de quaisquer obrigacbes
estabelecidas neste instrumento contratual serdo de responsabilidade da parte
que |Ihes der causa, sem prejuizo de eventual responsabilizagao daquele que
der causa ao inadimplemento por perdas e danos perante a parte prejudicada.

19.2. Eventual aplicagao de sangédo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

19.3. Na aplicacado das sancdes a autoridade competente levara em consideracao a

gravidade da conduta

do infrator, o carater educativo da pena e o dano causado

a parte prejudicada, observado o principio da proporcionalidade.

19.3.1. Constituira:

19.3.1.1.

19.3.1.2.

19.3.1.3.

19.3.1.4.

Adverténcia — Sancao aplicavel a ocorréncia de
inexecucgao parcial nao reiterada.

Mora — O recebimento total em atraso dos servigos
contratados ou atraso na execucdo das disposicoes
contratuais deste CONTRATO DE ADESAO.

Inexecugao parcial — O recebimento parcial, ainda que
em atraso, dos servigos contratados neste CONTRATO
DE ADESAO para o periodo de referéncia.

Inexecucdo total — O ndo recebimento de todas as
parcelas dos servigos contratados neste CONTRATO DE
ADESAO.

19.3.2.  Por inexecucéo parcial ou total deste CONTRATO DE ADESAO, o
SERPRO estara sujeito a aplicagcdo das sangdes descritas no art.
156 da Lei n° 14.133/2021, de forma gradativa e proporcional a

gravidade

da falta cometida e de eventual dano causado,

assegurados o contraditério e a ampla defesa de forma prévia.

19.3.2.1.

19.3.2.2.

Em caso de descumprimento total das obrigacdes, o
valor da multa n&o excedera a 10% (dez por cento) do
valor do CONTRATO DE ADESAO. Caso haja a
aplicacdo de mais de uma multa por descumprimento
parcial das obrigagbes, a soma dos valores das
eventuais multas aplicadas nao ultrapassara esse limite.

Fica estipulado o percentual de 0,5% (zero virgula cinco
por cento) ao més pro rata die sobre o valor do item
inadimplido para os casos de mora (atraso).
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19.4.

19.5.

20.1.

20.2.

21.1.
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19.3.3.  Ficam estipulados a titulo de multa compensatoéria:

19.3.3.1. Percentual de 2% (dois por cento) sobre o valor do item
inadimplido para os casos de inexecugdo parcial
reiterada.

19.3.3.2. Percentual de 10% (dez por cento) sobre o valor do
CONTRATO DE ADESAO para os casos de inexecugao
total.

Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a
multa por inexecucgao total substitui a multa por inexecucao parcial e a multa
por mora; da mesma forma, a multa por inexecucao parcial substitui a multa
por mora.

Os valores devidos pelo SERPRO serao pagos preferencialmente por meio de
redugao do valor cobrado na fatura do més seguinte a respectiva aplicagdo. Na
auséncia de saldo contratual em servigcos a serem prestados, o SERPRO
pagara ao ADERENTE por eventual diferenca, preferencialmente, por meio de
cobranca administrativa.

DA ADERENCIA A LEI N° 13.709/2018

As condicBes relativas a aderéncia dos PARTICIPES a Lei Geral de Protecdo
de Dados — LGPD estdo discriminadas no anexo “TRATAMENTO E
PROTECAO DE DADOS PESSOAIS” deste CONTRATO DE ADESAO.

O ADERENTE deve garantir os principios da LGPD no seu relacionamento com
o Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da
informacgao para evitar suspensao contratual junto ao SERPRO.

DA LEI ANTICORRUPGAO

Os PARTICIPES se comprometem a observar os preceitos legais do
ordenamento juridico brasileiro relacionados ao combate a corrupgao,
conforme estipulado na clausula “DA LEI ANTICORRUPCAQ” e no anexo
“CONDICOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO
SERPRO?”, integrantes do CONTRATO ESTRUTURANTE n° CTO SERPRO-
1060241/2024.
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22,

DA MATRIZ DE RISCOS

22.1. Em observancia ao disposto no inciso XXVII do art. 6° da Lei n° 14.133/2021,
segue abaixo a identificacdo de riscos inerentes a este CONTRATO DE

Des%ﬂ%go ) ‘ PROBABILIDADE IMPACTO ‘ AGOES DE MITIGAGAO E CONTINGENCIA ‘ RESPONSAVEL ‘ PERIODO
Acompanhar o consumo dos servigos contratados e
implementar politica de controle do consumo dos
servigos.
Informar ao ORGAO SUPERVISOR sobre a Durante a
i necessidade de ajuste e redimensionamento do Gestor do =
1 covn‘t’r':ggod;::u"ffggﬁ " Média Alto VOLUME DE SERVICO DO ORGAO ADERENTE e CONTRATO DE E(’:Xgﬁ‘ﬁ:;fg
do VOLUME TOTAL DE SERVICOS no CONTRATO ADESAO DE ADESAO
ESTRUTURANTE.
Realizar Termo Aditivo do CONTRATO DE ADESAO
para redimensionar o volume de servigos
contratados.
Alta do Délar ensejar Implementar modelo de pagamento antecipado para Gestor do e)?eucr:n;i ado
2 revisao do equilibrio Baixa Alto servigos de nuvem, onde a demanda é conhecida e CONTRATO DE CONT??ATO
econdmico-financeiro certa. ADESAO DE ADESAO
Informar ao ORGAO SUPERVISOR sobre a
necessidade de ajuste e redimensionamento do
VOLUME DE SERVICO DO ORGAO ADERENTE e D "
Alta do Délar impact do VOLUME TOTAL DE SERVICOS no CONTRATO Gestor do urante 2
3 0 Dolar Impactar Baixa Alto ESTRUTURANTE. CONTRATO DE exsaugao co
renovagéo contratual i CONTRATO
ADESAO DE ADESAO
Realizar novo CONTRATO DE ADESAO para
atualizar o fator de cambio e redimensionar o volume
de servigos contratados.

23.

24,

25.

26.

DOS CASOS OMISSOS

23.1. Os casos omissos serdo decididos pelos PARTICIPES, segundo as
disposigbes contidas na Lei n° 14.133/2021 e demais normas federais
aplicaveis e, subsidiariamente, normas e principios gerais dos contratos.

DA MEDIAGAO E CONCILIAGAO

24.1. Aplicam-se aos PARTICIPES as regras para solugdo de controvérsias de
natureza juridica destinadas a Administragdo Publica, em especial quanto a
submissdo dessas, em sede administrativa, a Camara de Mediacdo e
Conciliagao competente.

DO FORO

25.1. E eleito o Foro da Justica Federal, Secdo Judiciaria do Distrito Federal, para
dirimir os litigios que decorrerem da execug¢do deste Termo de Contrato que
nao possam ser compostos pela conciliagdo, conforme art. 92, §1° da Lei n°
14.133/21.

DAS DISPOSICOES GERAIS
26.1. Os PARTICIPES certificam a autoria e a veracidade do contelido deste

instrumento, comprovando sua autenticidade e integridade.
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26.1.1. Os PARTICIPES

reconhecem que a contratagdo por meios

eletrénicos, tecnoldgicos e digitais é valida, exequivel e plenamente
eficaz, ainda que estabelecida com assinatura eletrénica, digital ou
certificagao fora dos padrdes ICP-Brasil, conforme MP n° 2.200-2 de
2001 ou outra legislagdo de ambito federal que venha a substitui-la.

26.2. Considera-se Brasilia como local de assinatura do CONTRATO DE ADESADO.

26.3. Considera-se que a celebracéo do presente CONTRATO DE ADESAO ocorreu
na data da sua ultima assinatura ou do seu ultimo aceite.

27. DA PUBLICAGAO

27.1.

Cabera ao ADERENTE providenciar as suas expensas, a publicacdo resumida

deste instrumento e dos respectivos aditamentos de que trata o art. 174 e 0 §2°

do art. 175 da Lei n. 14.133/2021.

27.2.

Ajustadas as condigbes estabelecidas, os PARTICIPES assinam abaixo

consolidando os termos deste CONTRATO DE ADESAO.

Brasilia/DF, (data da assinatura digital)

SlgNer Assinatura ICP-Brasil
ANDRE PICOLI AGATTE
CPF: 164, %k, k.06

06/06/2025 GSerpro

SlgNer Assinatura ICP-Brasil
BRUNO FERREIRA VILELA
CPF: 792, %k skokk.Q4

05/06/2025 GSerpro

ANDRE PICOLI AGATTE
Diretor de Negocios Governos e Mercados
SERPRO

BRUNO FERREIRA VILELA
Superintendente de Negocios com
Clientes de Negodcios Estratégicos

SERPRO

ALOYSIO SILVA Ao cefomacists
CORREA DA CORREA DA VEIGA:33306
VEIGA:33306

Dados: 2025.06.05
08:41:18 -03'00"

ALOYSIO SILVA CORREA DA VEIGA
Ministro Presidente
TST/CSJT

ADERENTE (opcional)

Testemunha:
Nome:
CPF:

Testemunha:
Nome:
CPF:
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ANEXO | — DESCRIGAO DOS SERVIGOS

1. DEFINICOES BASICAS

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel
pelo endereco eletrénico: htips://loja.serpro.gov.br.

Central de Ajuda: Website de informagdes e suporte pos-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.qgov.br.

Area do Cliente: Canal eletrdnico disponibilizado ao ADERENTE por meio de
login e senha, com acesso a informagdes restritas relativas ao contrato e
questdes financeiras, através do endereco: https://cliente.serpro.qgov.br.

TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas):
Pessoa ou grupo especialista que auxilia a gestdo do ADERENTE sobre os
servicos em nuvem - pode fornecer orientagdes, mas a tomada de decisao é
sempre do ADERENTE, embasado nos dados técnicos apresentados pelo
SERPRO e nas caracteristicas de cada provedor.

DevOps: “Por definicao, DevOps descreve um processo de desenvolvimento de
software e uma mudanga de cultura organizacional que acelera a entrega de
software de alta qualidade, automatizando e integrando os esforgcos das equipes
de desenvolvimento e operagcdes de Tl - dois grupos que tradicionalmente
atuavam separadamente ou em silos”. Adaptado de:

https://www.ibm.com/cloud/learn/devops-a-complete-quide

Cloud Computing: Modelo de computacdo em que os recursos (redes,
servidores, armazenamento, aplicagdes e servicos) sao disponibilizados como
servicos usando tecnologias de Internet. A cobranca dos servigos
preferencialmente é feita com base no efetivo consumo dos recursos e possuem
caracteristicas de flexibilidade e elasticidade em tempo real.

Corretor de Nuvem (Cloud Broker): E uma entidade que gerencia o uso,
desempenho e entrega de servicos em nuvem e também negocia
relacionamentos entre provedores e consumidores em nuvem.

Projeto: E a unidade de agrupamento/alocagéo para atendimento as demandas
do ADERENTE, considerado cada sistema/aplicagdo ou um conjunto integrado
de recursos de uma arquitetura técnica, que compde uma unica solugdo ou
empreendimento, delimitando o escopo de atuacdo. Um projeto serve como
unidade de gerenciamento/gestdo e pode ser um ambiente inteiro, uma
aplicagdo ou um conjunto de aplicagcbes. O ADERENTE define o escopo do
projeto dentro de seu contexto.

Evento Critico: Mudangas de alta complexidade realizadas em ambientes de TIC,
tais como eventos de migragcdo de workloads, implantagdo de novos projetos,
atualizagao tecnoldgica ou mudangas de infraestrutura de ambientes em nuvem.

MVP: Produto minimo viavel (em inglés, Minimum Viable Product — MVP) é a
versao mais simples de um produto que pode ser disponibilizada para a
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1.11.

1.12.
1.13.

Serpro

validagédo de um pequeno conjunto de hipoteses sobre um negécio. (Caroli,
Paulo. Direto ao ponto. 1.ed. 2015. Sdo Paulo: Casa do codigo, 2015).

Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega
planejada é realizada. Adaptado de:

https://www.scrum.org/resources/what-is-a-sprint-in-scrum

Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

Workload: “No contexto de uma adocao de nuvem, uma workload € uma colecédo
de ativos de Tl (servidores, VMs, aplicativos, dados ou dispositivos) que,
coletivamente, da suporte a um ou mais processos definidos. As workloads
também podem depender de outros ativos compartilhados ou plataformas
maiores, no entanto, uma workload deve ter limites definidos em relacao aos
ativos dependentes e aos processos que dependem dela. Muitas vezes, as
workloads podem ser visualizadas monitorando o trafego de rede entre os ativos
de TI.”. Adaptado de:

https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads

2. DESCRIGAO GERAL DO SERVIGO

2.1.

2.2.

2.3.

2.4.

2.5.

SERPRO Multicloud é um conjunto organizado de servigos profissionais
relacionados entre si e especializados em cloud, pensados para facilitar a
jornada e o sucesso da transformacéao digital do Estado brasileiro, permitindo
que o gestor publico de Tl faga escolhas inteligentes e tecnicamente embasadas,
possibilitando a rapida e segura adogao das tecnologias de cloud.

A solugdo disponibiliza, através de pacotes de servicos que podem ser
contratados de forma opcional, especialistas de alto nivel em cloud e com
expertise em negocios de governo, desde a avaliagdo de maturidade, passando
pelo aconselhamento na selegcao dos projetos, no comparativo para escolha do
provedor mais adequado e amparo legal para justificativa de contratagdo, além
da elaboragdo da arquitetura de solugdes, do planejamento e execugao da
migragao ou implantagcdo de workloads na nuvem, da sustentagao de aplicagbes
e até da avaliagao sistematica para otimizagdo de ambiente e gestdo econbémica,
com foco no sucesso do resultado esperado.

A oferta integrada de servigos possibilita ao ADERENTE acelerar a expansao
dos servigcos com niveis elevados de qualidade, seguranga, confiabilidade,
flexibilidade e a custos otimizados.

Através do SERPRO Multicloud, o ADERENTE tera acesso ao acervo de
softwares disponibilizados pelos provedores em suas lojas de Marketplace,
podendo pesquisar, gerenciar e instanciar produtos de softwares que se
integram e complementam o ambiente de nuvem do provedor.

Ao realizar a contratagao do servigo, o gestor publico tera acesso - por demanda
e independente da localizagdo - ao conjunto compartilhado de recursos
computacionais configuraveis e de alta performance disponibilizados pelos

provedores parceiros e também pelo ambiente de nuvem do provedor SERPRO,
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através de portal web. O portal web se trata da console dos provedores,
disponivel via web, 24 horas por dia, 7 dias por semana, que possibilita a selecao
de recursos e ofertas dos provedores parceiros.

Por meio deste contrato, o gestor publico tem a liberdade de escolha dentre os
melhores recursos de cada provedor e continua sendo o gestor da solugao,
podendo delegar algumas atividades ao SERPRO, por meio da contratagdo dos
servigos opcionais deste contrato.

3. CARACTERISTICAS ESPECIFICAS DO SERVIGO

3.1.
3.2.

O atendimento as demandas do ADERENTE sera feito por projeto.

A solugdo SERPRO Multicloud contempla os seguintes servigos profissionais:

3.2.1. Cloud Services Brokerage:

3.2.1.1.

3.2.1.2.

3.2.1.3.

Servigo profissional de corretagem de servigos em nuvem e
de disponibilizagdo e operagcdo da plataforma multinuvem,
visando gerenciar o uso, o desempenho e a entrega, assim
como os relacionamentos entre provedores e consumidores
destes servicos (em nuvem).

O SERPRO nao se responsabiliza pelo mau uso dos servigos
em nuvem realizados pelo ADERENTE, pela variagdo do
volume de uso dos recursos, pela definicdo ou implementagao
de politicas de continuidade, seguranga e privacidade dos
dados nem pela disponibilidade da aplicagcdo hospedada em
quaisquer nuvens dos parceiros do SERPRO Multicloud.

O que faz?

3.2.1.3.1. Um corretor para servigos na nuvem que possui
viséo sistémica em Tl, domina as funcionalidades
e caracteristicas dos provedores parceiros, orienta
sobre 0s normativos de governo que afetam o
negocio de nuvem, ajuda o gestor publico a
selecionar e a embasar a escolha dos recursos em
nuvem e provedores mais adequados para cada
projeto, facilita o didlogo, a negociagéo, o suporte
de atendimento e o desembaraco fiscal e tributario
entre os provedores parceiros e as organizagdes
publicas ao longo da jornada da cloud e gerencia o
desempenho e a entrega dos servigos em nuvem
dos provedores.

3.2.1.3.2. SERPRO oferece também, como servi¢o adicional
(com item faturavel especifico), uma conexao fisica
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3.2.1.3.3.

dedicada com cada provedor parceiro habilitado,
com tunel criptografado para a transferéncia de
dados. Essa conexao pode ser ativada para os
clientes das solucdes da Rede SERPRO e toda a
gestao operacional e de seguranca € realizada
pelos especialistas do SERPRO.

Quando identificada uma distorgdo no consumo ou
utilizagdo ineficiente de uma funcionalidade ou
servicob o0 ADERENTE podera receber
recomendacdes para melhor utilizagdo dos
recursos em nuvem, podendo, opcionalmente,
solicitar ajuda na implementacdo através de
demanda solicitando o servico consultivo Cloud
Generic Professional Services. No plano avangado
do Cloud Services Management, o ADERENTE
dispde de um servico completo de gestdo de
contas.

3.2.1.4. Como funciona?

3.2.1.41.

3.2.1.4.2.

3.2.1.4.3.

O ADERENTE tera acesso, por demanda e
independente da localizacdo, ao conjunto
compartilhado de recursos computacionais
configuraveis disponibilizados pelos provedores
parceiros e também pelo ambiente de nuvem on
premises (provedor SERPRO).

O ADERENTE escolhe o provedor mais adequado
para atender suas necessidades e realiza entdo o
provisionamento de memdéria, armazenamento e
outros recursos de computacdo sobre os quais
pode instalar e executar softwares em geral. O
servico de corretagem pode ser solicitado a
qualquer tempo. Entretanto, para realizar qualquer
mudanga no ambiente, é necessario ter uma
arquitetura de solugdo e planejar a mudanga. No
caso de nao dispor de uma arquitetura de solucéo,
podera abrir demanda para esse servigo (Cloud
Architecture Design). As mudangas de ambiente
poderéao ser tratadas demandando o servigo Cloud
Migration Management.

Toda a interagdo com os provedores parceiros €
realizada pelo SERPRO. O acompanhamento do
uso de recursos podera ser feito pelo portal web
(console do provedor), e, de acordo com as
funcionalidades do portal de cada provedor, o
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3.2.1.5.

consumo pode ser configurado para o limite de
volume estimado em contrato. Alertas automaticos
podem ser enviados para acompanhamento de
possivel extrapolagdo. A gestdo do ambiente de
cloud é de responsabilidade do ADERENTE, e este
pode delegar uma parte da responsabilidade ao
SERPRO mediante a demanda dos servigos
opcionais, mantendo-se ainda como responsavel
pelos riscos e decisdes criticas, gerenciamento de
custos e opcbes sobre uma eventual migracéo
para a nuvem e sobre a privacidade e seguranca
dos dados da sociedade.

3.2.1.4.4. Para novas aplicagcbes, o ideal € que o time
DevOps, por meio da contratagédo do servigo Cloud
Engineering and Automation, participe desde o
inicio do projeto, a fim de garantir o uso otimizado
dos recursos computacionais. Esse servigo
também exige a abertura de demanda especifica
por parte do ADERENTE.

Entregas do Cloud Services Brokerage:

3.2.1.5.1. Catalogo de ofertas de servigos em nuvem:

3.2.1.5.1.1. O ADERENTE tera acesso amplo aos servigcos de
Infraestrutura como Servigo (laaS) e Plataforma como Servigo
(PaaS) oferecidos pelos provedores parceiros.

3.2.1.5.2. Recomendacgbes para otimizagdo de consumo:

3.2.1.5.2.1. Sempre que identificada uma distorcdo no
consumo ou utilizagao ineficiente de uma funcionalidade ou
servicob o ADERENTE podera receber do SERPRO
recomendacdes para melhor utilizacdo dos recursos em
nuvem, enviadas pela equipe de Gestdo Técnica de Contas
(equipe TAM — Technical Account Management). Com a
contratacdo do Multicloud, os clientes receberao apoio e
orientacdo dessa equipe, que, por meio de analises de
consumo e otimizagdo, pode propor melhorias,
recomendacgbes de melhor utilizagado do ambiente, oferecer
insights de tendéncias, além de fornecer outras informagdes
que auxiliem o cliente a maximizar a eficiéncia financeira do
ambiente.
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3.2.1.5.3. Corretagem customizada

3.2.1.5.3.1. Orgamentacdo técnica e analises comparativas
podem ser solicitadas a qualquer momento pelo ADERENTE
durante a vigéncia do contrato.

3.2.1.5.4. Suporte de atendimento unificado

3.2.1.5.4.1. Toda a interagao com os provedores parceiros é
realizada pelo SERPRO. Todo atendimento de suporte sera
realizado em lingua portuguesa.

3.2.1.5.5. Gestao Técnica de Contas (Equipe TAM)

3.2.1.5.5.1. O servico de gestdo técnica de contas é um
atendimento especializado que auxiia o ADERENTE
fornecendo orientacdes sobre o servigo contratado e sobre os
processos e ferramentas disponiveis, a fim de auxiliar o
ADERENTE no direcionamento de suas necessidades as
equipes técnicas do SERPRO. Seu objetivo é facilitar a gestao
contratual pelo ADERENTE por meio do fornecimento de
recomendagdes de otimizacao do ambiente,
acompanhamento das ordens de servigo, esclarecimento de
duvidas, configuragdo de alertas de orcamento e
monitoramento de consumo.

3.2.1.5.6. Conectividade

3.2.1.5.6.1. O acesso aos servicos em nuvem podera ser feito
via internet ou por conexao fisica dedicada (SERPRO Cloud
Connect), com tunel criptografado para trafego de dados. Esta
ultima oferta possui item faturavel especifico e é exclusiva
para clientes contratantes de servigos adicionais da Rede
SERPRO especificados em estudo de viabilidade e avaliagédo
técnica.

3.2.1.5.7. Marketplace

3.2.1.5.7.1. O marketplace € uma loja online de operacgéo e
curadoria mantida pelo provedor de nuvem, que disponibiliza
acesso a um amplo acervo digital de solugdes, que se
integram ou complementam os servicos de nuvem do
provedor.

3.2.1.5.7.2. No marketplace, o ADERENTE podera encontrar,
implantar e gerenciar diversas solugbes em seu ambiente de
nuvem. Na pagina de cada solugao disponivel no marketplace
do provedor, o ADERENTE podera obter informacdes sobre o

pag. 19



S

Serpro

descritivo do produto de software, o modelo de suporte e as
condicdes de uso definidas pelo fabricante.

3.2.1.5.7.3. No contexto do Cloud Service Brokerage, o
SERPRO disponibiliza ao ADERENTE a plataforma para
acesso ao marketplace dos provedores e realiza a
intermediagdo financeira de cobranga e de pagamento ao
provedor pelo uso das solugbes obtidas na loja online. O
Serpro, inclusive, esta apto para apoiar as negociagdes com o
fornecedor para disponibilizagdo de uma oferta mais
competitiva. E quando houver esse interesse por parte do
ADERENTE, ele deve abrir uma solicitagdo ao SERPRO para
solicitar esse apoio.

3.2.1.5.7.4. Observacdo: o SERPRO nado oferece nenhum
tipo de garantia sobre os produtos obtidos nos marketplaces
dos provedores. Dessa forma, cabe ao ADERENTE a total
responsabilidade sobre esses itens adquiridos na loja online,
assim como sobre os riscos oriundos da utilizagdo do que for
contratado e possiveis impactos sobre o0 ambiente produtivo.

3.2.1.5.7.5. Cabera ao ADERENTE:

3.2.1.5.7.5.1. Analisar o descritivo do produto de software, os
termos de uso e o modelo de suporte disponibilizado pelo
fabricante.

3.2.1.5.7.5.2. Solicitar ao SERPRO o orgamento para uso do
produto de software.

3.2.1.5.7.5.3. Responsabilizar-se pelo produto ou servigo
contratado via marketplace, inclusive encarregando-se de
contactar o fornecedor responsavel pelo produto ou servico
adquirido caso este venha a apresentar problemas.

3.2.1.5.7.5.4. Responsabilizar-se pelos custos adicionais
gerados em nivel de infraestrutura assim como pelo uso das
licengas.

3.2.2. Cloud Architecture Design

3.2.21.

Servigo profissional que visa planejar e desenhar arquiteturas
para solugdbes em nuvem, observando fatores como
resiliéncia, agilidade e seguranga, com adogao das melhores
praticas de TI, baseadas nos servicos e tecnologias
disponiveis no portfélio SERPRO Multicloud e de acordo com
os objetivos definidos para cada projeto do ADERENTE.
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3.2.2.2.

3.2.2.3.

O que faz?

3.2.2.2.1. O Cloud Architecture Design define, em conjunto
com o ADERENTE, a arquitetura da solugao
através de escolhas inteligentes e de acordo com
as necessidades de negdcio identificadas,
baseando-se em técnica, preco e caracteristica de
cada provedor de servico em nuvem. Também
ajuda o ADERENTE a identificar e usar, nas
solugbes em nuvem dos parceiros, o0 conjunto de
componentes mais indicados. No tocante as
necessidades técnicas, apoia o ADERENTE com
servicos especializados no planejamento da
solugao de seus projetos em nuvem. O Servigo tem
como principais caracteristicas:

3.2.2.2.1.1. |dentificar as interacdes entre solugdes distintas;

3.2.2.2.1.2. Identificar os niveis de criticidade e a pretensao
de disponibilidade da solugéo;

3.2.2.2.1.3. Avaliar as necessidades de integracédo e
conectividade da nuvem com o ambiente do ADERENTE;

3.2.2.2.1.4. Desenhar e dimensionar a arquitetura da solugcao;

3.2.2.2.1.5. Indicar as funcionalidades dos provedores de
servico em nuvem que correspondem a necessidade do
projeto;

3.2.2.2.1.6. Mensurar os custos da arquitetura proposta.

Como funciona?

3.2.2.3.1. Antes de planejar a arquitetura dos servigos em
nuvem, identifica-se junto ao ADERENTE quais as
suas necessidades, quer seja migragcao de
ambientes existentes, criagcdo de ambientes para
uma nova necessidade de negocio ou mudangas
em ambientes na nuvem.

3.2.2.3.2. Uma vez identificadas as necessidades da
infraestrutura atual, sdo elaboradas propostas de
solugdo e orcamento baseadas nos requisitos
elencados.

3.2.2.3.3. Serd elaborado um relatorio exclusivamente
baseado em critérios técnicos (desempenho,
qualidade, custos, entre outros) considerando os
requisitos identificados no item 3.2.2.3.1.
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3.2.2.4.

3.2.2.3.4. Nao havera indicacdo de determinado provedor,
cabendo ao ADERENTE escolher conforme os
critérios apresentados.

O que entrega?

3.2.2.4.1. Esse servi¢o entrega o desenho da arquitetura de
solucio e os cenarios comparativos técnicos entre
provedores de servico em nuvem, para cada
projeto. Esta entrega é feita na forma de
documentagao.

3.2.3. Cloud Migration Management

3.2.3.1.

3.2.3.2.

3.2.3.3.

Um servigo profissional que visa realizar a geréncia de eventos
criticos para se chegar a um ambiente migrado e estabilizado,
conforme requisitos estabelecidos. Essa geréncia é realizada
por equipes qualificadas em tecnologia de cloud, com
maturidade em gestdo de projetos, governanga, sustentagao
e continuidade de negdcio.

O que faz?

3.2.3.2.1. O Cloud Migration Management envolve planejar e
acompanhar os eventos de migracao dos servigos
para nuvem, onde: define-se o escopo a ser
trabalhado; analisa-se a arquitetura atual; propde-
se uma nova arquitetura ou arquitetura otimizada
com as tecnologias envolvidas; mapeia as
integracdes e interagdes assim como os niveis de
criticidade do negécio e as janelas de
disponibilidade. A partir dessas informagdes,
define-se uma estratégia de migragao, que deve
ser acompanhada por um cronograma de
atividades.

Como funciona?

3.2.3.3.1. Inicialmente o SERPRO realiza, com apoio do
ADERENTE, o planejamento do trabalho, através
de analise da documentagdo arquitetural,
identificagao dos atores, papéis e
responsabilidades, identificagdo de riscos,
impactos e devidos tratamentos junto aos times
técnicos. Além disso, estima o esforco para
execugao do evento e estabelece um plano de
gestao por meio de um cronograma de atividades.
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3.2.3.4.

Este plano devera ser aprovado pelo ADERENTE,
antes de sua execugao.

3.2.3.3.2. Apés aprovagao do planejamento inicial, €
realizado o alinhamento entre os agentes sobre
seus papeis, responsabilidades e cronograma das
atividades. S&do também definidos pontos de
controle periddicos para acompanhamento da
execugao, visando manter todos os interessados
informados do andamento das atividades.

3.2.3.3.3. Uma vez que todas as partes envolvidas estiverem
alinhadas quanto ao plano de execucgéo, é feita a
orquestracdo das atividades prévias, correntes e
posteriores ao evento, tratando os desvios junto
aos times de suporte e fornecedores até a
estabilizagdo do servigo.

3.2.3.3.4. Ao final, é realizada junto ao ADERENTE uma
validagdo do cumprimento dos objetivos
estabelecidos na etapa planejamento.

O que entrega?

3.2.3.4.1. O produto gerado por este servigco contempla o
ambiente migrado, implantado ou atualizado em
funcionamento, conforme o0s requisitos da
demanda estabelecidos na fase de planejamento.
Sera também disponibilizado ao ADERENTE um
relatorio de entrega.

3.2.4. Cloud Engineering and Automation

3.2.4.1.

3.2.4.2.

E um servico profissional prestado por um time multidisciplinar
DevSecOps (especialistas em arquitetura, banco de dados,
rede, scrum, segurancga e sistemas operacionais) para definir
o melhor modelo de infraestrutura em nuvem para um projeto
agil de desenvolvimento de solugdes.

O que faz?
3.2.4.2.1. Estrutura um modelo de infraestrutura em nuvem
para esteira de entrega DevSecOps;

3.2.4.2.2. Acompanha um ciclo de vida de um projeto agil
com time  multidisciplinar do  SERPRO
(DevSecOps), para organizar e padronizar a
esteira de entrega de cédigos;
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3.2.4.3.

3.2.4.4.

3.2.4.2.3. Planeja o numero de sprints e alocagdo do time
(quantidade de semanas);

3.2.4.2.4. Facilita as cerimdnias de detalhamento do backlog;
3.2.4.2.5. Orquestra a execugdo do backlog priorizado;

3.2.4.2.6. Atualiza a Infraestrutura como Cadigo (lIaC) no
repositorio do projeto;

3.2.4.2.7. Organiza a entrega de infraestrutura através de
pipeline de integragao e entrega continuas (CI/CD).

Como funciona?

3.24.3.1. O Cloud Engineering and Automation aloca
especialistas de infraestrutura multidisciplinar para:

3.2.4.3.1.1. Analisar a necessidade do ADERENTE;

3.2.4.3.1.2. Definir a melhor solugao de infraestrutura que
atenda a sua expectativa;

3.2.4.3.1.3. Planejar e priorizar os MVPs, Sprints e Backlogs;
3.2.4.3.1.4. Executar as atividades planejadas;

3.2.4.3.1.5. Entregar a infraestrutura em nuvem e estruturada
como codigo (laC).

O que entrega?

3.2.4.4.1. Este servigo entrega a infraestrutura em nuvem
como Cadigo (laC) no repositério de codigo fonte
do projeto, além do pipeline de entrega de
infraestrutura via integragdo e entrega continuas
(Cl/CD).

3.2.5. Cloud Services Management

3.2.5.1.

3.2.5.2.

Servigco continuado de suporte a infraestrutura de nuvem,
provido por equipes técnicas especializadas, que atuam de
forma multidisciplinar na sustentagdo da infraestrutura em
nuvem do ADERENTE, buscando sempre uma maior
disponibilidade, desempenho e seguranga deste ambiente.

O que faz?

3.2.5.21. O modelo de comercializagdo do suporte a
infraestrutura de nuvem é oferecido sob a forma de
trés planos de servigos (basico, intermediario e
avangado), prestados mensalmente enquanto
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durar o contrato de suporte e a presengca da
aplicagdo do ADERENTE em alguma das nuvens
do SERPRO Multicloud. Cada plano possui um
conjunto de atividades e niveis de servigos
especificos associados a ele e a contratacao esta
vinculada a realizacido de uma atividade chamada
projeto de internalizacdo, que consiste em
levantamento de necessidades para viabilizar a
sustentacao do servigo.

3.2.5.2.2. O projeto de internalizagao € o passo que antecede
a implementagao da sustentagdo do ambiente de
nuvem do ADERENTE, visa mapear as
necessidades do ADERENTE e planejar as
atividades de sustentacdo de forma que sejam
implementadas de forma confiavel e segura.

3.2.5.2.3. Plano Basico

3.2.5.2.3.1. O plano basico oferece servicos com foco na
orquestracéo de incidentes em regime 24x7, dentro do tempo
de reacdo esperado. E indicado para clientes que ja possuem
expertise para administrar todo seu ambiente mas que
necessitam de uma equipe atenta, em tempo integral, aos
incidentes relacionados aos seus servicos e que pode ser
acionada via formulario web em caso de alguma
indisponibilidade do ambiente. N&o se trata da gestdo de
incidentes fim a fim, mas sim de resposta a eles.

3.2.5.2.3.2. Uma vez registrado algum incidente para os
servicos do projeto, o SERPRO acionara a parte terceira
indicada pelo ADERENTE para intervir e resolver o incidente.
Ndo sera responsabilidade do SERPRO normalizar o
ambiente por meio de alguma intervengdo, visto que o
SERPRO nao possui acesso ao ambiente do ADERENTE.

3.2.5.2.3.3. Esse plano basico tem carater reativo, se limita a
reagir ao incidente dentro do tempo esperado, acionar os
times de suporte externo e orquestrar o atendimento até a
resolugao do incidente. Para sua contratagdo, exigem-se os
seguintes pré-requisitos:

e Servico implantado na nuvem;

e Matriz de comunicacdao das equipes de suporte e
desenvolvimento;

e Time de suporte do ADERENTE disponivel e com
conhecimento para resolver os incidentes que nao
puderem ser resolvidos em primeiro nivel.
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3.2.5.2.4. Plano Intermediario

3.2.5.2.4.1. Servico de suporte em nivel intermediario com
foco em garantir a sustentacdo da infraestrutura de nuvem
dentro do tempo de reacao acordado. Ao contratar esse plano,
o0 ADERENTE deixa de ser o unico gestor do seu ambiente de
nuvem, compartilhando parte desse papel com a equipe do
SERPRO, de acordo com os processos incluidos no plano de
suporte contratado, seguindo especificacbes acordadas e
expectativas das partes interessadas.

3.2.5.2.5. Plano Avangado

3.2.5.2.5.1. Servico de suporte a infraestrutura em nuvem
para projetos criticos que exigem atuagcédo tempestiva e uma
ampla gestéao do ambiente, contemplando agbes preventivas
a fim de garantir uma sustentagéo eficiente e atuagao dentro
do tempo de reagao esperado.

3.2.5.2.5.2. Este plano conta com todos os servigos incluidos
no plano intermediario, com niveis de servico mais arrojados.

3.2.5.2.6. Suporte a Produto de Software do Marketplace

3.2.5.2.6.1. No contexto do Cloud Service Management, dada
a imensa variedade de produtos e servigos disponiveis para
aquisicdo pelo ADERENTE nos marketplaces dos provedores
— e a diversidade de tecnologias associadas a eles —, fica
estabelecido que a contratagdo de quaisquer dos planos de
CSM (basico, intermediario e avangado) ndo ensejara atuagéo
sobre os itens adquiridos nas lojas online dos provedores, pois
o CSM nao atua na camada de aplicacido e de dados do
ADERENTE.

3.2.5.2.6.1.1. Observagao: O Cloud Service Management nao
possui atuacdo na camada de aplicacdo ou dados dos
produtos de softwares ou servigos obtidos pelo ADERENTE
por meio do Marketplace.

3.2.5.2.6.2. Cabera ao ADERENTE tratar diretamente com o
provedor do produto adquirido pelo Markeplace em caso de
ocorréncia de problema que possa impactar o ambiente
produtivo. Caso o ADERENTE tenha contratado o plano
intermediario ou avangado do CSM, o SERPRO podera apoia-
lo durante o processo de corregao do problema, deixando
claro que esse apoio ndo implica manuteng&o do produto ou
servigo contratado, visto que ndo ha previsibilidade no CSM
de qualquer atuacdo do SERPRO sobre a tecnologia
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envolvida. Porém, como ja citado no Iltem 3.2.1.5.7.3., o

SERPRO esta apto para apoiar

o ADERENTE nas

negociagdes com o fornecedor para disponibilizacdo de uma
oferta mais competitiva. Quando houver esse interesse por
parte do ADERENTE, este devera abrir solicitagdo ao
SERPRO solicitando esse apoio.

3.2.5.3.

3.2.5.4.

Dos servicos e processo oferecidos

A tabela abaixo demonstra as diferengas dos planos para o
Cloud Service Management:

SERVICOS E PROCESSOS ‘ BASICO ‘ INTERMEDIARIO ‘ V\"Z:\\[o7.\n]0)
Gestao Técnica de Contas X
Central de Atendimento
__ Formulario de Atendimento X X X
__ Catalogagao de Scripts(junto ao ADERENTE) X X X
__ Gestao de Banco de Solugdes X X
__ Linha Vermelha X
Resposta a incidentes 1° nivel 3° nivel/Prov. 3° nivel/Prov.
Medigéo de maturidade de seguranca X X
Criagao de VPN site-to-site Orientag&o X X
Gestdo de Backup X X
Gestéo de Monitoragédo Infra Servigo
Gestéo de Mudanga (processo diario, ndo abrangendo eventos criticos) X X
Gerenciamento de problemas X X
Suporte Operacional(tempo de atendimento) 48 horas 24 horas
Criagdo de regras de acesso de recursos de rede da nuvem X X
Configurar WAF no ambiente de nuvem X X
Gerenciamento de niveis de servigo X
Gestao de Crise X
Analise de Desempenho X

“ &,

*Legenda:

'=> Ndo Contempla; “X”=> Contempla; Demais Valores=> Indicam tipo ou restricao temporal.

pag. 27




S

Serpro

3.2.5.4.1. Gestao Técnica de Contas
3.2.5.4.1.1. Previsto para o plano avangado.

3.2.5.4.1.2. O servigo de gestao técnica de contas auxilia na
gestdo dos servigos em nuvem, fornece orientagbes sobre o
servico contratado e sobre os processos e ferramentas
disponiveis para auxiliar o ADERENTE no direcionamento de
suas necessidades as equipes técnicas do SERPRO, e, se for
o caso, fornecer sugestdes de otimizagdo do ambiente. Nesse
sentido, a equipe TAM pode fornecer orientagbes, mas a
tomada de decisdo é sempre do ADERENTE, embasado nos
dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

3.2.5.4.2. Central de Atendimento
3.2.5.4.2.1. Formulario de Atendimento

3.2.5.4.2.1.1. Previsto para os planos basico, intermediario e
avancado.

3.2.5.4.2.1.2. O formulario web sera a principal forma para
registrar Solicitagcado de Servigo (SS), incidentes (RI) e solicitar
mudancgas (RDM). Este formulario sera disponibilizado para o
ADERENTE contendo opg¢des/categorias alinhadas com o que
foi contratado.

3.2.5.4.2.2. Catalogagao de Scripts (junto ao ADERENTE)

3.2.5.4.2.2.1. Previsto para os planos basico, intermediario e
avancgado.

3.2.5.4.2.2.2. Trata-se de um catalogo de scripts que ficardo
disponiveis para o time de suporte em primeiro nivel, conforme
os direcionamentos acordados entre as partes no projeto de
internalizagcao do servigo.

3.2.5.4.2.3. Gestao de Banco de Solucgdes

3.2.5.4.2.3.1. Previsto para os planos intermediario e
avancgado.

3.2.5.4.2.3.2. Trata-se de um banco de solugdes que estara
disponivel para a equipe de suporte em primeiro nivel utilizar,
a fim reduzir o tempo para resolver um problema, conforme os
direcionamentos acordados entre as partes no Projeto de
Internalizacdo da sustentacao do ambiente.
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3.2.5.4.2.4. Resposta a incidentes

3.2.5.4.2.4.1. Previsto para os planos basico, intermediario e
avancgado.

3.2.5.4.2.4.2. Trata-se basicamente de reacdo a incidentes
dentro do tempo esperado e, dependendo do plano
contratado, pode ser limitado apenas a reacao ao incidente
dentro do tempo esperado, com acionamento dos times de
suporte externo e orquestragdo do atendimento até a
resolugcdo do problema (plano basico), ou execucdo do
processo de gestdo de incidentes de forma completa,
incluindo integragcdo com outros processos como gestao de
problemas, gestdo de monitoragdo, analise de desempenho
etc. (planos intermediario e avangado).

3.2.5.4.2.5. Medigao de maturidade de seguranga

3.2.5.4.2.5.1. Previsto para os planos intermediario e
avancado.

3.25.4.252. A solucdo de Medicdo de Maturidade de
infraestrutura de Segurancga, também conhecida como Breach
and Attack Simulation (BAS), é capaz de testar os controles de
seguranga de determinado servigo ou ambiente. A solugéo usa
um conjunto de cenarios de ataque complexos que tentam
contornar os sistemas de controle de segurangca para
conseguir um acesso especifico. Se esse acesso puder ser
alcangado, a plataforma BAS descobre a falha no controle que
precisa ser corrigida.

3.2.5.4.2.5.3. E um servico de prevengdo a ameacas, que
testa as camadas existentes de seguranga no ambiente,
sejam elas, Firewalls, IPSs, Filtro de Conteudo, WAF ou
quaisquer outras existentes. A avaliacdo de maturidade
infraestrutura de segurancga traz resultados com uma visdo em
pontuag&do do quao seguro esta o servigo/ambiente.

3.2.5.4.2.5.4. Este servico é realizado apods a internalizacao do
projeto e sua pontuagao é entregue ao gestor de negocio, com
as evidéncias e sugestdes de corregao.

3.2.5.4.2.5.5. O Servigo sera executado 2 vezes por contrato,
sendo a primeira apds a disponibilizagdo do ambiente e a
segunda por demanda do ADERENTE.
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3.2.5.4.2.5.6. Outras unidades de testes do tipo BAS podem
ser adquiridas separadamente por horas de consultoria, sendo
necessarias 10 horas de consultoria para cada teste.

3.2.5.4.2.6. Gestao de backup

3.2.5.4.2.6.1. Previsto para os planos intermediario e
avancado.

3.25.4.2.6.2. Este servico contempla a gestdo e
operacionalizagao dos backups dos servicos hospedados na
nuvem, conforme politica de backup negociada entre as
partes.

3.2.5.4.2.7. Criacado de VPN site-to-site

3.2.5.4.2.7.1. Previsto para os planos basico, intermediario e
avancado.

3.2.5.4.2.7.2. A VPN site-to-site compreende uma rede virtual
privada que permite a comunicagéo entre dois pontos através
de conexdes criptografadas utilizando uma rede publica,
nesse caso, a internet. Trata-se de um modelo uUnico de
acesso, sem distingdo por largura de banda ou regiao.

3.2.5.4.2.7.3. Para o plano basico o servigo prestado € um
suporte assistido para que o ADERENTE estabeleca a VPN
entre a nuvem e o seu ambiente. O plano prevé 2 VPNs, sendo
que obrigatoriamente as duas serdo utilizadas para o tunel
entre nuvem e ADERENTE, funcionando de forma
redundante.

3.2.5.4.2.7.4. Para os planos intermediario e avangado, 2
VPNs serao destinadas ao fechamento do tunel entre nuvem
e ADERENTE, no entanto, o SERPRO ¢ responsavel pelas
configuragdes da VPN no ambiente de nuvem, enquanto o
ADERENTE fara a configuragdo no seu ambiente podendo
contar com suporte assistido do SERPRO, se necessario.

3.2.5.4.2.7.5. A criagado de qualquer VPN do tipo site-to-site
exige que o ADERENTE tenha um equipamento capaz de
estabelecer tuneis criptografados com o SERPRO.

3.2.5.4.2.8. Gestao de Monitoragao

3.2.5.4.2.8.1. Previsto para os planos intermediario e
avancado.

3.2.5.4.2.8.2. Trata-se da definicdo e manutencdo da
monitoragdo dos projetos para garantir uma atuacédo
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tempestiva a fim de proporcionar uma maior disponibilidade
dos projetos do ADERENTE.

3.2.5.4.2.8.3. No plano intermediario a monitoragao esta
focada na infraestrutura e na disponibilidade geral dos
recursos/servigos.

3.2.5.4.2.8.4. No plano avangado o desempenho/performance
dos projetos do ADERENTE sao € monitorados de forma
detalhada para identificar pontos de melhoria e evitar
problemas.

3.2.5.4.29. Gestao de Mudancas

3.2.5.4.2.9.1. Previsto para os planos intermediario e
avancado.

3.2.5.4.2.9.2. A gestdo de mudangas garante, por meio de
procedimentos padronizados, planejamento e
acompanhamento, que todas as alteragdes na infraestrutura
de Tl sejam realizadas de forma eficiente e com o menor
impacto possivel aos servicos hospedados no ambiente do
ADERENTE. Esse servigco possui as seguintes etapas:

3.2.5.4.2.9.3. Andlise da mudancga e seus impactos junto aos
times técnicos. Caso haja algum impacto, busca aprovacgao da
mudanga junto aos gestores dos servigos impactados. Caso
nédo haja impacto, mantém os interessados informados sobre
as mudangas que serdo executadas, por meio de uma
comunicagao efetiva;

3.2.5.4.2.9.4. Planejamento e orquestragdo das atividades
prévias, correntes e posteriores a mudanga, com o objetivo de
garantir que haja o minimo impacto ao servigo;

3.2.5.4.2.9.5. Acompanhamento dos testes e validagao junto
ao contratante.

3.2.5.4.2.10. Gerenciamento de problemas

3.2.5.4.2.10.1. Previsto para os planos intermediario e
avancado.

3.2.5.4.2.10.2. A gestdo de problemas visa reduzir a
probabilidade e o impacto de falhas recorrentes pela
identificagdo e solucdo das causas de forma que esses
problemas nao voltem a ocorrer.
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3.2.5.4.2.10.3. Ainvestigagao do problema pode ser solicitada
pelo ADERENTE ou por equipe do SERPRO através de
processo de resolugcdo de incidentes e analise de
desempenho.

3.2.5.4.2.10.4. Uma vez identificada a recorréncia de um
incidente, o problema é investigado e, se necessario, sera
aberto um Registro de Problema (RDP) para identificacao,
documentacdo e solucdo das causas, de forma que esses
problemas nao voltem a ocorrer.

3.2.5.4.2.11. Suporte operacional (tempo de atendimento)

3.2.5.4.2.11.1. Previsto para os planos intermediario e
avancgado.

3.25.4.2.11.2. Visa atender solicitagdes de servicos
relacionadas a infraestrutura em nuvem do ADERENTE,
principalmente aqueles relacionados a criagdo ou
configuragcdo de recursos computacionais na nuvem,
orientagdes gerais, entre outros pedidos.

3.2.5.4.2.12. Criacao de regras de acesso de recursos de
rede da nuvem

3.2.5.4.2.12.1. Previsto para os planos intermediario e
avancgado.

3.2.5.4.2.12.2. O servigo consiste em criagédo de regras de
acesso diretamente no ambiente de nuvem do ADERENTE,
muito parecido com a configuragdo de um Firewall tradicional,
0 que acaba sendo uma boa opg¢ao para administradores de
redes, permitindo acesso aos recursos computacionais via
rede da nuvem por parte da internet ou rede on premises do
ADERENTE.

3.2.5.4.2.13. Configurar WAF no ambiente de nuvem

3.2.5.4.2.13.1. Previsto para planos intermediario e
avancado.

3.254.213.2. O Web Application Firewall protege as
aplicagbes web com filtragem e monitoragdo do trafego web
entre a aplicagao e a internet, sendo uma defesa de protocolo
da camada 7.

3.2.5.4.2.13.3.  Este servico consiste na definicido de uso de
componentes WAF conforme a especificacdo realizada na
internalizacdo do projeto. Consiste também na operacéo

pag. 32



S

Serpro

destes componentes conforme a politica de seguranga
definida para o ambiente.

3.2.5.4.2.14. Gerenciamento de niveis de Servigos

3.2.5.4.2.14.1.  Previsto para o plano avangado.

3.25.4.2.14.2. Realiza a afericdo do nivel de servico
contratado, a elaboragao e publicagao de relatérios de niveis
de servico e identificacdo de oportunidades de melhoria na
entrega de servigos.

3.2.5.4.2.15. Gestao de crise

3.2.5.4.2.15.1.  Previsto para o plano avangado.

3.254.215.2. O processo de gestdo de crise visa
solucionar problemas que nao puderam ser resolvidos por
meio do processo de incidente ou do processo de gestdo de
problemas.

3.2.5.4.2.15.3. Envolve gerenciamento de crises
relacionadas a indisponibilidade com time técnico altamente
especializado ou orquestracdo de fornecedores a fim de
solucionar um problema na aplicacdo do ADERENTE
(exemplo: equipe de desenvolvimento contratada pelo
ADERENTE).

3.2.5.4.2.15.4. Uma sala de crise podera ser instaurada, a
critério do SERPRO, quando um incidente de alta prioridade
(com impacto no negécio) nao for resolvido em até 3 horas e
as equipes nao tiverem um plano de agcdo em andamento.

3.2.5.4.2.16. Analise de desempenho

3.2.5.4.2.16.1.  Andlise Critica de Desempenho (ACD) € um
processo realizado periodicamente com o objetivo de
promover a melhoria do desempenho dos servicos e dos
processos, baseando-se em uma gestdo de desempenho por
indicadores.

3.2.5.4.2.16.2. Neste processo sdo analisadas as principais
ocorréncias, bem como os desvios identificados no periodo e
as respectivas agcdes para a correcdo dos mesmos. Sao
realizados os acompanhamentos das agdes em andamento a
fim de promover o ciclo de melhoria continua dos processos e
servigos envolvidos.
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3.2.5.5.

Como funciona?

3.25.5.1. A ativacdo do Cloud Service Management,
conforme decisdo do ADERENTE, pode ocorrer
em seguida a assinatura deste contrato ou em
momento posterior dentro da vigéncia do mesmo,
sendo necessario a formalizacdo de uma ordem de
servico identificando o projeto para o qual o
ADERENTE esta ativando o servigo.

3.2.5.5.2. O SERPRO definira com o apoio do ADERENTE o
que € um projeto. Um projeto se refere a um
sistema/aplicacdo ou ainda aos seus diversos
ambientes (producao, desenvolvimento, validagao,
etc.), tera uma arquitetura associada a ele, e o
desenho da arquitetura € que delimitara o escopo
do projeto do ADERENTE.

3.2.5.5.3. Apos a conclusao da internalizagao do projeto, o
SERPRO assume a responsabilidade pela
sustentacéo, conforme o plano contratado (basico,
intermediario e avangado).

3.2.6. Cloud Generic Professional Services

3.2.6.1.

3.2.6.2.

3.2.6.3.

3.2.6.4.

3.2.6.5.

Servicos profissionais diversos para avaliagdo técnica,
execugao de procedimentos ou outras atividades correlatas ao
SERPRO Multicloud nao especificados nos demais servicgos.

O atendimento as demandas estara condicionado a uma
analise de viabilidade prévia pelo SERPRO.

O SERPRO se reserva ao direito de recusar demandas para o
Cloud Generic Professional Services que ndo sejam
compativeis com os servigos contratados.

Disponibilizagéo
3.2.6.4.1. Sera feita a avaliagdo das necessidades do
ADERENTE e proposta a solugdo dentro de um

prazo adequado ao escopo definido, conforme
negociagao entre as partes.

O que faz?

3.2.6.5.1. O servico consiste no levantamento da
necessidade do ADERENTE, da definicdo do
escopo e esforco de trabalho e da entrega
esperada pelo ADERENTE.
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3.2.6.6.

3.2.6.5.2. Caso o planejamento seja aprovado, inclui também
a execucgao do trabalho definido.

O que entrega?

3.2.6.6.1. A entrega deste servico sera acordada entre as
partes no momento da avaliac&o inicial e proposta
de solucao.

3.2.7. Cloud Connect

3.2.71.

3.2.7.2.

3.2.7.3.

Servico de conectividade somente disponibilizado a partir da
contratacdo da Plataforma Multinuvem (CSB), em item de
faturamento especifico (Cloud Connect), e sua ativagdo ira
gerar custos adicionais na console, apurados em CSB, e
possibilitara maior celeridade, desempenho, disponibilidade e
seguranca no trafego de dados e informagdes entre o
SERPRO e a nuvem publica, através da Rede SERPRO.

O que faz?

3.2.7.2.1. A conectividade do Cloud Connect esta estruturada
através de circuito com dupla abordagem (através
de fibra 6ptica) entre o SERPRO até o ambiente de
hospedagem dos parceiros de nuvem, garantindo
transmissdo dedicada e simétrica de dados. Toda
a gestdo operacional, de configuragao,
monitoragdo e de seguranga € realizada pelos
especialistas do SERPRO.

Como funciona?

3.2.7.3.1. Como requisito para a contratagao e utilizagdo do
Cloud Connect, é necessario que o ADERENTE
possua workload em nuvem e seja contratante de
uma das solucbes de conectividade da Rede
SERPRO (Administracdo de Rede de Longa
Distancia ou Infovia-BSA). Pode também ser
utilizado um link de chegada ao SERPRO através
de uma operadora de telefonia ou por meio do
PTT.br. Neste caso, o SERPRO nao tem gestao
sobre esse circuito de ultima milha oferecido pela
operadora, responsabilizando-se pela
infraestrutura central de comunicagao para acesso
ao ambiente de nuvem. A disponibilidade das
opcbes de conectividade sempre exigira analise
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3.2.7.4.

3.2.7.5.

3.2.7.3.2.

3.2.7.3.3.

3.2.7.3.4.

Entregas:
3.2.7.4.1.

3.2.7.4.2.

prévia de viabilidade técnica pelas equipes do
SERPRO.

O SERPRO definira, com o apoio do ADERENTE e
de acordo com o tamanho do seu workload, a
velocidade adequada que  devera ser
disponibilizada para o Cloud Connect.

O ADERENTE podera eventualmente solicitar a
ativacao do servico de Cloud Connect. Uma vez
feita a solicitacdo para ativacdo, o prazo para
conclui-la € de 45 dias corridos contados a partir
da data de abertura da solicitagdo. Até que a
ativagao seja concluida, ndo havera nenhum tipo
de cobranca referente ao Cloud Connect. Apds
ativagdo, sera iniciada a cobranga pelo servigo
prestado e de acordo com a velocidade contratada.

O ADERENTE podera solicitar a desativagao do
servico de Cloud Connect a qualquer momento.
Uma vez feita a solicitagdo para desativacédo, o
prazo para conclui-la é de 8 dias corridos contados
a partir da data de abertura da solicitagao. Até que
a desativagao seja concluida, o servigo continuara
sendo prestado e cobrado de acordo com as regras
estabelecidas nesse instrumento.

Analise técnica por parte das equipes do SERPRO,
previamente a contratagdo deste servigo, a fim de
mapear as necessidades do ADERENTE e verificar
a viabilidade de se implantar a conexao desejada.

A estimativa de prazo para realizagdo dessa
analise é de 5 dias uteis.

Conexao implantada

3.2.7.5.1.

De acordo com a velocidade definida pelo
ADERENTE e viabilidade pela analise técnica
realizada pela equipe do SERPRO.
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4. DAS OBRIGAGOES ESPECIFICAS DAS PARTES

4.1.

4.2.

4.3.

O SERPRO somente realiza o tratamento de dados pessoais em nome do
controlador, ndo se responsabilizando pela definicdo, copia, transferéncia,
modificacdo de dados ou implementagao de politicas de avaliacdo de impacto
das operagdes de tratamento e protecdo de dados pessoais tampouco pela da
aplicacdo hospedada em quaisquer nuvens dos parceiros do SERPRO
Multicloud.

A gestdo do ambiente de cloud é de responsabilidade do ADERENTE, e este
pode delegar uma parte da responsabilidade ao SERPRO, solicitando demanda
de servigos opcionais, mediante acionamento na Central de Servigos do
SERPRO o, mantendo-se ainda como responsavel pelos riscos e decisbes
criticas de dados pessoais coletados, armazenados, tratados, usados e
eliminados.

Obrigacoes especificas para o servigo Cloud Services Brokerage:
4.3.1. SERPRO:

4.3.1.1. Disponibilizar um corretor com visao sistémica em TI;
4.3.1.2.  Fornecer material de capacitacao na ferramenta;
4.3.1.3.  Emitir relatorio de prestag&o de contas do servigo contratado;

4.3.1.4. Fornecer acesso amplo aos servigcos de Infraestrutura como
Servigo (laaS) e Plataforma como Servigo (PaaS) oferecidos
pelos provedores parceiros;

4.3.1.5. Orientar sobre os normativos de governo que afetam o
negocio de nuvem;

4.3.1.6.  Ajudar o gestor publico a selecionar e a embasar a escolha
dos recursos em nuvem;

4.3.1.7.  Facilitar o dialogo, a negociagao, o suporte de atendimento e
0 desembarago entre os provedores parceiros e as
organizagdes publicas;

4.3.1.8.  Gerenciar o desempenho e a entrega dos servigos em nuvem
dos provedores.

4.3.2. ADERENTE:

4.3.2.1. Realizar a gestao técnica e financeira de todos os ambientes
nos multiplos provedores de nuvem,;

4.3.2.2. Realizar o provisionamento de memodria, armazenamento e
outros recursos de computagao.
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Obrigagoes especificas para o servigo Cloud Architecture Design

4.4.1. SERPRO:

4.4.2.

4.41.1.

Definir a arquitetura da solucéo através de escolhas de acordo
com as necessidades de negdcio identificadas;

441.2. Ajudar o ADERENTE a identificar e usar o conjunto de
componentes mais indicados;

4.4.1.3. Identificar as interagdes entre solugdes distintas;

4.4.1.4. Disponibilizar um gerente de contas (pessoa ou equipe)
responsavel por gerenciar o valor maximo dos servigos em
nuvem;

4.4.1.5. Aplicar questionario para levantamento de infraestrutura e
volumetria;

4.4.1.6. Emitir relatério baseado em critérios técnicos (desempenho,
qualidade, entrega de IMR, custos, entre outros) para
avaliacdo do ADERENTE;

4.4.1.7. ldentificar os niveis de criticidade e a pretensdao de
disponibilidade da solugéo;

4.4.1.8. Avaliar as necessidades de integracdo e conectividade da
nuvem com o ambiente do ADERENTE;

4.4.1.9. Desenhar e dimensionar a arquitetura da solugao;

4.4.1.10. Indicar as funcionalidades dos provedores de servico em
nuvem que correspondem a necessidade do projeto;

4.4.1.11. Mensurar os custos da arquitetura proposta;

4.4.1.12. Apontar e justificar alternativas aos componentes nativos dos
parceiros, quando estes tiverem limitagoes;

4.4.1.13. Garantir continuidade de negdécio com redugdo de risco
(diminuicao da incerteza).

ADERENTE:

4.4.2.1. Definir (tomada de decisdo) a arquitetura da solugcao através
de escolhas inteligentes e de acordo com as necessidades de
negocio identificadas;

4.4.2.2. Analisarrelatorio emitido pelo SERPRO com critérios técnicos;

4.4.2.3. Contratar o Cloud Service Brokerage do SERPRO Multicloud.
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4.5. Obrigacgoes especificas para o servigco Cloud Migration Management

4.5.1. SERPRO:

4.5.1.1. Realizar a geréncia de eventos criticos (estima o esfor¢o para
execucado do evento e estabelece um plano de gestdo do
evento);

4.5.1.2.  Analisar a documentacao de arquitetura;

4.5.1.3. lIdentificar riscos, impactos e os devidos tratamentos junto aos
times técnicos;

4.5.1.4. Identificar qual melhor estratégia de migragao;
4.5.1.5. Acompanhar execucéo e tratar desvios.

4.5.2. ADERENTE:

4.5.2.1. Contratar o Cloud Services Brokerage do SERPRO Multicloud;

4.5.2.2. Enviar ao SERPRO a estratégia de migracao para a cloud e a
respectiva arquitetura de solugao.

4.6. Obrigacoes especificas para o servigo Cloud Services Management
4.6.1. SERPRO:

4.6.1.1.  Suportar a infraestrutura dos projetos de nuvem requisitados
conforme plano de servico demandado.

4.6.2. ADERENTE:

4.6.2.1. Contratar, previamente, o Cloud Services Brokerage do
SERPRO Multicloud.

4.7. Obrigagoes especificas para o servigo Cloud Engineering and Automation
4.7.1. SERPRO:

4.7.1.1.  Disponibilizar time multidisciplinar DevSecOps para definir o
melhor modelo de infraestrutura em nuvem.

4.7.2. ADERENTE:

4.7.2.1. Contratar, previamente, o Cloud Services Brokerage do
SERPRO Multicloud.
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Obrigacoes especificas para o servico Cloud Generic Professional
Services

4.8.1.

4.8.2.

SERPRO:

4.8.1.1. Disponibilizar consultoria realizada por profissionais
especializados em tecnologias de nuvem;

4.8.1.2. Analisar a necessidade do ADERENTE;
4.8.1.3.  Estimar o esforco para execug¢ao do servico;
4.8.1.4. Estabelecer o plano de trabalho;

4.8.1.5. Executar o plano de trabalho;

4.8.1.6. Tratar riscos/desvios;

4.8.1.7.  Propor solugao.

ADERENTE:

4.8.2.1. Contratar o Cloud Services Brokerage do SERPRO Multicloud;
4.8.2.2. Realizar validagao do plano de trabalho.

5. ADEQUAGCAO AO NORMATIVO DE SEGURANGA EM NUVEM

5.1.

Em prol do atendimento as disposi¢cdes da Instru¢do Normativa GSI/PR 5/2021,
o SERPRO declara:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

Em linha com a clausula DO SIGILO E DA SEGURANCA DAS
INFORMACOES, manter confidencialidade que impeca o provedor de
servigo de nuvem de usar, transferir e liberar dados, sistemas, processos
e informagcbes do 6rgdo ou da entidade para empresas nacionais,
transnacionais, estrangeiras, paises e governos estrangeiros.

Em linha com as clausulas DO SIGILO E DA SEGURANCA DAS
INFORMACOES e DA PROPRIEDADE INTELECTUAL E DIREITO
AUTORAL, garantir a exclusividade de direitos, por parte do érgao ou da
entidade, sobre todas as informagdes tratadas durante o periodo
contratado, incluidas eventuais copias disponiveis, tais como backups de
segurancga.

Em linha com a clausula DO SIGILO E DA SEGURANCA DAS
INFORMACOES, nao fazer uso de informagdes do 6rgéo ou da entidade
pelo provedor de servico de nuvem para propaganda, otimizagdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario nao-
autorizado.

Buscar conformidade da politica de seguranga da informagéo do provedor
de servico de nuvem com a legislagao brasileira.
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5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.1.9.

Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a
devolugéo integral dos dados, informacdes e sistemas sob custodia do
provedor de servico de nuvem aos 6rgaos ou as entidades contratantes
ao término do contrato.

Eliminar, por meio do provedor de servico de nuvem, ao término do
contrato, qualquer dado, informagé&o ou sistema do 6rgao ou entidade sob
sua custddia, observada a legislagédo que trata da obrigatoriedade de
retencédo de dados.

Em linha com a clausula DA ADERENCIA A LEI N° 13.709 de 2018, nao
acarretar 6bice a eliminacao dos dados pessoais, conforme art. 16 da Lei
n°® 13.709, de 14 de agosto de 2018 — LGPD.

Que os provedores expressamente indicados pelo SERPRO como
elegiveis, armazenam pelo periodo de um ano, todos os registros dos
acessos, incidentes e eventos cibernéticos, incluidas informagdes sobre
sessoes e transagoes.

Que na condigdo de Cloud Broker, é responsavel por garantir que 0s
provedores que representa (aqueles expressamente indicados como
elegiveis) cumpram todos os requisitos previstos na Instru¢do Normativa
GSI/PR 5/2021 e na legislagao brasileira e operem de acordo com as
melhores praticas de seguranga, estando sujeito a possivel
responsabilizacao civil e administrativa por desconformidades destes
provedores, desde que respeitados o contraditério e a ampla defesa.

6. CONDICOES E REQUISITOS MiNIMOS PARA A PRESTAGAO DO SERVICO

6.1.

Sao premissas exigidas (requisitos prévios) para prestacdo dos servigos
previstos neste contrato:

6.1.1.

6.1.2.

O contrato do SERPRO Multicloud engloba todos os servigos
profissionais relacionados, ndo sendo possivel modificacdo, ficando a
cargo do gestor publico a previsdo ou nao de estimativa de volume por
item, formalizadas no ato de abertura de Ordem de Servigo (OS) e
conforme disponibilidade orgamentaria;

O ADERENTE deve ter uma equipe operacional de Tl prépria apta a
assumir as responsabilidades, de acordo com os servigos desejados;

6.1.3. A area de TlI do ADERENTE ¢é a responsavel pela gestdo do projeto na

6.1.4.

nuvem e deve demandar formalmente ao SERPRO, via acionamento na
Central de Servigos do SERPRO, os servicos que mais se adequem as
suas necessidades e capacidades técnicas;

O projeto deve estar adequado para uso em ambiente de nuvem,
respeitando eventuais limitagdes técnicas, inclusive aquelas que forem
especificas dos provedores selecionados;
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6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

As decisdes técnicas e tecnoldgicas referentes ao ambiente de nuvem do
ADERENTE, para um ou mais projetos, sdo competéncia do ADERENTE;

Para o uso dos servigos Cloud Architecture Design, Cloud Migration
Management, Cloud Engineering and Automation, Cloud Service
Management, Cloud Support Services e Cloud Generic Professional
Services € obrigatoria a estimativa de uso e contratagdo do Cloud
Services Brokerage;

Apds a contratacdo, o ponto de contato do ADERENTE é sempre o
SERPRO, nao devendo o ADERENTE solicitar suporte, atendimento ou
servigos diretamente ao provedor;

O SERPRO néo se responsabiliza pelo conhecimento de regras de
negoécio ou atividade-fim do ADERENTE;

A disponibilidade ofertada pelo SERPRO é limitada aos recursos do
ambiente do servico de nuvem contratada. O SERPRO ndo se
responsabiliza pelo mau uso dos servicos em nuvem realizados pelo
ADERENTE, pela variacdo do volume de uso dos recursos, pela definicdo
ou implementagao de politicas de continuidade, seguranga e privacidade
dos dados, nem pela disponibilidade de aplicagcdes hospedadas em
quaisquer nuvens dos parceiros do SERPRO Multicloud.

6.1.10.0 SERPRO sera responsavel por dar ciéncia formal sobre as atribuicbes

e responsabilidades das partes, conforme servigos contratados.

6.1.11.Cabe ao ADERENTE manter os cadastros atualizados de suas

credenciais de acesso as ferramentas disponibilizadas pela contratada.

6.1.12.Cabe ao ADERENTE observar a configuragao de uso de seus servigos de

nuvem, visando adequada contabilizagcdo destes servicos para fins de
faturamento.

6.1.13.0 ADERENTE é responsavel por (a) qualquer notificagdo, autorizagao

e/ou consentimento necessarios com relagdo ao provisionamento e
processamento do Seu Conteudo (incluindo qualquer Dado Pessoal), (b)
qualquer vulnerabilidade de seguranga e respectivas consequéncias,
decorrentes do Seu Conteudo, incluindo qualquer virus, cavalo de Troia,
worm ou outras rotinas de programacao prejudiciais contidas em Seu
Conteudo e (c) qualquer uso que ela faga dos Servigos de uma maneira
que seja incompativel com os termos deste Contrato. A medida que o
ADERENTE divulgue ou transfira Seu Conteudo a um terceiro, o
SERPRO nao sera responsavel pela seguranga, integridade ou
confidencialidade de tal conteudo fora do seu controle.

6.1.14.0 SERPRO pode limitar temporariamente (total ou parcialmente) o direito

do ADERENTE de acessar ou usar o catalogo de servigos, se for
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identificado que seu o uso representa um risco, falha de seguranga ou
uma ameaca a funcao das Ofertas de Servigos dos provedores parceiros.
Essa limitagcdo somente podera ser aplicada apés uma notificagéo ao
ADERENTE.

6.1.14.1. O SERPRO restaurara o acesso imediatamente apds o
ADERENTE ter resolvido o problema que deu origem a
limitagao.

6.1.14.2. O ADERENTE manter-se-a responsavel pelo pagamento
integral do uso dos servigos durante o periodo de limitagao.

6.1.15.0 ADERENTE sera o responsavel por manter a confidencialidade de sua

conta e a seguranga de quaisquer senhas, chaves de autenticacdo ou
credenciais de seguranga usadas para permitir seu acesso aos servigos,
assim como todas as atividades que ocorram na sua conta.

6.1.15.1. E de responsabilidade do ADERENTE notificar o SERPRO
sobre qualquer uso nao autorizado ou indevido de sua conta
ou qualquer incidente de seguranga relacionado aos servicos.

6.1.15.2. O ADERENTE reconhece e concorda que o SERPRO nao se
responsabilizara por qualquer uso ndo autorizado ou indevido
de sua conta.

7. CONTROLE DE ACESSO E VALIDAGAO

7.1.

A habilitacao de credenciais sera disponibilizada por niveis de acesso, ficando
a critério do ADERENTE definir os usuarios que receberao contas de acesso e
seus perfis de privilégios.

8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1.

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestagao dos servigos definidos neste contrato é exclusiva
do SERPRO.
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9. NIVEIS DE SERVICO

9.1.  Ficam acordados os niveis de servigo abaixo descritos:

INDICADOR ‘ SERVICO ‘ NIVEL DE SERVIGO

Tempo de Atendimento as solicitagdes de
cadastro de usuario

Tempo de Conclusdo do Atendimento do ticket

Cloud Services Brokerage <= 72 horas

Cloud Architecture Design

Cloud Migration Management

Eficiéncia no cumprimento de prazo Prazo estabelecido por demanda

Cloud Engineering and Automation

Cloud Generic Professional Services

Tempo estabelecido por tipo de suporte, de
acordo com os planos de Cloud Services
Management contratado:

Basico:

30min - quando sistema de produgéo fora do ar
2 horas - quando sistema de produgao

comprometido, mas ndo indisponivel

Intermediario:

Tempo de Reagéo Cloud Services Management 20min - quando sistema de produgo fora do ar
2 horas - quando sistema de produgéo
comprometido, mas ndo indisponivel

48 horas - quando solicitacdo de servigo

Avancgado:

10min - sistema de produgéo fora do ar

1 hora - sistema de produgdo comprometido,
mas néo indisponivel (desempenho)

24 horas - solicitagdes de servigo

9.2. Para o Cloud Connect, os niveis de servigo acordados e os descontos em favor
do ADERENTE pelo respectivo descumprimento encontram-se definidos a
seqguir:

INDICADOR METRICA META ‘ AVALIACAO DESCONTO

D = ((Tm - Ti)/ Tm), onde:
D = Percentual de Disponibilidade; Desc = ((1 - (la/Ic)) * Vt)

Ti = Somatério dos minutos de interrupgéo Aferigdo mensal

Disponibilidade da observados para cada cada ponto de da conexado gnde:_ Valor do d nt
NS1 pon acesso, durante o periodo de prestacdo do >=99,6% conforme e_sc— valor do desconto
conex&o ! VN, . la = Indicador atingido (1)
servigo, exceto o tempo necessario as periodo de e = Indicador contratado
manutengdes preventivas programadas e faturamento

Vt = Valor da Conectividade

agendadas com o ADERENTE.
contratada

Tm = Somatério de minutos no periodo
previsto para a prestagéo de servigo.
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TA = atendimento concluido - abertura
atendimento, onde:

TA = Tempo de Atendimento;

Aferigdo mensal

Desc = ((1-(la/lc)) *Vt)

- onde:
NS2 Ativacs ~ . o 45 dias da conexdo Desc= Valor do desconto
ivagdo da conexdo atendimento concluido = campo data/hora corridos conforme la = Indicador atingido (1)
de inicio de conclusdo do atendimento, periodo de e = Indicador contratado
registrado no Ticket, no formato data/hora; faturamento Vit = Valor da Conectividade
. _ contratada
abertura atendimento = campo com
data/hora da abertura do acionamento,
registrado no Ticket, no formato Data/hora
TA = atendimento concluido - abertura
atendimento, onde:
Desc = ((1-(la/lc)) *Vt)
TA = Tempo de Atendimento; Aferigio mensal
N . . . da conex&o onde:
NS3 Desatl\fagao da ate_nqlmento conclu@o = campo data/hora 7 d}as conforme Desc= \_/alor do Qegoonto
Conexao de inicio de concluséo do atendimento, corridos eriodo de la = Indicador atingido (1)
registrado no Ticket, no formato data/hora; ?aturamento Ic = Indicador contratado
Vt = Valor da Conectividade
abertura atendimento = campo com contratada
data/hora da abertura do acionamento,
registrado no Ticket, no formato Data/hora
TA = atendimento concluido - abertura
atendimento, onde:
Desc = ((1-(la/lc)) *Vt)
TA = Tempo de Atendimento; Aferigao mensal
Upgrade da conexdo . . . da conex&o onde:
NS4 (aumento da atepqlmento COnC|UIEiO = campo data/hora 45 Q|as conforme Desc= \(alor do Qes'oonto
velocidade de conexdo) de inicio de concluséo do atendimento, corridos perfodo de la = Indicador atingido (1)
registrado no Ticket, no formato data/hora; faturamento Ic = Indicador contratado
Vt = Valor da Conectividade
abertura atendimento = campo com contratada
data/hora da abertura do acionamento,
registrado no Ticket, no formato Data/hora
TA = atendimento concluido - abertura
atendimento, onde:
Desc = ((1-(la/lc)) *Vt)
TA = Tempo de Atendimento; Aferigao mensal
Downgrade da conexao . . . da conex&o onde:
NS5 (diminuiggio da atepqlmento COnC|UIEiO = campo data/hora 20 Q|as conforme Desc= \(alor do (_:1es'oonto
velocidade de conexo) de inicio de conclus&o do atendimento, corridos perfodo de la = Indicador atingido (1)
registrado no Ticket, no formato data/hora; faturamento Ic = Indicador contratado
Vt = Valor da Conectividade
abertura atendimento = campo com contratada
data/hora da abertura do acionamento,
registrado no Ticket, no formato Data/hora
TA = atendimento concluido - abertura
atendimento, onde:
Desc = ((1-(la/lc)) *Vt)
TA = Tempo de Atendimento; Aferigio mensal
= = onde:
NS6 l?nmc?sgzgegﬁzgr(io atendimento concluido = campo data/hora 90 minutos gsnﬁgprizao Desc= Valor do desconto
Conexso de inicio de conclusao do atendimento, periodo de la = Indicador atingido (1)
registrado no Ticket, no formato data/hora; faturamento Ic = Indicador contratado

abertura atendimento = campo com
data/hora da abertura do acionamento,
registrado no Ticket, no formato Data/hora

Vt = Valor da Conectividade
contratada

1) Para calculo do indicador atingido, usar a seguinte formula:

D= ((Tm- Ti)/ Tm) * 100, onde:

D = Percentual de Disponibilidade;

Ti = Somatdrio dos minutos de interrupgao observados para cada conexdo, durante o periodo de faturamento.

Tm = Total de minutos/més, considerando o horario de funcionamento (24x7)
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Os niveis de servigo serao aferidos conforme grupo de servigo e de acordo
com o periodo de faturamento.

9.3.1. TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para
atendimento as solicitacbes de cadastro dos usuarios na console do
provedor.

Eficiéncia no cumprimento de prazo tem como finalidade garantir a entrega da
demanda no prazo estabelecido em cada uma delas.

Tempo de Reacgao € o intervalo decorrido entre o instante em que o ticket foi
aberto e 0 momento em que ele foi colocado em atendimento continuo e atuante.

Situagdes excepcionais que impegcam a recuperagcao dos niveis de servigo
referenciados serao reportadas aos prepostos indicados pelo ADERENTE para
a negociacao de prazo, segundo as caracteristicas de cada situacao.

Os métodos de afericao dos niveis de servigos e dos descontos aplicados em
ocorréncias de descumprimento sdo dados a seguir:

9.7.1. O indicador de tempo de atendimento as solicitagbes de cadastro de
usuario sera aferido, mensalmente, conforme formula:

e TCA = [abertura do ticket] - [tempo em espera por validacdo pelo
ADERENTE] - [conclusdo do atendimento]

e PCM = (QDM/QTT) * 100

e Onde:

o TCA = Tempo de concluséo do atendimento do ticket

O [Abertura do ticket] = campo data/hora da abertura do chamado, registrado no Ticket, no formato
data/hora, dentro do horario de atendimento estabelecido (ver campo OBSERVACOES abaixo).

O [Tempo em espera por validagao pelo ADERENTE] = tempo em que o ticket fica aguardando validagao
e/ou informagdes complementares pelo ADERENTE.

[conclus&o em] = campo concluido em, registrado no Ticket, no formato data/hora
PCM = % de cumprimento da meta

QDM = Qtde de tickets dentro da meta

QTT = Qtde total de tickets

o O O O

9.7.2. O indicador de Eficiéncia no cumprimento de prazo, sera aferido,
mensalmente, conforme férmula:

e FECP = (1 - (D/T)) x 100%
e Onde:

o D = Dias de Atraso, ou seja, total de dias decorridos entre a data prevista para
entrega da demanda e a data de entrega da demanda;

o T = Total de Dias do Cronograma da Demanda;
o ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

o Observagao 1: Se a data de entrega for anterior a data prevista, considerar D= 0
(zero).
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9.7.3. O indicador de Tempo de Reacgéo, sera aferido, mensalmente, conforme

férmula:
= [inicio de atendimento] - [reportado em]
PTR = (QDM/QTT) * 100

Onde:

o [inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no
Ticket, no formato data/hora

o [reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora
o PTR = % de cumprimento da meta

o QDM = Qtde de tickets dentro da meta

o QTT = Qtde total de tickets

9.8. Desconto por Descumprimento de Nivel de Servigo

9.8.1. O desconto por descumprimento dos niveis de servigos pactuados sera

calculado por intermédio das regras definidas a seguir.

9.8.1.1. Indicador de tempo de atendimento as solicitacbes de
cadastro de usuario

e DESC = [1 - (Ia / Ic)] * Vs

e Onde:
o DESC = Valor do desconto

o la = Indicador atingido
o lc =Indicador contratado

oVt = Valor do servigo no més

9.8.1.2. Indicador de Efici€ncia no cumprimento de prazo
+ DESC = (1 - (ECP/100)) x 0,25 x 100%
+  Onde:

a)

o Aplica-se sobre o valor da demanda se houver descumprimento injustificado do
prazo.

o Aplica-se quando DESC maior que 2,5% e desconto esta limitado a 10% do
valor da demanda.
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9.8.1.3. O indicador Tempo de Reagao
e DESC = [1 - (Ia / Ic)] * Vs
+  Onde:
o DESC = Valor do desconto;

o la = Indicador atingido;
o |c = Indicador contratado;

o VS = Valor do servico no més.

10.PRAZOS E PROCEDIMENTOS

10.1. Ativagao (entrega apds a contratagéo)

10.1.1.Para o Cloud Services Brokerage: A disponibilizacdo de credenciais de
acesso se dara em até 5 dias uteis a partir da publicagcdo do contrato na
imprensa oficial.

10.1.2.Para os demais servigos: Serao estabelecidos negocialmente entre as
PARTES apds a contratacdo antes da formalizacdo dos acionamentos
(demanda ou ordem de servico).

10.2. Desativagao (encerramento da prestagao, incluindo descarte de dados)

10.2.1.Nao ha tolerancia para manutencdo da operacdo e dos dados do
ADERENTE ap0os a vigéncia contratual ser encerrada.

10.2.2.Cabera ao ADERENTE proceder com o planejamento de eventual saida
do servigo com cronograma restrito a vigéncia do contrato.

10.2.3.0s ambientes em nuvem do ADERENTE serdo desativados no dia
posterior ao término da vigéncia do contrato.

10.2.4.A manutencao dos dados em ambientes desativados seguira as politicas
vigentes de retengdo dos provedores parceiros publicadas em seus
portais/sites.

10.3. Recuperacao de dados e de ambientes

10.3.1.0 SERPRO nao garante recuperacdo de dados ou de ambientes
excluidos de forma permanente pelo ADERENTE. A gestdo destes devera
ser integralmente feita pelo ADERENTE.

11. ATENDIMENTO TECNICO

11.1. O atendimento técnico padrédo nao inclui suporte ou gestdo sobre workloads
(ativos de nuvem).

11.2. Para gestdo sobre os workloads é necessaria a contratacdo do Cloud Service
Management.

11.3. Nao serdo atendidas questdes relativas aos ativos de nuvem caso nao exista
contratagédo do Cloud Service Management para o respectivo projeto.
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11.4. A solicitagdo de atendimento técnico, pelo ADERENTE para o servigo desejado,
podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

11.5. Sera aberto um acionamento nos canais de atendimento para cada situagao
reportada.

11.6. Cada acionamento recebera um numero de identificagcdo para comprovacao por
parte do ADERENTE e para acompanhamento do tempo de atendimento.

11.7. Caso haja algum desvio, o ADERENTE devera entrar em contato com o
SERPRO informando o numero de identificacdo do acionamento e a descri¢cao
da ocorréncia.

11.8. Ao final do atendimento o ADERENTE recebera um e-mail de Controle de
Qualidade (CQ) para avaliagao do servigo prestado.

11.9. Os acionamentos terdo as seguintes classificagbes quanto a prioridade de
atendimento:

TIPO DE

SEVERIDADE ‘ DESCRICAO ‘ ATENDIMENTO

Acionamentos associados a eventos que ndo facam parte da operacédo normal de um servigo e que
causem ou venham a causar uma interrupgéo ou reducdo da qualidade de servigo (indisponibilidade,
intermiténcia etc.).

ALTA REMOTO
O tratamento de acionamento de severidade alta é realizado em periodo ininterrupto, durante 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana. A Central de Servigos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restrigdes a operagdo do sistema, porém néo
MEDIA afetam a sua funcionalidade. O tratamento de acionamento de severidade média sera realizado em

- ’ - o : : e REMOTO
horario comercial, por meio de solicitagédo de servigo, a serem encaminhadas as areas de
atendimento, conforme a complexidade técnica da solicitagéo.
Acionamentos associados a problemas ou duvidas que ndo afetem a operagédo do sistema
BAIXA (habilitagao de usuarios, etc). O tratamento de acionamento de severidade baixa seréa realizado em REMOTO

horario comercial, por meio de solicitagdo de servigo, a serem encaminhadas as areas de
atendimento, conforme a complexidade técnica da solicitagdo.

12. CANAIS DE ATENDIMENTO
12.1. O SERPRO disponibiliza diversos canais de atendimento ao ADERENTE,

descritos na Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO Il - TRATAMENTO E PROTEGAO DE DADOS PESSOAIS

. FINALIDADE E CONDIGOES GERAIS

1.1. O presente anexo tem como finalidade firmar as condi¢cbes e responsabilidades a
serem assumidas pelos PARTICIPES no que se refere & aplicabilidade da Lei
Geral de Protecao de Dados — LGPD.

DEFINICOES
2.1. Para efeitos deste termo, serdo consideradas as seguintes defini¢des:

2.1.1. Leis e Regulamentos de Prote¢cado de Dados — Quaisquer leis, portarias e
regulacdes, incluindo—se ai as decisdes e as normas publicadas pela
Autoridade Fiscalizadora competente, aplicavel ao Tratamento de Dados
Pessoais no territério nacional.

2.1.2. LGPD - Lei Geral de Protegao de Dados, e suas respectivas alteragoes
posteriores (Lei n° 13.709, de 14 de agosto de 2018).

2.1.3. Dados Pessoais — significam qualquer informacéao relacionada a pessoa
natural identificada ou identificavel e que seja objeto de tratamento pelos
PARTICIPES, incluindo Dados Pessoais Sensiveis, nos termos de ou em
relacdo ao CONTRATO DE ADESAO.

2.1.4. Servico — refere—se a contraprestacao, nos termos do CONTRATO DE
ADESAO.

2.1.5. Colaborador(es) — qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em
regime integral ou parcial, que atue em nome dos PARTICIPES e que
tenha acesso a Dados Pessoais por forga da prestagao dos servigos.

2.1.6. Incidente de Seguranga da informagao — significa um evento ou uma série
de eventos de seguranga da informagao indesejados ou inesperados, que
tenham grande probabilidade de comprometer as operagdes do negocio
e ameacar a propria seguranga da informagdo, a privacidade ou a
protecdo de dados pessoais, bem como, 0s acessos nao autorizados e
situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacgao ou difusao.

2.1.7. Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive
judicial, competente para fiscalizar, julgar e aplicar a legislagao pertinente,
incluindo, mas nao se limitando, a ANPD.

2.2. Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatério de Impacto a Protegcédo de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que Ihes é atribuido na Lei n® 13.709/18.
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2.2.1. Para os efeitos deste Anexo, o SERPRO ¢é o Operador, nos termos do que
dispde a LGPD;

2.2.2. Para os efeitos deste Anexo, o ADERENTE sera:

2.2.2.1. Controlador Singular, quando realizar o tratamento de dados
pessoais para seus proprios propositos e para atingir suas
finalidades;

2.2.2.2. Operador, quando realizar o tratamento de dados pessoais em
nome de um Terceiro.

2.3. Os PARTICIPES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei
Geral de Protecao de Dados ou “LGPD”) e se obrigam a observar o dever de
protecdo de dados pessoais, os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis,
inclusive nos meios digitais, comprometendo—se a cumprir todas as condigdes e
obrigagdes dispostas na LGPD e nas demais leis aplicaveis.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1. S3o deveres dos PARTICIPES:

3.1.1. Realizar o tratamento de dados pessoais com base nas hipoteses dos
arts. 7° e/lou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se
submeterao os servicos;

3.1.2. Informar imediatamente a outra Parte, sempre que envolver a Solucido
tecnoldgica objeto do presente CONTRATO DE ADESAO, assim que
tomar conhecimento de:

3.1.2.1. qualquer investigacao ou apreensao de Dados Pessoais por
funcionarios publicos ou qualquer indicagao especifica de que tal
investigagao ou apreensao seja iminente;

3.1.2.2. quaisquer outros pedidos provenientes desses funcionarios
publicos;

3.1.2.3. qualquer informagcdo que seja relevante em relagdo ao
tratamento de Dados Pessoais da outra parte.

3.1.3. O subitem anterior interpreta—se em consonéncig com o detalhamento do
servico e as responsabilidades dos PARTICIPES previstas neste
CONTRATO DE ADESAO e seus demais anexos.

3.2. Sao deveres do ADERENTE:
3.2.1. Responsabilizar—se:

3.2.1.1.pela realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao Titular;
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3.2.2.

3.2.1.2. por descrever corretamente, em local indicado pelo SERPRO, as
finalidades e as hipoteses legais para as quais utilizara os dados
pessoais da solugdo, bem como, o evento de contato com o
Titular, além de outras informacdes porventura solicitadas pelo
SERPRO;

3.2.1.3. pela compatibilidade do tratamento com as finalidades
informadas;

3.2.1.4. pela definicdo da forma de tratamento dos dados pessoais,
cabendo ao ADERENTE informar ao Titular que seus dados
pessoais serdo compartilhados com o Operador;

3.2.1.5. por informar ao Titular dos dados pessoais que o Operador do
tratamento € uma Empresa Publica Federal de Tecnologia da
Informacdo, responsavel por custodiar os dados pessoais
controlados pela Uniao;

3.2.1.6. pela veracidade das informacdes prestadas quando do
preenchimento do questionario da Diligéncia Prévia de
Integridade (Due Diligence de Integridade — DDI), bem como, por
responder a novos questionamentos eventualmente definidos
pelo SERPRO;

3.2.1.7. por informar ao SERPRO a quantidade de consultas, validagdes
ou conferéncias que espera consumir.

Caso realize tratamento de dados pessoais baseado em "consentimento"
(Arts. 7°, 1 ou 11, | da LGPD), responsabilizar—se—a pela gestdo adequada
do consentimento fornecido pelo Titular.

3.3. Sao deveres do SERPRO:

3.3.1.

3.3.2.

3.3.3.

Garantir que o tratamento seja limitado as atividades necessarias ao
atingimento das finalidades de execugdo do CONTRATO DE ADESAO e
do servigo contratado e utiliza-lo, quando for o caso, em cumprimento de
obrigagdo legal ou regulatéria, no exercicio regular de direito, por
determinagao judicial ou por requisicado da ANPD;

N&o transferir, nem de outra forma divulgar dados da outra Parte, exceto
se houver necessidade para fins de fornecimento do servigo:

3.3.2.1. Até o limite necessario para a prestacado do servico;

3.3.2.2. Conforme permitido segundo o CONTRATO DE ADESAO
celebrado entre os PARTICIPES;

3.3.2.3. Em razéo de determinacgéo legal.

Cooperar com o ADERENTE no cumprimento das obrigagdes referentes
ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e
Regulamentos de Protegao de Dados em vigor e também no atendimento
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c!e requisicdes e determinacdes do Poder Judiciario, Ministério Publico,
Orgéos de controle administrativo;

3.3.4. Comunicar, em até dez dias, ao ADERENTE, o resultado de auditoria
realizada pela ANPD, na medida em que esta diga respeito aos dados da
outra Parte, corrigindo em um prazo razoavel eventuais
desconformidades detectadas;

3.3.5. Informar imediatamente ao ADERENTE, quando receber uma solicitacdo
de um Titular de Dados, a respeito dos seus Dados Pessoais, sempre que
envolver a solugdo tecnoldgica objeto do presente CONTRATO DE
ADESAO;

3.3.6. Abster—se de responder a qualquer solicitacdo em relacdo aos Dados
Pessoais do solicitante, exceto nas instrucbes documentadas ou
conforme exigido pela LGPD e Leis e Regulamentos de Protegcdo de
Dados em vigor.

3.3.7. Realizar o monitoramento técnico do consumo, considerando tanto o
consumo fora dos padrdes declarados pelo ADERENTE ou estabelecidos
pelo SERPRO no Contrato principal, quanto possiveis incidentes de
seguranga que venham a ser detectados durante o consumo do servigo,
podendo o SERPRO suspender ou interromper o servico para fins de
preveng¢ao, buscando evitar qualquer pratica de ilicito ou o uso irregular
do servico, ocasiao em que devera notificar o ADERENTE.

4. DOS COLABORADORES DO SERPRO

4.1.

4.2.

4.3.

O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pelo
ADERENTE fique restrito aos Colaboradores que precisam efetivamente trata-los,
com o objetivo unico de alcangar as finalidades definidas no CONTRATO DE
ADESAO indicado no predmbulo, bem como que tais Colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecao de
dados e as leis que envolvem o tratamento; e

4.1.2. Tenham conhecimento das obrigagcdes do SERPRO, incluindo as
obrigacdes do presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa,
sao obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os
que envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei
5.615/70.

O SERPRO nédo podera ser punido e nao sera responsabilizado, caso tais
informagdes sejam exigidas por requisicdo de autoridades competentes ou por
determinagdo judicial, hipotese em que devera notificar previamente o
ADERENTE acerca da existéncia e do conteudo da ordem/requisigcao
correspondente, em tempo razoavel para que o ADERENTE possa, caso deseje,
apresentar suas medidas perante o juizo ou autoridade competente, sendo certo
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que o SERPRO se compromete a cumprir a ordem legal estritamente nos limites
do que lhe for requisitado.

5. DOS COOPERADORES

5.1.

O ADERENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigagédo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
ADERENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e
de seguranca aplicados pelo SERPRO.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1.

6.2.

6.3.

O SERPRO adotara medidas de segurancga técnicas e administrativas adequadas
a assegurar a protecado de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranga aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em
conta os riscos que sao apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranga, identificagdo de
vulnerabilidades, e adequada gest&o de risco.

O SERPRO mantera os Dados Pessoais de clientes do ADERENTE e
informagdes confidenciais sob programas de seguranga (incluindo a adogao e a
aplicagao de politicas e procedimentos internos), elaborados visando (a) protecao
contra perdas, acessos ou divulgagao acidentais ou ilicitos; (b) identificar riscos
provaveis e razoaveis para seguranga e acessos nao autorizados a sua rede; e
(c) minimizar riscos de seguranga, incluindo avaliagdo de riscos e testes
regulares. O SERPRO designara um ou mais empregados para coordenar e para
se responsabilizar pelo programa de seguranga da informagdo, que inclui a
garantia de cumprimento de politicas internas de seguranga da informacao.

Em caso de incidente de seguranga, inclusive de acesso indevido, ndo autorizado
e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
ADERENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicara ao ADERENTE imediatamente a partir da ciéncia do incidente,
contendo, no minimo, as seguintes informagdes: (i) data e hora do incidente; (ii)
data e hora da ciéncia pelo SERPRO; (iii) relagao dos tipos de dados afetados
pelo incidente; (iv) numero de Titulares afetados; (v) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; e (vi) indicagcdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o
SERPRO néo disponha de todas as informagdes ora elencadas no momento de
envio da comunicagao, devera envia-las de forma gradual, de forma a garantir a
maior celeridade possivel, sendo certo que a comunicagao completa (com todas
as informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir
da ciéncia do incidente.
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Fica estabelecido que o SERPRO nao informara a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisao judicial, hipotese
em que notificara o ADERENTE e cooperara no sentido de limitar o ambito das
informacgdes divulgadas ao que for exigido pela legislagéo vigente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1.

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sao disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucdo do CONTRATO DE ADESAO e de acordo com as condigbes e
os limites estabelecidos no “Apéndice —- TRANSFERENCIA INTERNACIONAL DE
DADOS PESSOAIS” deste Anexo.

8. DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

8.1.

Os PARTICIPES acordam que, quando do término da vigéncia do contrato
envolvendo o Tratamento de Dados Pessoais, prontamente dardo por encerrado
o tratamento e, em no maximo 30 dias, serdo eliminados completamente os
Dados Pessoais e todas as copias porventura existentes (seja em formato digital
ou fisico), salvo quando necessaria a manutengéo dos dados para cumprimento
de obrigacao legal ou outra hipétese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1.

Eventuais responsabilidades dos PARTICIPES, serdo apuradas conforme
estabelecido no corpo deste Anexo, no CONTRATO DE ADESAO em que ele se
insere e também de acordo com o que dispde a Secao lll, Capitulo VI da LGPD.

10.DOS DIREITOS DOS TITULARES

10.1.

10.2.

Os direitos dos titulares dos Dados Pessoais previstos nas legislagdes que
versem sobre dados pessoais serdo atendidos pelo ADERENTE, pois a referida
Parte, na qualidade de Controlador dos Dados Pessoais, sera exclusivamente
responsavel por decidir se e como eventuais requisicdes dos Titulares deverao
ser atendidas.

10.1.1. Caso algum titular dos dados pessoais tratados no ambito deste
CONTRATO DE ADESAO faga alguma requisicdo diretamente ao
SERPRO, como por exemplo, solicite a retificacdo, a atualizacéo, a
correcao ou 0 acesso aos seus dados pessoais, o SERPRO orientara o
titular para que busque o Controlador.

No caso de uma requisicao de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutengao, como por exemplo, para resguardo de direitos
e interesses legitimos do préprio SERPRO.
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Para prestar os servicos descritos neste CONTRATO DE ADESAO, os
PARTICIPES deverdo adotar as salvaguardas de seguranga descritas no item 5
e as medidas de transparéncia previstas na LGPD, em especial nos artigos 9°;
23, | e paragrafo 3° e capitulo Il e no capitulo Il da LAl

11.DAS DISPOSIGOES FINAIS

11.1.
11.2.

11.3.

11.4.

Sem prejuizo de eventuais disposigdes sobre mediagéo e jurisdigao:

Em caso de eventual conflito entre as clausulas aqui previstas e as disposicoes
do contrato principal, prevalecem as aqui descritas.

Os PARTICIPES ajustaréo variacdes a este Anexo que sejam necessarias para
atender aos requisitos de quaisquer mudangas nas leis e regulamentos de
protecédo de dados.

E expressamente proibida a utilizacdo da solugdo contratada para a qualificagéo
indireta de bases de dados pessoais.

. Caso qualquer disposicao deste Anexo for considerada como invalida ou

inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicao invalida ou inexequivel devera, entdo, ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as
intencdes dos PARTICIPES o maximo possivel ou, se isso ndo for possivel, (i)
interpretada de maneira como se a disposi¢ao invalida ou inexequivel nunca
estivesse contida nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Os PARTICIPES estabelecem as presentes regras de adequacdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
ADERENTE
X X

1. FINALIDADE E CONDIGOES GERAIS

1.1. O presente tem por objeto a definicao das condigdes e responsabilidades a serem
assumidas pelos PARTICIPES no que se refere & aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

DEFINICOES

2.1. Para efeitos deste documento, serao consideradas as seguintes definigdes:

2.1.1.

2.1.5.

Leis e Regulamentos de Prote¢cdo de Dados - Quaisquer leis, portarias e
regulagdes, incluindo-se ai as decisdes e as normas publicadas pela
Autoridade Fiscalizadora competente, aplicaveis ao Tratamento de Dados
Pessoais as quais o Exportador de Dados ou o Importador de Dados (ou
ambos) estejam sujeitos.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - Qualquer informacgao relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelos
PARTICIPES, incluindo Dados Pessoais Sensiveis, transferidos ao abrigo
deste CONTRATO DE ADESAO.

Servigo - Contraprestacdo do SERPRO ao ADERENTE, nos termos do
CONTRATO DE ADESAO.

Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em
regime integral ou parcial, que atue em nome dos PARTICIPES e que
tenha acesso a Dados Pessoais por forca da prestacdo dos servigos.
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2.1.6. Incidente de Seguranga da informagao — significa um evento ou uma série
de eventos de seguranga da informagao indesejados ou inesperados, que
tenham grande probabilidade de comprometer as operagcdes do negocio
e ameacgar a propria seguranga da informagdo, a privacidade ou a
protecdo de dados pessoais, bem como, 0s acessos nao autorizados e
situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacgao ou difusao.

2.1.7. Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislagdo pertinente,
incluindo, mas nao se limitando, a ANPD.

2.1.8. Exportador de dados - Responsavel pelo tratamento que transfere os
dados pessoais.

2.1.9. Importador de dados - Responsavel pelo tratamento que recebe dados
pessoais para posterior tratamento nos termos das presentes clausulas.

2.1.10. Subcontratacdo - Qualquer contratagcdo feita pelos PARTICIPES
importadora ou exportadora de prestadores de servico de tratamento de
dados, na qualidade de "operadores" antes ou depois da transferéncia,
mediante instru¢des formais e sempre de acordo com as clausulas
contratuais padrao aqui estabelecidas e os termos do Contrato escrito
para subprocessamento.

2.1.11. Medidas de seguranca técnica e organizacional - Sdo as medidas
destinadas a proteger os dados pessoais contra a destruicdo acidental ou
ilicita, a perda acidental, a alteragdo, a difusdo ou o0 acesso néao
autorizado, nomeadamente quando o tratamento implicar a sua
transmissao por rede, e contra qualquer outra forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular”, “Relatério de Impacto a Protegdao de Dados”,” Controlador”, “Operador”
e “Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que Ihes € atribuido na Lei n°® 13.709/18.

Os PARTICIPES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018
(“Lei Geral de Protecao de Dados” ou “LGPD”) e se obrigam a observar o dever
de protecao de Dados Pessoais, proteger os direitos fundamentais da liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive nos meios digitais, e se
comprometem a cumprir todas as condigbes e obrigagdes dispostas nas leis
aplicaveis, em especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais", a legislagdo do Primeiro, salvo
quando a legislacdo do Segundo oferega regra mais protetiva aos direitos do
Titular.
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3. DOS COLABORADORES DOS PARTICIPES

3.1.

3.2.

3.3.

3.4.

4.1.

4.2

Os PARTICIPES assegurardo que o tratamento dos dados pessoais enviados,
figue restritos aos colaboradores que precisam efetivamente trata-los, com o
objetivo unico de alcancar as finalidades definidas no Contrato indicado no
predmbulo, bem como que tais colaboradores:

3.1.1. Tenham recebido treinamentos referentes aos principios da protecao de
dados e as leis que envolvem o tratamento;

3.1.2. Tenham conhecimento de suas obrigagdes.

Todos os colaboradores dos PARTICIPES, bem como os colaboradores em
exercicio na Organizagdo, sao obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

Os PARTICIPES asseguraréo a adogdo dos procedimentos necessarios para que
os terceiros autorizados a acessar os dados pessoais, incluindo os
subcontratados, respeitem e mantenham a confidencialidade e a seguranca dos
dados pessoais. Todas as pessoas sob a autoridade do Importador de Dados,
incluindo os subcontratados, devem ser obrigadas a tratar os dados pessoais
apenas sob a orientagdo do Importador de Dados. Esta regra ndo se aplica as
pessoas autorizadas a acessar os dados pessoais Ou Cujo acesso Sseja
determinado por disposigdes legais.

O Importador de Dados nao podera ser punido e ndo sera responsabilizado, caso
tais informagdes sejam exigidas por requisicdo de autoridades competentes ou
por determinagao judicial, hipétese em que devera notificar previamente a outra
Parte acerca da existéncia e do conteudo da ordem/requisicao correspondente,
em tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

Os PARTICIPES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigacao de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranga aplicaveis.

Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informacgdes que sejam necessarias.

5. DA SEGURANCA DOS DADOS PESSOAIS

5.1.

Os PARTICIPES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protegao de dados, nos termos do artigo 46 da LGPD
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(que podem incluir, em relagdo a pessoal, instalagdes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro,
deteccao de vulnerabilidades e violagdes, resposta a incidentes, criptografia de
Dados Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Prote¢cao de Dados, incluindo questdes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, os PARTICIPES deverdo levar em
conta os riscos que sao apresentados pelo Tratamento, em particular aqueles
relacionados a potenciais incidentes de Seguranga, identificacdo de
vulnerabilidades, e adequada gestéo de risco.

Os PARTICIPES manterdo os dados pessoais necessarios para a execugao dos
servicos contratados e informagdes confidenciais sob programas de seguranca
(incluindo a adogdo e a aplicagdo de politicas e procedimentos internos),
elaborados visando (a) prote¢éo contra perdas, acessos ou divulgagao acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga e acessos
nao autorizados a sua rede; e (c) minimizar riscos de seguranga, incluindo
avaliagao de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranga da
informagao, que inclui a garantia de cumprimento de politicas internas de
seguranga da informagéo.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relagédo dos tipos de dados
afetados pelo incidente; (d) numero de Titulares afetados; (e) dados de contato
do Encarregado de Protecao de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; e (f) indicagdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso
nao se disponha de todas as informagdes ora elencadas no momento de envio da
comunicagao, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicagdo completa (com todas as
informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que os PARTICIPES nao informardo a nenhum terceiro a
respeito de quaisquer incidentes, exceto quando exigido por lei ou decisao
judicial, hipétese em que uma Parte notificara a Outra e cooperara no sentido de
limitar o ambito das informagdes divulgadas ao que for exigido pela legislagao
vigente.
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6. DA TRANSFERENCIA INTERNACIONAL DE DADOS

6.1. Sao obrigagdes dos PARTICIPES, quando investidas na qualidade de "Exportador
de Dados Pessoais", garantir que:

6.1.1.

6.1.4.

6.1.5.

6.1.6.

Os dados pessoais serao coletados, tratados e transferidos nos termos
da legislagcao aplicavel ao Exportador de Dados Pessoais, assegurando,
desde ja, o pleno conhecimento da legislacédo aplicavel a outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este CONTRATO
DE ADESAO, sdo precisos e serdo utilizados apenas para os fins
identificados pelo Exportador de Dados, a fim de cumprir a clausula
acima.

Serdo envidados esforgos razoaveis no intuito de assegurar que o
Importador de Dados possa cumprir as obrigagdes legais decorrentes das
presentes clausulas, inclusive com a adocao de medidas informativas
adequadas, considerando as diferencas entre o0s respectivos
ordenamentos juridicos.

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de
seu pais as consultas dos Titulares de dados ou da Autoridade
Supervisora relativas ao tratamento dos dados por parte do Importador de
Dados, a menos que os PARTICIPES tenham ajustado expressamente
no CONTRATO DE ADESAO que sera o Importador de Dados a dar tais
respostas; se o Importador de Dados nao quiser ou nao puder responder,
o Exportador de Dados deve responder, dentro do possivel e com a
informacao de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, copias das presentes clausulas e
das clausulas contratuais aos Titulares de dados pessoais objeto da
transferéncia internacional, a menos que as clausulas contenham
informacéao confidencial, hipétese em que a disposicao sera tarjada e o
Exportador dara conhecimento da supressdo a Autoridade Supervisora.
Acatara, no entanto, as decisdes da autoridade relativas ao acesso dos
Titulares ao texto integral das clausulas, desde que os Titulares aceitem
respeitar a confidencialidade da informagcao suprimida. O Exportador de
Dados Pessoais deve também fornecer uma cépia das clausulas a
Autoridade, sempre que Ihe seja exigido.

Estejam implementadas ou em fase final de implementagao, as medidas
técnicas e operacionais adequadas para garantir a seguranga dos Dados
Pessoais durante a transmissao ao Importador de Dados.

6.2. Sao obrigagdes dos PARTICIPES, quando investidas na qualidade de
"Importador de Dados Pessoais", garantir que:

6.2.1.

Nao existem razdes, na presente data, para crer que exista legislacdo
local com efeito negativo substancial sobre as garantias previstas nestas
clausulas, sendo sua obrigagao informar o Exportador de Dados Pessoais
acerca do eventual surgimento de motivo superveniente negativo. O
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6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

Exportador, por sua vez, sempre que lhe seja exigido, notificara a
Autoridade Supervisora local assim que tiver conhecimento de legislagao
deste teor.

Os dados pessoais serao tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigagdes
estabelecidas nas presentes clausulas.

Quanto aos dados pessoais recebidos, a manutencdo da exatidao dos
mesmos.

Para todos os fins aqui dispostos, o ponto de contato do Importador de
Dados sera o Encarregado dos dados pessoais, cuja forma de contato
sera pelo e-mail informado ao final, que cooperara de boa-fé com o
Exportador de Dados Pessoais, os Titulares e a Autoridade Supervisora
local do Exportador, no tocante a todas as consultas, no prazo de até de
5 dias uteis. Em caso de dissolugédo legal do Exportador de Dados
Pessoais, ou caso os PARTICIPES tenham acordado neste sentido, o
Importador de Dados Pessoais assumira a responsabilidade pelo
cumprimento das obrigagdes previstas nesta clausula.

A pedido do Exportador de Dados Pessoais, fornecer-lhe-a provas que
demonstrem que dispde dos recursos financeiros necessarios para
cumprir as suas responsabilidades em relacao aos Titulares.

Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalagdes de tratamento de
dados, aos seus registros de dados e a toda a documentagao necessaria
para o tratamento para fins de revisdo, auditoria ou certificacao,
excetuados os segredos de negocio, a ser realizada pelo Exportador de
Dados Pessoais (ou por qualquer inspetor ou auditor imparcial e
independente escolhido pelo Exportador de Dados Pessoais e a que o
Importador de Dados ndo se tenha oposto em termos razoaveis), para
avaliar se estdo sendo cumpridas as garantias e as obrigagcdes aqui
previstas, em horario comercial. Se assim for estabelecido em legislagcéo
local da jurisdicdo do Importador de Dados Pessoais, o pedido sera
sujeito a aprovagao da Autoridade Supervisora do pais do Importador de
Dados Pessoais. Nesse caso, o Importador de Dados tratara de obter
tempestivamente essa aprovagéao.

Os dados pessoais serao tratados, a seu critério, nos termos:

6.2.7.1. Da legislagdo de protecdo de dados do pais em que o
Exportador de Dados se encontrar estabelecido.

6.2.7.2. Das disposi¢des pertinentes de qualquer decisao da Autoridade
Supervisora, das quais conste que o Importador de Dados
cumpre o disposto na referida autorizagdo ou deciséo e se
encontra estabelecido em um pais em que estas sao aplicaveis,
mas ndo € abrangido pelas mesmas para efeitos da
transferéncia ou das transferéncias de dados pessoais.
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6.2.8. Nao serdao divulgados, nem transferidos dados pessoais a Terceiros
responsaveis pelo tratamento de dados, a menos que notifique a
transferéncia ao Exportador de Dados e:

6.2.8.1.

6.2.8.2.

6.2.8.3.

Que o Terceiro responsavel pelo tratamento o faca em
conformidade com as decisdes da Autoridade Supervisora da
qual conste que um pais terceiro oferece prote¢cdo adequada;

Que o Terceiro responsavel pelo tratamento subscreva as
presentes clausulas ou outro acordo de transferéncia de dados
pessoais nos mesmos termos deste;

Que tenha sido dada a oportunidade aos Titulares para se opor,
depois de terem sido informados, quando solicitado, das
finalidades da transferéncia, dos destinatarios e do fato de os
paises para os quais se exportardo os dados poderem ter
normas de protecado de dados diferentes.

6.3. S&o obrigacdes dos PARTICIPES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1. O tratamento de dados pessoais realizar-se-a com base nas hipéteses
legais do pais do Exportador de Dados, a exemplo do disposto na
legislagao brasileira (Lei n° 13.709/2018), as quais se submeterao os
servigos, responsabilizando-se:

6.3.1.1.

6.3.1.2.

6.3.1.3.

6.3.1.4.

6.3.1.5.

Pela realizagcdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao Titular;

Pela compatibilidade no tratamento com as finalidades
informadas;

Pela definicdo da forma de tratamento dos referidos dados,
cabendo-lhe informar ao Titular que seus dados pessoais sédo
compartilhados na forma prevista neste CONTRATO DE
ADESAO.

E dever da parte importadora ou exportadora informar ao Titular
que o SERPRO é uma Empresa Publica Federal de Tecnologia
da Informagao, responsavel por custodiar os dados pessoais
controlados pela Republica Federativa do Brasil;

Pela observancia dos principios definidos no artigo 6° da LGPD.

6.3.2. Caso, a exclusivo critério de qualquer dos PARTICIPES, seja realizado
tratamento de dados pessoais baseado em "consentimento" (a exemplo
do disposto nos Arts. 7°, | ou 11, | da LGPD), responsabilizar-se-a pela
gestado adequada do instrumento de consentimento fornecido pelo Titular,
e devera informa-lo sobre o compartilhamento de seus dados, visando
atender as finalidades para o respectivo tratamento.

6.3.2.1.

Deve ainda compartilhar o instrumento de consentimento com a
outra Parte, quando solicitado, para analise da conformidade e
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6.3.3.

6.3.4.

6.3.5.

6.3.6.

para outras estritamente necessarias a correta execugcao do
Contrato, e também visando atender requisicbes e
determinagdes das Autoridades Fiscalizadoras, Ministério
Publico, Poder Judiciario ou Orgados de controle administrativo,
desde que observadas as disposi¢des legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execugcdo do CONTRATO DE ADESAOQ e
do servigo contratado, utilizando, quando for o caso, em cumprimento de
obrigacdo legal ou regulatéria, no exercicio regular de direito, por
determinagdo judicial ou por requisicdo da Autoridade Supervisora
competente.

Em até dez dias, a outra Parte sera comunicada sobre o resultado de
auditoria realizada pela Autoridade Supervisora competente, na medida
em que esta diga respeito aos dados da outra Parte, corrigindo, caso seja
responsavel, em um prazo razoavel, eventuais desconformidades
detectadas.

A outra Parte sera informada quando receber uma solicitagdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, desde que envolva
a solugao tecnoldgica objeto do Contrato original indicado no preambulo.

Imediatamente, a outra Parte sera informada, sempre que qualquer
intervencao de Terceiros envolver a solugdo tecnologica objeto do
presente CONTRATO DE ADESAO, tais como:

6.3.6.1. Qualquer investigagao ou apreensado de Dados Pessoais sob o
controle da outra Parte por funcionarios publicos ou qualquer
indicacao especifica de que tal investigagao ou apreensao seja
iminente;

6.3.6.2. Quaisquer outros pedidos provenientes desses funcionarios
publicos;

6.3.6.3. Qualquer informagdo que seja relevante em relacdo ao
tratamento de Dados Pessoais da outra Parte.

7. DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO ADERENTE

7.1.

7.2.

Os PARTICIPES acordam que, quando do término da vigéncia do Contrato,
devolverao todos os dados pessoais transferidos e as suas coépias ou os
destruirdo, certificando que o fizeram, exceto se a legislagdo imposta impedir a
devolugdo ou a destruicdo da totalidade ou de parte dos dados pessoais
transferidos. Nesse caso, fica garantida a confidencialidade dos dados pessoais
transferidos, que nao voltarao a ser tratados.

Fica garantido que, a pedido de um dos PARTICIPES e/ou da Autoridade
Supervisora, a Outra submetera os seus meios de tratamento de dados a uma
auditoria das medidas referidas no item acima.
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Se o Importador de Dados violar as respectivas obrigagdes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o
CONTRATO DE ADESAO chegue ao seu termo.

O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausulas,
devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

7.4.1. A transferéncia de dados pessoais para o Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da
clausula 7.3;

7.4.2. Ao respeitar as presentes clausulas, o Importador de Dados viole as
respectivas obrigagdes legais no pais de importagao;

7.4.3. O Importador de Dados violar de forma substancial ou persistente as
garantias previstas ou os compromissos assumidos em virtude das
presentes clausulas;

7.4.4. Uma decisao definitiva que nao admita recurso de um tribunal competente
do pais de estabelecimento do Exportador de Dados ou da Autoridade
Supervisora considerar ter havido descumprimento das clausulas por
parte do Importador de Dados ou do Exportador de Dados;

7.4.5. Ter sido declarada a faléncia do Importador de Dados.

Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados
pode igualmente resolver as presentes clausulas.

Os PARTICIPES estipulam que a resolucéo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, ndo
as dispensa do cumprimento das obrigacdes e/ou das condi¢gdes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais
transferidos.

. DAS RESPONSABILIDADES

8.1.

8.2.

8.3.

Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violagdo das presentes clausulas. A responsabilidade limita-se aos danos
efetivamente sofridos. Cada um dos PARTICIPES é responsavel perante os
titulares em caso de violagao de direitos, nos termos das presentes clausulas.

Os PARTICIPES estipulam que os Titulares de dados devem ter o direito de
invocar, na qualidade de terceiros beneficiarios, as presentes clausulas, em
especial as alineas 6.1.4, 6.1.5, 6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o
Importador de Dados ou o Exportador de Dados, no que se refere aos dados
pessoais que lhe digam respeito, e aceitam a jurisdicdo do pais de
estabelecimento do Exportador de Dados para este efeito.

Nos casos de alegada infragéo por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
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para executar os respectivos direitos; caso o Exportador de Dados nao o faga em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que nao tenha envidado esfor¢cos razoaveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigagdes
legais, nos termos das presentes clausulas.

Todas as responsabilidades dos PARTICIPES, serdo apuradas conforme
estabelecido no corpo deste Termo, no CONTRATO DE ADESAO em que ele se
insere e também de acordo com o que dispde a Secao Ill, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

Os PARTICIPES comprometem-se a participar em qualquer procedimento de
mediacao habitualmente disponivel e ndo vinculativo iniciado por um Titular ou
pela Autoridade Supervisora. Caso participem do procedimento, podem escolher
fazé-lo a distancia, quer por telefone, quer por outros meios eletronicos.
Comprometem-se igualmente a considerar a participagdo em outros
procedimentos de arbitragem ou mediacédo, desenvolvidos para os litigios em
matéria de protecao de dados.

Cada um dos PARTICIPES deve acatar a decisdo de um tribunal competente do
pais de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
do pais de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

Em caso de conflito entre as clausulas aqui previstas e as disposi¢cdes do
CONTRATO DE ADESAO, prevalecem as aqui descritas.

Os PARTICIPES ajustardo variagdes a este instrumento que sejam necessarias
para atender aos requisitos de quaisquer mudancgas nas Leis e Regulamentos de
Protecdo de Dados.

E expressamente proibida a utilizacdo da solugdo contratada para
higienizagao/qualificagao indireta de bases cadastrais.

Caso qualquer disposicao deste instrumento seja invalida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposi¢éo invalida
ou inexequivel deve ser:

9.6.1. Alterada conforme necessario para garantir a sua validade e
aplicabilidade, preservando as intencdes dos PARTICIPES o maximo
possivel ou, se isso nao for possivel;

9.6.2. Interpretadas de maneira como se a disposicao invalida ou inexequivel
nunca estivesse contida nele.
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ANEXO IIl - IDENTIFICAGAO DO CONTRATO ESTRUTURANTE

1. INFORMAGOES GERAIS:

N° do CONTRATO ESTRUTURANTE

CTO SERPRO-1060241/2024

Razao Social do CONTRATANTE CSJT:

Conselho Superior da Justi¢ca do
Trabalho

CNPJ do CONTRATANTE CSJT:

17.270.702/0001-98

Razao Social do CONTRATANTE TST:

Tribunal Superior do Trabalho

CNPJ do CONTRATANTE TST:

00.509.968/0001-48
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ANEXO IV — IDENTIFICAGAO DO ADERENTE

1. INFORMAGOES GERAIS:

CNPJ: 00.509.968/0001-48

Razao Social: Tribunal Superior do Trabalho - TST

Endereco Completo: St. de Administragao Federal Sul Q 6 - Brasilia, DF
CEP: 72760-080

Inscrigdo Municipal™: n/a

Inscricao Estadual*: n/a

* preencher se aplicavel

2. REPRESENTANTES LEGAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: ALOYSIO SILVA CORREA DA VEIGA
CPF: 285.*** ***-68

Cargo: Ministro Presidente TST/CSJT
Designacao: -

Endereco eletrdnico: presidencia@tst.jus.br

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*

Nome Completo:* n/a

CPF:*

Cargo:*

Designacgao:*

Endereco eletronico:*

* preencher se aplicavel
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3. INFORMAGOES COMPLEMENTARES:

RESPONSAVEL FINANCEIRO

Nome Completo: José Francisco Pereira Notaro
CPF: 048.*** ***-25

Telefone: 61 3043-7711/ 61 98285-1919
Endereco eletrdnico: josefp@tst.jus.br

RESPONSAVEL TECNICO

Nome Completo: Leandro Vieira Rodrigues
CPF: 797 7% .87

Telefone: 61 3043-7927

Endereco eletronico: Ivrodrigues @tst.jus.br
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ANEXO V - IDENTIFICAGAO DOS REPRESENTANTES LEGAIS DO SERPRO

1. INFORMAGOES GERAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: ANDRE PICOLI AGATTE
Cargo: Diretor de Negocios Governos e Mercados
CPF: 164.*** ***-06

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

Nome Completo: BRUNO FERREIRA VILELA

Superintendente de Negocios com Clientes de

Cargo: Negdcios Estratégicos

CPF: 792.7** ***.04
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ANEXO VI - INFORMAGOES GLOBAIS DO CONTRATO DE ADESAO

INFORMAGOES GERAIS:

N° do Contrato do ADERENTE*:

Vigéncia:

36 (trinta e seis) meses, contados a
partir de sua data de assinatura,
prorrogaveis até o maximo de 120 (cento
e vinte) meses

Valor Total do Contrato:

R$ 32.365.199,00

Valor Total do Contrato por Extenso:

Trinta e Dois Milhoes e Trezentos e
Sessenta e Cinco Mil e Cento e Noventa
e Nove Reais

Processo Administrativo de Contratagao:

6025397/2024-00

Dados da Dotagao Orgamentaria:

N° do Empenho - 2025NE000847

Regime de Execugao:

O regime de execucao deste contrato é
caracterizado como empreitada por
prego unitario.

IDENTIFICAGAO DAS TESTEMUNHAS

Nome da Primeira Testemunha:

CPF da Primeira Testemunha:

Nome da Segunda Testemunha:

CPF da Segunda Testemunha:

LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF):

Brasilia/DF

Data de Assinatura:

Ultima data da assinatura digital

* opcional
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ANEXO VII - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES

ITENS DE FATURAMENTO

1.1.0s itens de faturamento, suas respectivas unidades de medida, seus precos
unitarios e volumes estao definidos a seguir:

1.1.1.

1.1.2.

Os precos unitarios efetivamente aplicados serdo os vigentes no
CONTRATO ESTRUTURANTE n° CTO SERPRO-1060241/2024.

Os valores abaixo listados tém sua representagao em Real (BRL) garantida
por no maximo durante a vigéncia deste CONTRATO DE ADESAO desde
a sua assinatura.

Respeitados os regulamentos tributarios, eventuais descontos ou repasses
relativos a imunidade tributaria serdo aplicados conforme definicao
corrente do SERPRO.

1.2. Os valores efetivamente faturados serédo detalhados nos relatérios de prestagcao de
contas, de acordo com o periodo mensal de faturamento, discriminando as variaveis
definidas nas férmulas de precificacdo conforme o servigo.

1.3.Itens Faturaveis por grupo de servigo:

1.3.1.

1.3.2.

Para o servigo Cloud Generic Professional Services sera utilizada a
seguinte formula:

* Valor a ser faturado (R$) = hora x preco

- Onde:
o Hora: quantidade de horas gastas para a realizagao do servigco
o prego: quantia cobrada por unidade (1h) de servigo prestado

Para o servigco Cloud Services Brokerage sera utilizada a seguinte
férmula:

e Valor a ser faturado (RS$) = Volume de CSB x Preco

e Volume de CSB = (vcc * fc * (l1-fa)) + (vmp * fc * (1l+fm))

+  Onde:

1.3.2.1. vce (Volume de Consumo na Console): E o valor total apurado na console

do provedor naquele més de referéncia.

1.3.2.2. fc (Fator de Cambio): corresponde a importancia numérica utilizada para
equalizagdo do volume de consumo, de acordo com a forma de
apresentagao do catalogo de servigo na console do provedor:
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1.3.2.2.1. Catalogo de servigcos apresentados em dolar:

1.3.2.2.1.1. Para os provedores de nuvem da solu¢cdo com apresentagéo do catalogo
de servicos em délar na console, o Fator de Cambio (fc) para este
CONTRATO DE ADESAO sera definido apds o processamento do
MODULADOR sobre o Fator de Intercambio (fi).

1.3.2.2.1.1.1. fi (Fator de IntercAmbio): corresponde a importancia
numeérica de referéncia inicial para modulagao e definicao
do Fator de Cambio para o volume de consumo dos
provedores de servigos de nuvem com catalogo de
servigos apresentados em dolar.

1.3.2.2.1.1.2. O MODULADOR ¢ a férmula utilizada para definir o Fator
de Cémbio a ser utilizado no calculo dos servigos
prestados para os provedores de servigos de nuvem com
catalogo de servigos apresentados em dolar.

1.3.2.2.1.2. A tabela abaixo apresenta o MODULADOR escolhido pelo ADERENTE
e a respectiva definicdo do Fator de Cambio (fc) para este CONTRATO
DE ADESAO, conforme item “FATORES DE CALCULO DO VOLUME DE
SERVICOS” do CONTRATO ESTRUTURANTE n° CTO SERPRO-
1060241/2024.

MODULADOR FATOR DE INTERCAMBIO FORMULA FATOR DE CAMBIO

Modulador 2 R$ 5,6094 (Data14/05/2025) FC=FI*(1-6%) R$ 5,2728

1.3.2.2.2. Catalogo de servigos apresentados em reais:

1.3.2.2.2.1. Para o presente contrato, quando a apresentagdo se da em reais na
console, o Fator de Cambio sera de 1,00.

1.3.2.3. fa (Fator de Ajuste): corresponde ao percentual excedente aquele aplicado
diretamente pelo provedor na console a partir dos recursos computacionais
instanciados nos provedores parceiros.

1.3.2.3.1. Os Fatores de Ajuste (fa) para os provedores de nuvem da solugao estédo
definidos no item “FATORES DE CALCULO DO VOLUME DE SERVICOS’
do CONTRATO ESTRUTURANTE n° CTO SERPRO-1060241/2024.

1.3.2.4. vmp (Volume de consumo no Marketplace): que corresponde ao volume de
consumo de produtos de software no Marketplace do provedor. E dado em
délares se o volume do provedor for em délares, e em reais se o volume do
provedor for em reais. O Volume de Consumo no Marketplace se refere
exclusivamente a conta de produtos de softwares obtidos pelo CLIENTE por
meio do Marketplace dos provedores. O Consumo de Volume no
Marketplace ndo se confunde com o consumo de recursos em nuvem que
sejam necessarios para execugado dos produtos de software no ambiente
em nuvem do cliente.

1.3.2.5. fm (Fator de Marketplace): trata-se de um percentual de 20% que
corresponde ao montante adicional para realizagdo de transagéao financeira
pelo uso das lojas dos provedores (apuragao de fatores de prego em relagao
aos servicos de nuvem. Servico de natureza de importagdo, sem
contrapartida prévia).
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1.3.2.5.1.0s Fatores de Marketplace (fm) para os provedores de nuvem da
solucdo estdo definidos no item “FATORES DE CALCULO DO
VOLUME DE SERVICOS” do CONTRATO ESTRUTURANTE n°
CTO SERPRO-1060241/2024.

1.3.2.6. O ADERENTE podera alterar os projetos a qualquer tempo e a seu livre
critério, sendo que o valor a ser pago serd com base no consumo
efetivamente apurado, respeitadas as condigbes estabelecidas neste anexo.
Os projetos estardo discriminados no Relatério Mensal de Prestacdo de
Contas.

Para o servigo Cloud Service Management sera utilizada a seguinte
féormula:

1.3.3.1. A cobrancga do servigo sera feita por Projeto Gerenciado ou por
Esforgo de Gerenciamento. Nunca os dois itens s&o faturados
ao mesmo tempo, ou seja, ou se cobra por Projeto Gerenciado
ou por Esforco de Gerenciamento, conforme tabela
DEMONSTRATIVO DE PRECOS E VOLUMES.

1.3.3.2. Um projeto gerenciado corresponde a cada habilitacao do
servigo por provedor.

1.3.3.3. Caso o CSM seja superior as faixas que se encaixam no Projeto
Gerenciado, sera cobrado pelo item de Esforco de
Gerenciamento, conforme a seguinte férmula:

¢ Volume de CSM = (vcc * fc * (1-fa)) * (1+ fr)

¢ Valor a ser faturado (RS$) = Volume de CSM * Valor do
IFA de esforco de gerenciamento por faixa.

+ Onde:

1.3.3.3.1. vcc (Volume de Consumo na Console): é o valor total apurado na
console do provedor naquele més de referéncia.

1.3.3.3.2. fc (Fator de Cambio): Conforme definicdo para o item Cloud
Services Brokerage.

1.3.3.3.3. fa (Fator de Ajuste): Conforme definicdo para o item Cloud
Services Brokerage.

1.3.3.3.4. fr (Fator de Regulagéo): corresponde as condigbes financeiras
estabelecidas por cada provedor para provimento de suporte
técnico.

1.3.3.3.4.1. Os Fatores de Regulagéo (fr) para os provedores de
nuvem da solugdo estéo definidos no item “FATORES
DE CALCULO DO VOLUME DE SERVICOS” do
CONTRATO ESTRUTURANTE n° CTO SERPRO-
1060241/2024.

1.3.3.3.5.Caso o Volume de CSM seja menor que o valor unitario do Projeto
Gerenciado, o valor a ser cobrado sera a unidade do Projeto
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Gerenciado. Caso contrario, o valor a ser cobrado sera o resultado
da multiplicagéo citada no item anterior.

1.4.0s volumes estimados para esta contratacdo sado descritos na tabela
DEMONSTRATIVO DE PRECOS E VOLUMES abaixo:

DEMONSTRATIVO DE PREGOS E VOLUMES — CONTRATO DE ADESAO
SERPRO Multicloud — JUSTICA DO TRABALHO - Vigéncia 36 meses

Unidade Volume Valor . .
Itens Faturaveis de Pr_e(';.o_ Estimado Estimado Quantidade Vhlter =il
) Unitario de Meses Total
Medida Mensal Mensal
CSB - Cloud Services Brokerage csB R$1,77 | 12.111.198,36 R$ 595.467,25 36 RS 21.436.821,10
gg‘jie‘sc'wd Generic Professional HORA | RS 1.207,00 3.500,00 R$ 126.007,22 36 R$ 4.539.500,00
CMM - Cloud Migration Management HORA | RS 1.207,00 750,00 RS 27.020,83 36 R$ 972.750,00
CSM - Avangado - Esforgo de csMm R$ 026 | 20.831.261,18 |  R$ 150.448,00 36 R 5.416.127,91

Gerenciamento

Valor Mensal Estimado ‘ R$ 899.033,31

Valor Total Estimado ‘ R$ 32.365.199,00

O volume de Cloud Service Brokerage (CSB) é estimado e o consumo do servigo podera variar para mais ou para menos. O valor final a ser pago
sera o correspondente ao volume efetivamente consumido multiplicado pelo prego unitario no periodo de prestagdo do servigo para efeito de
ateste previsto nas condigdes de pagamento da proposta comercial/contrato.

O valor do mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados, podendo
variar em virtude de arredondamentos ou de itens faturaveis contratados somente em meses especificos.
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