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1. Capitulo 1: Descrigao da necessidade
1.1. Contextualizagao

1.1.1.Alinfraestrutura tecnolégica em nuvem, ou Cloud Computing, define-se pela entrega de recursos
e servicos de computagdo — como processamento, armazenamento e seguranca de rede —
através da internet, sob um modelo de provisionamento flexivel e sob demanda. No &mbito da
seguranga e performance, a nuvem oferece solugoes avangadas como o Web Application Firewall
(WAF) e a Content Delivery Network (CDN). O WAF protege aplicagbes web contra ataques
sofisticados, como inje¢cao de SQL e cross-site scripting, enquanto a CDN consiste em uma rede
de servidores distribuidos que armazenam coépias do conteudo (cache) mais proximo do usuario
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final. Esta mudanca de paradigma permite que instituicées publicas acelerem a sua transformacéo
digital, garantindo que os seus servigos fundamentais operem sob camadas de protecéo e alta
performance de tecnologia de ponta.

1.1.2.A eficiéncia de uma aplicagdo web ndo é medida apenas pela sua seguranga, mas pela sua
disponibilidade ininterrupta e velocidade de resposta. A auséncia de uma camada de borda
integrada expde a instituicdo a riscos como laténcia elevada para usuarios distantes, pontos
unicos de falha e sobrecarga de infraestrutura, que precisaria processar individualmente cada
requisicao (estatica ou maliciosa), aumentando custos de processamento e banda. Atualmente, a
consolidacdo do Processo Judicial Eletronico (PJe) transformou a segurancga da informagao em
um pilar para a integridade dos dados, exigindo defesas contra ameacgas dindmicas, ataques de
negacdo de servico (DDoS), atuagdo de robbds maliciosos (botnets) e exploragdo de
vulnerabilidades que representam ameacas constantes ao PJe e demais sistemas externos.

1.1.3.A principal vantagem na utilizagcao destes servigos reside na robustez e agilidade conferidas as
aplicagdes de maior procura. Ao delegar a inspecao de trafego e a distribuicdo de conteudo para
servigos especializados em nuvem, o TRT19 passa a contar com regras de protec¢ao atualizadas
em tempo real e uma infraestrutura de rede global. Esta combinagédo assegura que os sistemas
permanegam operacionais e rapidos, evitando que o link de internet seja sobrecarregado por
requisi¢cdes repetitivas que podem ser atendidas diretamente pela borda da nuvem.

1.1.4.Atualmente, estes servicos de CDN e WAF sio executados por meio do Contrato TRT19 n.
05/2023 (PROAD 6316/2022), cuja vigéncia encerra-se em 12/06/2026 sem possibilidade de
prorrogagao, uma vez que a empresa contratada informou nao ter interesse em manter o vinculo,
tornando o planejamento de uma nova contratagdo essencial para a continuidade da protecéo.

1.1.5.Sob a ética da gestdo operacional, a utilizagdo de solugcbes de protecao de borda de rede na
modalidade de Software como Servigo (SaaS) reduz significativamente o esforco da equipe
técnica dedicada a configuracdo manual de regras e ao aprimoramento de performance. Esta
reducdo de carga permite que o corpo técnico se foque em atividades de gestdo e melhoria
continua, aumentando a eficiéncia da unidade. A manutencao de uma solucédo de protecédo de
borda de rede € fundamental para garantir a continuidade do monitoramento, controle e
aceleracao de conteudo no acesso aos sistemas judiciarios, sendo uma pratica consolidada em
organizagdes que lidam com dados sensiveis e precisam garantir a continuidade de seus servigos.

1.1.6.Desta forma, a contratacdo mostra-se necessaria para assegurar o acesso eficiente e seguro
aos servicos judiciais, alinhando o Tribunal com as melhores praticas de seguranga da informagao
com foco na misséo institucional. A implementacéo de funcionalidades de mitigacdo de DDoS,
protecdo antirrobds e de DNS é vital para resguardar os ativos contra as principais ameacas
cibernéticas, de modo que a nova contratagdo se justifica pela necessidade de suportar a
demanda e prover seguranga com a melhoria continua no acesso aos sistemas disponibilizados
externamente.

1.1.7.Por fim, os resultados esperados incluem a garantia de um ambiente tecnolégico protegido,
fluido e de alta performance, capaz de suportar o crescimento do trafego judicial sem os riscos de
lentiddo ou comprometimento por ataques cibernéticos em continua evolugéo.

1.1.8.Logo, manter esta solucdo critica de TIC funcionando plenamente é essencial para a
infraestrutura computacional do TRT19.
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1.2. Area requisitante

Secretaria de  Tecnologia da Informacdo e das Comunicagbes -  SETIC

1.2.1.Alinhamento da Solugéo

1.2.1.1. Planejamento Estratégico Institucional do TRT19: Perspectiva Aprendizado e Crescimento:
Aprimorar a governanca de TIC e a proteg¢do de dados.

1.2.1.2. Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario
(ENTIC-JUD) 2021-2026, conforme Objetivo Estratégico 8: Promover servigos de infraestrutura e
Solugbes Corporativas;

1.2.1.3. Plano Diretor de TIC 2025-2026 do TRT19: item 9317 - SERVICO DE PROTECAO DE
BORDA DE ALTA DISPONIBILIDADE WAF/CDN.

1.2.1.4. Plano anual de Contratagdes 2026: item 9317 - SERVICO DE PROTECAO DE BORDA DE
ALTA DISPONIBILIDADE WAF/CDN.

1.3. Caracterizagao da demanda
1.3.1.Defini¢ao e Especificacao das Necessidades de Negoécio

1.3.1.1. A disponibilidade da solugéo deve ser alta (99.99%), de forma a garantir a continuidade do
servigo publico e o acesso do cidadao aos sistemas essenciais sem interrupgoes.

1.3.1.2. O modelo de contratagédo devera ser SaaS (Software as a Service) com suporte 24x7, visando
eliminar a necessidade de gestdo de hardware e garante apoio técnico imediato em caso de
incidentes criticos.

1.3.1.3. A solugao deve guardar conformidade com LGPD e certificagdes ISO 27001 / SOC 2 Tipo |l,
assegurando que o fornecedor cumpre rigorosos padrdes legais e técnicos de protecao de dados
pessoais dos cidadios.

1.3.2.Definicao e Especificagdo de Requisitos Tecnoldgicos

1.3.2.1. A solugado deve ser em arquitetura de Edge Computing, onde a seguranga e a performance
sdo processadas no ponto mais proximo possivel do usuario, devendo entregar:

1.3.2.2. Rede de Entrega de Conteudo (CDN): A CDN atua na otimiza¢do da performance através do
cache de conteudos estaticos e dindmicos em pontos de presenca (PoPs) geograficamente
distribuidos.

1.3.2.3. Alta Disponibilidade e Resiliéncia (Anycast): Através de uma rede Anycast, garantindo que,
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caso um centro de dados falhe, o trafego seja redirecionado automaticamente para o proximo no
mais proximo. Eliminando o ponto unico de falha e garantindo um SLA (Acordo de Nivel de
Servicgo) de disponibilidade superior a 99,99%.

1.3.2.4. WAF de Proxima Geracao (Next-Gen WAF): Deve ter protecao inteligente contra o OWASP
Top 10 (SQL Injection, XSS, etc.). Utilizar andlise comportamental para filtrar o traéfego malicioso
antes que ele atinja a infraestrutura de servidores/servigos da institui¢ao.

1.3.2.5. Gestdo Avancada de Bots (Bot Management): Deve realizar diferenciagdo precisa entre
acessos humanos, bots benéficos (indexadores) e bots maliciosos (scrapers e ataques de forca
bruta), mitigando fraudes e garantindo que os recursos sejam usados por usuarios reais.

1.3.2.6. Mitigagdo de DDoS em Larga Escala: Deve ter a capacidade de absor¢cdo de ataques
volumétricos massivos nas camadas de rede (L3/L4) e de aplicagdo (L7), mantendo o servigo
online mesmo sob intensas tentativas de negacao de servigo.

1.3.2.7. DNS (Domain Name System): DNS autoritativo em nuvem, do tipo DNSSEC (Domain Name
System Security Extensions), conforme regras do Registro.br para dominios com o sufixo JUS.BR.

1.3.2.8. Protecao de APIs (API Security): Blindagem dos endpoints de API através da descoberta

automatica de vulnerabilidades, validacdo de conformidade de protocolos (JSON/REST) e
controle rigoroso de taxas de acesso para evitar abusos.

1.3.3.Requisitos Funcionais

1.3.3.1. Requisitos de arquitetura tecnolégica (Configuragao):

REQUISITOS TECNOLOGICOS E ARQUITETURA

ITEM

RTIC 1

RTIC 2

RTIC 3

RTIC 4

RTIC 5

DESCRIGAO

Rede de Entrega de Conteudo (CDN)
com pelo menos 2 pontos de Presenca
(PoPs) no Brasil.

Suporte nativo a protocolos modernos
(HTTP/3, QUIC e TLS 1.3).

Integragédo via APl (REST) e suporte a
Infraestrutura como Caddigo (Terraform).

Observabilidade e logs em tempo real
com exportacdo para solugdes de SIEM
externo.

Deve possuir arquitetura descentralizada
e sem ponto unico de falha.

JUSTIFICATIVA

Reduz a laténcia de acesso, garantindo
que o portal governamental carregue
rapidamente para usuarios em todo o
territério nacional.

Melhora a performance em conexdes
moveis e aumenta a seguranca na
criptografia do trafego.

Permite a automacao de configuragdes e
a rapida replicacdo de regras de
segurancga em diferentes ambientes.
Essencial para auditoria, resposta a
incidentes e analise de trafego para
melhoria continua da aplicagao.

Prover maior nivel de resiliéncia e maior
desempenho de acesso aos sistemas e
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RTIC 6

RTIC 7

RTIC 8

RTIC 9

RTIC 10

RTIC 11

RTIC 12

RTIC 13

RTIC 14

1.3.3.2. Requisitos de

Deve possuir, no minimo, 5 zonas de
disponibilidade, sendo ao menos uma em
territorio brasileiro.

Para a aceleragdo e distribuicdo de
aplicagbes HTTPS, a CONTRATADA
devera realizar, sem custos adicionais
para a CONTRATANTE, a emissao dos
certificados digitais necessarios para o
funcionamento de enderecos em SSL,
mantendo os mesmos validos durante
todo o periodo do contrato.

Deve possuir recursos para
gerenciamento do cache das informagoes.

Deve suportar uploads de pelo menos 4
GB no corpo da requisicao do cliente;

Deve possibilitar a exportagdo e o
armazenamento de logs em fontes
externas.

O painel de monitoramento deve permitir
o0 monitoramento real de navegacao dos
visitantes aos servigcos providos pela
solugao.

A Rede dindmica de distribuicdo e
aceleracao de conteudo (CDN) deve
possuir caminhos redundantes de acesso
e distribuicdo de conteudo, a fim de
garantir o acesso a seus servicos, bem
como ao servigo de origem.

Protecdo DNS, solucdo de DNS

autoritativo em nuvem

A solucéo deve ter ao menos um ponto de
presenca para resolucdo de DNS no
Brasil.

Seguranca da

servigos da solugao.

Prover maior nivel de resiliéncia e maior
desempenho de acesso aos sistemas e
servicos da solugéo.

A utilizacdo de certificado digital valido
garante a autenticidade do site
disponibilizado pelo servigo de CDN.

Prover maior desempenho no acesso aos
servigos disponibilizados por meio da
CDN.

Garantir que a solugao seja capaz de lidar
com tamanho de requisi¢des utilizadas
nos sistemas da CONTRATANTE.
Possibilitar que a CONTRATANTE
exporte os logs da solugao para outras
fontes de armazenamento.

Garantir a devida observabilidade dos
eventos.

Essa rede conta com servidores
distribuidos em diferentes datacenters e
com isso garante alta disponibilidade do
servigo, uma vez que o trafego pode ser
redirecionado de forma transparente caso
haja indisponibilidade de algum
datacenter, sem afetar o desempenho.

O servico de protegao de DNS autoritativo
baseado em nuvem fornece alta
disponibilidade e melhora na capacidade
de resposta na resolucdo de nomes DNS;

Prover maior desempenho e resiliéncia a
solucao.

Informacao:
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ITEM

RSEG 1

RSEG 2

RSEG 3

RSEG 4

RSEG 5

RSEG 6

RSEG 7

RSEG 8

REQUISITOS DE SEGURANGA DA INFORMAGAO

DESCRICAO

Mitigacado de ataques DDoS volumétricos
(L3/L4) e de aplicacdo (L7) de forma
ilimitada.

WAF com protecao contra o OWASP Top
10 e regras gerenciadas (Managed Rules).

Gestéao de Bots com analise
comportamental e desafios invisiveis.

Gestido centralizada de Certificados
Digitais (SSL/TLS) com renovacao
automatica.

Certificagao ativa - ISO/IEC 27001 -
Gestao de Seguranga da Informacao

Certificagdo ativa - ISO/IEC 27017 -
Seguranga em Nuvem, cédigo de pratica
para controles de seguranga de
informacoes especificamente para
servicos em nuvem

Certificagao ativa - ISO/IEC 27018 -
Privacidade em Nuvem / LGPD, focada na
protecdo de Dados Pessoais Identificaveis
(PII) em nuvens publicas.

Os dados, metadados, informacbes e
conhecimentos produzidos ou custodiados
pela CONTRATANTE, transferidos para o
provedor de servico de nuvem, devem
estar hospedados em territorio brasileiro.

JUSTIFICATIVA

Protege a infraestrutura contra ataques
que tentam derrubar o servigo por
saturacdo de banda ou exaustido de
recursos.

Blindagem imediata contra
vulnerabilidades comuns (SQL Injection,
XSS) sem necessidade de criagao manual
de todas as regras.

Diferencia cidaddos reais de robés
maliciosos que tentam realizar ataques de
forca bruta ou raspagem de dados
sensiveis.

Evita que os servicos figuem inacessiveis
por expiracao de certificados, garantindo a
navegacgao segura (HTTPS).

Assegurar a seguranca da informacéo
associada aos requisitos de
documentacao, divisbes de
responsabilidade, disponibilidade,
controle de acesso, seguranga, auditoria e
medidas corretivas e preventivas

Assegurar a oferta de controles adicionais
para lidar com ameacas e riscos de
seguranca de informagdes especificos da
nuvem

Assegurar que os consumidores saibam
onde os dados deles sido armazenados,
assegura também que os dados nao serao
usados para fins de marketing ou
publicidade, otimizacdo de mecanismos
de inteligéncia artificial ou qualquer uso
secundario sem seu consentimento
explicito, entre outras garantias
relacionadas a protecdo individual dos
dados
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RSEG 9

RSEG 10

RSEG 11

RSEG 12

RSEG 13

Deve permitir o bloqueio por pais e redes
indesejadas.

Deve possuir a capacidade de criar regras
de segurangca customizadas para lidar
com situagdes nao incluidas no conjunto
de regras padrao.

A solugéo de segurancga deve contar com
uma inteligéncia de aprendizado para
aplicar corretamente as assinaturas de
defesa WAF evitando falsos positivos.

Deve identificar e mitigar botnets
automaticamente com base na reputacao,
heuristicas e métricas de identificacao de
sua nocividade.

1.4. Atendimento da demanda

Manter a soberania digital.

Otimizar a criagao de regras e custos de
processamento da solucao.

Viabilizar a personalizag¢ao de regras, para
eventuais adequacgdes e melhorias da
solucao as particularidades do Tribunal.

Aumentar a eficiéncia da solucéo.

Aumentar a eficiéncia da solucéo.

1.4.1.Estimativa da demanda - quantidade de bens e servigos

1.4.1.1. A estimativa da demanda para Solucdo de Protecdo de Borda de Rede e de Alta
Disponibilidade, doravante chamada de Solucdo CDN/WAF, é composta por diversos

servigos que somados formam a solugao, descrita no item abaixo.

Item

01

Descrigao

Prestacido de servigos de protecdo de borda de rede e de alta disponibilidade
através de rede dindmica de distribuicdo e aceleracido de conteudo — CDN,
integrada a recursos de seguranca de firewall de aplicagdo web — WAF, mitigacéao
contra-ataques distribuidos de negacao de servico — DDoS(Layers 3, 4 e 7),
gerenciamento de robds (botnets), protecdo de DNS (1 zona) e prote¢do de API’s,
por 36 meses, para um trafego limpo de até 10 TB mensais, incluindo suporte

técnico na solucéo.

1.4.1.2. O volume mensal de dados médio trafegado na solucéo atualmente contratada foi de 3TB nos

ultimos 9 meses, com pico de consumo de 4TB em Margo/2026.
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1.5. Possiveis Solugoes de TIC

1.5.1. Foram identificadas as seguintes alternativas para atendimento desta demanda:

Adesao, por meio de Contrato de Adesao, ao Modelo Estruturante estabelecido no Contrato
Estruturante para Prestagdo de Servicos Especializados em Computagdo em Nuvem e
Tecnologia da Informagéo firmado entre o CSJT e TST (contratantes) e o SERPRO
(contratada), no qual o TRT19 consta como érgéo autorizado, para os servicos que
compdem a Solugéo de Protegdo de Borda e Alta Disponibilidade (CDN/WAF), conforme
item 1 deste ETP;

Realizagao de licitagédo propria para contratagdo de Solugado de Prote¢do de Borda e Alta
Disponibilidade (CDN/WAF) em nuvem;

Retornar os servigos hoje na nuvem AWS/CLARO S.A. para Infraestrutura local do TRT192
(on-Premises);

1.5.2. Solugdo 1: Adesdao ao Modelo Estruturante do contrato firmando entre CSJT/TST e
SERPRO, para Solucao de Protecao de Borda e Alta Disponibilidade (CDN/WAF):

1.5.2.1. A contratacdo de ambito nacional da Justica do Trabalho conduzida pelo CSJT junto ao

1.5.2.2.

SERPRO, proporciona condi¢gdes comerciais mais vantajosas, com precos inferiores aos
praticados em contratagdes individuais, em razdo da centralizagdo da demanda e da
economia de escala. A negociagao conduzida pelo SERPRO junto aos provedores globais de
nuvem, considerando volumes consolidados de contratacdo para diversos Tribunais,
possibilita a obtencao de precos unitarios mais competitivos do que aqueles normalmente
alcancados em processos licitatorios isolados. Dessa forma, a adesdo ao contrato
estruturante permite ao Tribunal obter solugdo com melhor relagdo custo-beneficio, sem os
custos administrativos e o prazo adicional inerentes a realizacéo de licitacao prépria.

O Estudo Técnico Preliminar elaborado pelo CSJT, com base na sua competéncia normativa
e de supervisao, foi construido a partir de ampla analise de mercado, proje¢cdes de demanda
€ experiéncias reais de migragao para nuvem em tribunais de diferentes portes.

1.5.2.3. Adicionalmente, a adesao ao contrato estruturante reduz esforcos duplicados entre os 6rgaos,

fortalecendo a governanga e simplificando a gestao contratual, uma vez que o modelo, os
requisitos e as condi¢des ja se encontram previamente definidos e validados em ambito
nacional;

1.5.2.4. A adesao também nos possibilita continuar a utilizagdo da solugdo na AWS, reduzindo custos

de migracgéao e treinamento em novas solugdes, mudando apenas de “broker”, no caso saindo
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da CLARO S.A. para o SERPRO.

1.5.3. Solucao 2: Realizagao de licitagao para contratagao de Solugao de Protec¢ao de Borda e
Alta Disponibilidade (CDN/WAF) em nuvem:

1.5.3.1. Em geral, embora a definicido técnica do objeto a ser contratado esteja bem delimitada, os
processos de contratacao de solugdes de Seguranca da Informacédo e Tecnologia sao
bastante complexos e de dificil especificacdo, podem se tornar morosos e com riscos
elevados, como a incerteza quanto ao custo final a ser obtido e também quanto a solucao
ofertada pelo vencedor da licitagdo, quando considerada a continuidade dos servigos ja em
operagao.

1.5.3.2. Risco de baixa capacidade de apoio técnico e administrativo do Broker vencedor da licitacéo,
conforme experiéncia ja obtida pelo TST no seu contrato anterior de nuvem, e confirmado por
nés com contrato atualmente em vigor.

1.5.3.3. Risco de cenario econdmico que impligue em grande elevagdo do cambio, uma vez que os
Servigos sao precificados em dolar.

1.5.4. Solucao 2: Retornar os servigos (CDN/WAF) da nuvem para Infraestrutura local (on-
Premises):

1.5.4.1. Esta solugdo on-premises n&o atingiria um bom resultado na mitigagao dos riscos de ataques
cibernéticos como DDoS, ou a alta disponibilidade com distribuicdo e aceleragéo de conteldo.

1.5.4.2. As oscilagdes de desempenho e a estabilidade das aplicagdes causados pelo uso cada vez
mais frequentes de robds externos de pesquisa, prejudicariam o uso legitimo dos sistemas,
com impacto direto na prestacgao jurisdicional, haja vista que o combate a tais ameacas ja tem
sido complexo mesmo contando com as funcionalidades da solugdo em nuvem.

1.5.4.3. Ainda, temos o acréscimo de componentes na infraestrutura que também podem adicionar
fragilidades a serem monitoradas e tratadas de forma que ndo sejam exploradas em um
ataque cibernético, onerando a equipe técnica e os recursos tecnoldgicos de protecdo a esses
ativos.

1.5.4.4. Em resumo, € uma alternativa com retrocessos significativos quanto a disponibilidade e
seguranca dos servigcos, e que deve ser utilizada apenas em casos especificos e
temporariamente, como uma contingéncia ou emergéncia.

1.5.5. Resumo da analise comparativa das possiveis solugoes
SOLUGAO 1 SOLUGAO 2 SOLUGAO 3
ASPECTO Adesiao ao Contrato do Licitagcao propria - Infraestrutura on-
Modelo Estruturante Pregdo TRT19 Premises
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CSJT/TST/SERPRO

Necessidade de ajuste da

Sim. A migragédo da

Sim. A migragdo da

Sim. Criacao de todo

infraestrutura atual: solucéo entre os solucao entre os ambiente na
Brokers. Brokers. infraestrutura local.
Necessidade d e Nao N/A Nao

contratacao de
servigos adicionais
correlacionados ao objeto da
contratacéo:

A Solugédo encontra-se
implantada em outro érgéo ou
entidade da Administragao
Publica?

Sim. O TRTY9, que ja havia
feito a migragdo para a
nuvem, aderiu ao Modelo
Estruturante para a
continuidade do seu
ambiente, uma vez que o
seu contrato anterior ja se
encerrou.

Sim. No ambito da JT, é

(o]

caso do contrato

atualmente em vigor que
teve como 6rgéo gestor o
TRT4 e onde vérios TRTs
foram coparticipes.

Sim. Contudo este
modelo é pouco
efetivo nos tempos
atuais para conter
ataques de DDoS ou
garantir a
disponibilidade e
escalabilidade
que a nuvem oferece.

A Solugdo esta disponivel no N/A N/A N/A
Portal do Software Publico
Brasileiro?

Sim. A depender da
A Solugcédo é composta por Nao Nao solugao especifica,
software livre ou software pode incluir algum
publico? componente de

software livre (ex:
ModSecurity).

A Solugdo é aderente as
politicas, premissas e N/A N/A N/A
especificagbes técnicas
definidas pelos Padrdes de
governo
ePing, eMag, ePWG?
A Solugéo é aderente as N/A N/A N/A
regulamentagdes da ICP-
Brasil?
A Solugcao é aderente N/A N/A N/A

as orientacgdes,
premissas e
especificagdes técnicas e
funcionais do e-ARQ Brasil?

1.5.6.Analise Comparativa de Precos das Solugdes consideradas viaveis

1.5.6.1. O detalhamento dos valores apresentados neste item encontra-se registrado no Anexo | -

Memoria de Calculo deste ETP.
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1.5.6.2. Calculo dos Custos Totais de Propriedade

Solugao Viavel 1
Descrigao:

Adesao ao Modelo Estruturante do contrato CSJT/TST e SERPRO, para Solugéo de Protegéo
de Borda e Alta Disponibilidade (CDN/WAF);

Custo Total de Propriedade — Memoéria de Calculo

Gasto mensal de. R$ 5.696,29

Solugao Viavel 2
Descricao:

Realizacao de licitagao para contratagcéo de Solugéo de Protegao de Borda e Alta
Disponibilidade (CDN/WAF) em nuvem;

Custo Total de Propriedade — Memoria de Calculo
Gasto mensalde R$ 15.910,31

1.5.6.3. Mapa Comparativo dos Calculos Totais de Propriedade

" ESTIMATIVA TCO AO LONGO DOS ANOS
DESCRI_CAO DA TOTAL (36
S0ELY 2026 2027 2028 2029 meses)
Solucao Viavel 1 RS 78.446,23 RS 71.390,46 RS 74.560,20  R$32.125,71 RS 256.522,60
Solucao Viavel 2 RS 153.139,43 RS 199.400,73  RS$208.254,13 | RS 89.730,33| RS 650.524,62

*Considerando o ICTI 4,44% a.a.
** Os valores para 2026 e 2029, consideram o inicio do contrato em 13/06/2026.

*** Nos valores para a Solugéo Viavel 2, foi considerada a mesma estimativa de custos do Item 11, retirando o Contrato
Estruturante.

1.5.7. Registro de solugdes consideradas inviaveis
1.5.8. Retornar os servicos (CDN/WAF) da nuvem para Infraestrutura local (on-Premises):
1.5.8.1. Maior complexidade de implementacao e gestao: a instalagéo, configuragéo e integracdo de

multiplas solu¢des ndo integradas podem ser complexas e demandar um conhecimento
técnico especializado da equipe de SI/TI do Tribunal, elevando os riscos de falhas e atrasos.
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1.5.8.2. Responsabilidade integral pela infraestrutura: o Tribunal é totalmente responsavel pela
infraestrutura de hardware, incluindo custos de energia, refrigeracdo, espacgo fisico,
manutencao e substituicido de equipamentos.

1.5.8.3. Ciclos de atualizagdo e upgrade complexos e custosos: a atualizagcdo de softwares e
hardwares em um ambiente On-Premise pode ser complexa, demorada e envolver custos
significativos de aquisicdo de novas licencas e equipamentos.

1.5.8.4. Escalabilidade mais lenta e custosa: a expansao da capacidade da solugdo On-Premise para
atender a um aumento da demanda (mais usuarios, maior trafego) geralmente requer
investimentos adicionais em hardware e licencas, além de tempo para implementacao.

1.5.8.5. Maior vulnerabilidade a falhas de hardware: a alta disponibilidade depende da implementagao
e manutencao de solugbes de redundancia de hardware, o que eleva os custos e a
complexidade da infraestrutura. Falhas de hardware podem levar a interrupgdes significativas
NOS Servicos.

1.5.8.6. Obsolescéncia tecnolodgica: o hardware e o software adquiridos podem se tornar obsoletos
ao longo do tempo, exigindo novos investimentos para manter a solucdo atualizada e segura.

1.5.9. Contratagoes Publicas Similares

1.5.9.1. TRIBUNAL DE JUSTICA MILITAR DE SP - CONTRATO TJMSP N° 007/2024

Escopo: contratagdo de servigos de fornecimento de Solugdo de WAF (Web Application
Firewall) em nuvem com prote¢cdo de APl e CDN (rede de distribuicdo de contetdo),
incluindo implantagdo, configuragdo, suporte, treinamento e franquia adicional sob
demanda.

1.5.9.2. TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA - CONTRATO N° 55/2025

Escopo: O presente contrato tem como objeto a contratagdo de empresa para fornecimento
de Solucéo de Web Application and API Protection, fornecido como SaaS, compreendendo
funcionalidades de rede de distribui¢ao de contetido (CDN), protecdo e descoberta de APIs,
firewall de aplicagées web (WAF) e protegcao de DNS, incluindo servigo de configuragéo,
treinamento, suporte e atualizagbes

1.5.9.3. DEPARTAMENTO ESTADUAL DE TRANSITO DE SERGIPE — DETRAN/SE - Contrato:
20250802.0605

O GovShield é uma plataforma de segurangca em nuvem para tratamento e protecédo de
sitios Web com CDN que conta com um conjunto de ferramentas de prote¢do contra
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ataques, interrompendo o trafego malicioso antes que ele atinja o sitio do cliente.

1.5.10.Contratagdes correlatas e/ou interdependentes

1.5.10.1.0 TRT19 nado possui contratagdes similares ou interdependentes relativas ao servico de CDN

1.6.

e WAF.

Descricao da solugdo de TIC a ser contratada

1.6.1. Adesao ao contrato Estruturante do CSJT/SERPRO, para Solucao de Protecao de Borda

e Alta Disponibilidade (CDN/WAF), pelas seguintes razoes:

1.6.1.1. Garantia da continuidade e mitigagdo de riscos operacionais: esta adesido possibilita a

continuidade de utilizagdo da mesma solugéo atualmente implantada (nuvem AWS e servigos
correlatos), o que é fundamental para a continuidade e manutencao da alta disponibilidade
dos sistemas criticos do Tribunal. Uma transi¢cdo abrupta para uma nova solugao, seja SaaS
ou On-Premise, carrega consigo riscos inerentes de interrupgdo dos servigos,
incompatibilidade com sistemas existentes e potenciais vulnerabilidades de seguranca
durante o periodo de implementacao e adaptacéao.

1.6.1.2. Aproveitamento do conhecimento e da experiéncia da equipe técnica: a equipe de SETIC do

Tribunal ja possui o conhecimento técnico e a experiéncia necessarios para operar, manter e
solucionar eventuais incidentes relacionados a solugao atual. A migragdo para uma nova
plataforma exigiria um periodo significativo de aprendizado, treinamento e adaptagéo,
desviando recursos humanos e financeiros que poderiam ser alocados em outras prioridades
do Tribunal.

1.6.1.3. Desempenho satisfatério da solugdo vigente: conforme o histérico de utilizagdo, a solugao

atual tem demonstrado um desempenho adequado, atendendo aos requisitos de seguranca,
disponibilidade e funcionalidade essenciais para as operacdes do Tribunal.

1.6.1.4. A contratagdo de dmbito nacional da Justica do Trabalho conduzida pelo CSJT junto ao

SERPRO, proporciona condi¢des comerciais mais vantajosas, com precos inferiores aos
praticados em contratagbées individuais, em razdo da centralizagdo da demanda e da
economia de escala.

1.6.1.5. Em suma, esta adesdo ao contrato estruturante representa a decisdo mais prudente,

econdmica e estratégica para o Tribunal neste momento. Ela garante a continuidade dos
servigcos essenciais, aproveita o conhecimento da equipe interna e evita os riscos imediatos
de uma nova implementagao.

1.6.1.6. Dessa forma, propomos adesao ao contrato Estruturante do CSJT/SERPRO, para solucao

de Protegédo de Borda e Alta Disponibilidade (CDN/WAF) como a solug¢ao a ser adotada, em
consonancia com os principios da eficiéncia, economicidade e seguranga que regem a
administragéo publica.
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1.6.2. Beneficios Esperados

1.6.2.1. Garantir a alta disponibilidade, a performance e a seguranga das aplicagdes web do TRT da
192 Regiao, especialmente dos sistemas PJe, SIGEP e PROAD, responsaveis pela
sustentacao direta dos servigos jurisdicionais e administrativos.

1.6.2.2. Evitar a indisponibilidade, a degradacao de desempenho ou o comprometimento da
integridade dos dados decorrentes de ataques cibernéticos, como negacdo de servico
(DDo0S), injecbes de codigo malicioso (SQL Injection, XSS) ou exploragao de vulnerabilidades
de camada de aplicacéo.

1.6.2.3. Assegurar a continuidade e a agilidade dos servigos informatizados prestados pelo TRT19,
reduzindo a laténcia de acesso para magistrados, servidores, advogados e jurisdicionados
por meio da distribuicdo geografica de conteudo (CDN).

1.6.2.4. Prover uma camada de defesa periférica inteligente e atualizada em tempo real (WAF),
garantindo que o ambiente tecnolégico do Tribunal esteja protegido contra ameacas
emergentes sem a necessidade de intervengbes manuais constantes na infraestrutura
interna.

1.6.2.5. Reduzir os riscos operacionais e institucionais através do monitoramento continuo do trafego
de borda em regime 24x7, permitindo a identificagdo e mitigagdo proativa de incidentes de
segurancga antes que atinjam a rede interna do Tribunal.

1.6.2.6. Otimizar o uso dos recursos publicos e da infraestrutura local, reduzindo o consumo de banda
de internet e o esforgco de processamento dos servidores do Data Center, ao delegar a
entrega de conteudo estatico e a filtragem de trafego malicioso para a rede em nuvem.

1.6.2.7. Garantir a aderéncia as melhores praticas de seguranca da informacao e as diretrizes do
Conselho Nacional de Justica (CNJ) e do CSJT, especialmente no que tange a protecéo de
ativos criticos e a resiliéncia de servicos digitais de miss&o critica.

1.6.2.8. Assegurar a estabilidade e a integridade do ecossistema digital do TRT19, preservando a
confianga dos usuarios externos e internos na disponibilidade e segurancga das ferramentas
de acesso a justica.
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1.6.3. Estimativa do Custo Total da Solugao Escolhida

1.6.3.1. A estimativa de custo da solugdo se baseia em pesquisa de pregos de mercado (Anexo Il — Pesquisa de Balizamento de Precgos):
Contrato
Contrato TRT19/SJA | Contrato 55/2025 - SCLLEL LIS LIy
N° 05/2023 reajustado | DETRAN/SE TP, (S estruturante
TCE/SC, de 27/12/24 CSJT/SERPRO*
em 16% (ICIT 36 (Serpro) de 16/12/2025
meses) 02/10/2025
Item Descrigao Unidade| Quant. Valor mensal Valor Valor mensal| Valor mensal Valor mensal
mensal
Prestacao de servigos de protecao de
borda de rede e de alta disponibilidade
1 através de rede dindmica de distribuigao
e aceleragéo de conteudo — CDN, o
. més 36
integrada a recursos de segurancga de
firewall de aplicagdo web — WAF,
mitigacdo contra-ataques distribuidos de R$ 11.081,36 R$ 7.427,60 R$ 21.500,00 R$ 23.632,27 R$ 5.696,29
negagao de servigo — DDoS(Layers 3, 4
e 7), gerenciamento de robds (botnets),
protecdo de DNS para 1 zona e protegao
de API’s, incluindo suporte técnico, por 36
meses, para um trafego limpo de até
10TB mensais
VALOR ESTIMADO 12 MESES R$ 132.976,32 R$ 89.131,20 | R$ 258.000,00 | RS 283.587,24 RS 68.355,48
VALOR TOTAL ESTIMADO (36 MESES - com reajuste R$ 416.903,54 R$ 279.441,59 | R$ 808.874,21 | RS 889.094,59 RS 214.306,14
futuro projetado *)
Custo médio estimado para a contratacao (valores atuais) R$ 498.418,06
Custo médio estimado para a contratagao (com reajuste futuro projetado *) R$ 521.724,02

* Nos valores estimados (36 meses) foram considerados reajustes futuros entre 2026-2029 de pregos anuais acumulados ICTI 4,44% a.a.
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1.6.3.2.

1.6.3.3.

1.6.3.4.

1.6.3.5.

1.6.3.6.

O valor do Contrato atual do TRT19 foi utilizado como referéncia e reajustado em 16%,
equivalente ao ICTI acumulado dos ultimos 36 meses;

O valor utilizado para o contrato estruturante, foi calculado com a média dos volumes e custos
dos ultimos 9 meses (julho/2025 a margo/2026), com um consumo médio de 3GB, sendo o
pico de 4GB no periodo, a este valor foi aplicada a formula de calculo do contrato estruturante
utilizando FI = R$ 5,0704 que resultou no valor mensal para solugdo apresentado na tabela
acima.

Embora as solucdes contratadas pelos 6rgaos pesquisados (DETRAN/SE, TIMSP e TCE-
SC) possuam caracteristicas e tecnologias analogas (CDN/WAF/Anti-DDoS/Protecao DNS),
é crucial entender que as especificidades, volumes de trafego(franquias + adicional),
configuracdes personalizadas, requisitos de suporte e SLAs (Service Level Agreements) de
cada contratacdo podem variar significativamente. Consequentemente, os precgos ali
praticados ndo representam o custo exato que o Tribunal podera incorrer. A exemplo, e neste
contexto, destacamos que nos valores estimados para o contrato estruturante ndo consta o
servigo de protecdo de API's pois 0 mesmo nao fazia parte dos requisitos da contratacao
anterior, contudo no contrato TJMSP a protecdo de API's consta do objeto e
consequentemente do valor estimado.

Durante a confec¢ao deste ETP fomos informados que o CSJT/SERPRO e AWS estédo
negociando uma nova proposta de valores especificos para esta solugdo de CDN/WAF com
expectativas de redugao ainda maior no valor final da solucido, conforme pode ser visto na
Proposta de Arquitetura de Solugcdo AWS, no esboco inicial, existe uma expectativa de
utilizagéo de preco fixo de U$0,022 para o GB de Data Transfer do CloudFront(condicionado
a um consumo combinado de 150TB/més entre todos os TRTSs).

Por fim esses precos servem exclusivamente como referéncia e parametro de similaridade,
visando estabelecer uma base diretriz para elaboragcédo da estimativa de custos da solucao
almejada pelo Tribunal, permitindo uma analise preliminar da viabilidade financeira e do
orgamento necessario para a contratacao da solucao de protecdo de borda de rede e alta
disponibilidade.

1.7. Declaracao de viabilidade da contratagao

1.7.1.Considerando as informagdes contidas neste ETP, a EQUIPE DE PLANEJAMENTO DA
CONTRATACAO designada delibera pela viabilidade da contratagdo proposta e sugere o
prosseguimento da acdo nos termos estabelecidos neste documento, considerando os
beneficios esperados elencados no item 16 deste ETP.

2. Capitulo 2: Sustentacao do Contrato

2.1. Adequacao do Ambiente
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2.1.1.Sem impacto relevante, pois o servigo substituira outro servigo ja existente.

2.2. Recursos Materiais e Humanos

2.2.1.0s recursos humanos necessarios a continuidade do objeto sdo aqueles envolvidos em sua
contratagdo e gestao de seu ciclo de vida, compreendido pelo recebimento, instalagéo e gestéao
dos equipamentos, conforme procedimentos de trabalhos ja consolidados no &mbito do TRT.

2.2.2.E necessaria a designacao de fiscal do contrato decorrente desta agdo, nos moldes definidos no
Termo de Referéncia que ira reger a contratacdo, visando a sua adequada fiscalizagdo dos
servigos contratados.

2.3. Continuidade do Fornecimento

2.3.1. O servico de Cloud Service Brokerage enquadra-se como servigo de execug¢ao continua, nos
termos dos arts. 106 e 107 da Lei n°® 14.133/2021, uma vez que consiste na disponibilizacédo
continua de infraestrutura e plataforma de servigos em nuvem para o provimento dos servigcos
de TIC do Tribunal.

2.3.2. Caso nao sejam respeitadas as clausulas contratuais relacionadas ao suporte, atualizacao e
garantia do objeto, deverao ser tomadas as medidas também previstas em contrato.

2.4. Transigdo Contratual e encerramento do contrato

2.4.1.Por se tratar de uma solugéo relevante para as atividades judicantes e administrativas do TRT,
em periodo préximo ao término da vigéncia do contrato devera ser avaliada a necessidade de
renovacao do contrato ou instrucao de nova aquisicdo, com antecedéncia minima de 6 meses.

3. Capitulo 3: Estratégia para a Contratacao
3.1. Natureza do Objeto

3.1.1.0 objeto desta agao, seus componentes, sua natureza e especificagéo técnica estdo descritos
neste documento.

3.1.2.A contratagdo devera seguir o estipulado no ANEXO Illl — Plano de Migracao, e formalizada
mediante assinatura de Contrato de Adesédo (ANEXO IV - Modelo de Contrato de Adesao) ,
firmado entre o TRT19 e o SERPRO, ao Modelo Estruturante estabelecido no Contrato
Estruturante para prestacao de servicos especializados de tecnologia da informacao pactuado
entre o CSJT/TST e o SERPRO. Os recursos orgamentarios destinados a agao serao providos
pelo TRT.
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3.1.3.0 recebimento dos itens contratados sera realizado pela equipe de fiscalizagao.

3.1.4.Eventuais problemas técnicos serdo analisados pela equipe da SETIC e, sempre que
necessario, reportados a contratada para solugdo dentro dos prazos acordados
contratualmente.

3.1.5.Qualquer problema relacionado a execugéo contratual devera ser imediatamente notificado aos
fiscais do contrato para as providéncias cabiveis.

3.1.6.Eventuais intercorréncias e acdes de contorno estao elencadas no Anexo V - Mapa de Riscos.

3.1.7.A Equipe de Planejamento da Contratagédo, instituida formalmente pela Administragédo do TRT
para viabilizar a presente aquisicédo, é formada pelos servidores relacionados no inicio deste
ETP.

3.1.8.A Equipe de Gestao da Contratacao devera ser instituida formalmente pela Administragcao do
TRT, com a indicacao de um gestor e de fiscais da contratagcédo, podendo ser formada pelos
mesmos membros indicados para a Equipe de Planejamento da Contratagao no item anterior.

3.1.9.A tabela abaixo elenca os principais recursos humanos e fisicos necessarios a adequada
implantacéo da solucéo pretendida:

Recurso Quant. Atribuicoes / destinagoes
Equipe de Planejamento da | Trés servidores Instruir o processo de contratagao
Contratacao

Equipe de Gestdo da | Dois servidores Gerir e fiscalizar a contratacao
contratacéo

Equipe de Infraestrutura de | Dois Servidores. | Implantar e monitorar 0s servigos
TIC contratados.

3.2. Parcelamento do Objeto e Adjudicagao

3.3. Trata-se da prestacéo de servigcos de protecdo de borda de rede e distribuicdo de conteudo a
serem executados pelo esforgo de um Unico prestador de servigos. O parcelamento é inaplicavel
por conduzir a riscos elevados a execugao dos servigos — gerir conflitos entre fornecedores de
itens de servigos que integram a solugao, e ndo permitir ganhos de escala pela integracao das
equipes, além de nao ser pratica usual no mercado, para este tipo de prestacao de servigos, o
fracionamento dos seus itens.

3.4. Os itens que compdem o objeto ndo sao fracionaveis entre diferentes empresas por se
caracterizarem como totalmente interdependentes (inciso VIII do § 1° do art. 18 da Lei n.
14.133/2021) .

3.5. Adjudicagédo do Objeto
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3.5.1. Néao se aplica, pois a contratagdo sera feita mediante assinatura de Contrato de Adeséo
(ANEXO IV - Modelo de Contrato de Adeséo - doc. 09) , firmado entre o TRT19 e o SERPRO,
ao Modelo Estruturante estabelecido no Contrato Estruturante para prestagdo de servigos
especializados de tecnologia da informagao pactuado entre o CSJT/TST e o SERPRO.Os
recursos orcamentarios destinados a acao serdo providos pelo TRT.

3.6. Modalidade e Tipo de Licitagado

3.6.1. Nao se aplica, pois a contratagdo sera feita mediante assinatura de Contrato de Adeséo
(ANEXO IV - Modelo de Contrato de Adeséo - doc. 09) , firmado entre o TRT19 e o SERPRO,
ao Modelo Estruturante estabelecido no Contrato Estruturante para prestacdo de servigos
especializados de tecnologia da informagao pactuado entre o CSJT/TST e o SERPRO.Os
recursos orcamentarios destinados a acao serao providos pelo TRT.

3.7. Vigéncia do contrato

3.7.1.Sugere-se que os servicos que contemplam a Solugdo CDN/WAF sejam contratados por um
periodo de 36 meses, iniciando-se a partir da assinatura do contrato, podendo ser prorrogado
sucessivamente até o limite de 10 (dez) anos, a critério da Contratante, nos termos do art. 105
e seu paragrafo segundo, e art. 107, da lei 14133/21, e tera eficacia legal apds a publicacao
do seu extrato no Diario Oficial da Uniao.

3.7.2.A vantajosidade para a vigéncia por 36 meses ocorre porque, de acordo com o Contrato
Estruturante, para uma vigéncia de 12 meses deve-se adotar o MODULADOR 1, no qual utiliza-
se o Fator de Cambio fixo de 5,4446 (Anexo | — Memodria de Calculo), enquanto que para uma
vigéncia de 36 meses adota-se o MODULADOR 2, no qual é o Fator de Cambio é de 4,9914
considerando o ddlar na faixa atual de R$ 5,0704.

3.8. Equipe s envolvidas na acéo

Recurso Quant. Atribuicoes / destinagoes

Equipe de Planejamento | Trés Instruir o processo de contratag&o;

da Contratacao servidores

Equipe de Gestdao da | Dois Gerir e fiscalizar a contratacao

contratacéo servidores

Equipe de Infraestrutura | Dois Implantar e monitorar os servigos contratados.
de TIC Servidores.

4. Capitulo 4: Anadlise de Riscos

4.1. A Analise de Risco desta acédo encontra-se detalhada no Anexo V — Mapa de Riscos deste ETP.
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5. Aprovacao e Assinatura

Equipe de Planejamento da Contratagao, instituida pela autoridade competente da area de
TIC, aprovam o Estudo Técnico Preliminar e atestam sua conformidade as disposicdes da Resolugao
CNJ n° 468/2022.

6. Anexos

ANEXO | — Memoria de Caélculo

ANEXO Il — Pesquisa de Balizamento de Pregos

ANEXO Il — Plano de Migragao

ANEXO IV — Minuta do Contrato de Adesdo CSJT / SERPRO
ANEXO V — Mapa de Riscos

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

LEONARDO CARLOS RAFAEL LUCIANA VASCONCELLOS
ALBUQUERQUE DE ARAUJO DA SILVA TORRES
REZENDE Integrante Técnico Integrante Administrativo

Integrante Requisitante

7. Ciéncia da Instancia deliberativa de TIC
Confirmo o recebimento do Estudo Técnico Preliminar, no qual tomo ciéncia de forma integral

de seu conteudo. A partir deste momento, darei prosseguimento as providéncias cabiveis visando
garantir o encaminhamento do ETP para a instancia competente do TRT19.

Maceid, 15 de Maio de 2026.
MANOEL MESSIAS FEITOZA

Diretor da SETIC
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