PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - SETIC

DOCUMENTO DE OFICIALIZAGCAO DE DEMANDA - DOD

Demanda n.° 06/2026
Controle SETIC

Servicos de protecio de borda de rede e de alta
Demanda (descri¢ao resumida) disponibilidade através de CDN, integrada a recursos de WAF
e mitigagao contra DDoS.

1. IDENTIFICACAO

Data de proposi¢do 01/04/2026

Unidade SETIC / Divisdo de Seguranca da Informacdo e Protecdo de
Administrativa Dados - DSIPD

Servidor LEONARDO ALBUQUERQUE DE REZENDE

Requisitante )
responsavel

Proponente

Ramal 6280

E-mail leonardo.rezende@trt19.jus.br

Unidade

. . . COMITE DE GOVERNANCA DE TIC (RA N2 166/2019)
Administrativa

Autorizagao
superior Gestor(a)
responsavel

MANOEL MESSIAS FEITOZA

Data aprovagdo 06/04/2025

2. NECESSIDADE E/OU OPORTUNIDADE DE MELHORIA

DESCRIGAO DA DEMANDA

Necessidade ou oportunidade de melhoria identificada:

A infraestrutura tecnoldgica em nuvem, ou Cloud Computing, define-se pela entrega de recursos e servigos
de computacdo — como processamento, armazenamento e seguranca de rede — através da internet, sob
um modelo de provisionamento flexivel e sob demanda. No ambito da seguranga e performance, a nuvem
oferece solucGes avancadas como o Web Application Firewall (WAF) e a Content Delivery Network (CDN). O
WAF protege aplicagdes web contra ataques sofisticados, como injecdo de SQL e cross-site scripting,
enquanto a CDN consiste em uma rede de servidores distribuidos que armazenam cépias do contetdo (cache)
mais proximo do usuario final. Esta mudanca de paradigma permite que instituicGes publicas acelerem a sua
transformacdo digital, garantindo que os seus servicos fundamentais operem sob camadas de protecdo e alta
performance de tecnologia de ponta.

No cendrio atual do TRT19, esses servigos sdo criticos na garantia de prote¢do e na entrega dos sistemas
nacionais de grande relevancia, como o Ple, o SIGEP e o PROAD. Estes sistemas, pelo volume massivo de
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transacdes e acessos externos, exigem uma camada de borda que va além dos firewalls tradicionais. O uso
conjunto de WAF e CDN em nuvem permite que estas aplicacdes usufruam de uma defesa inteligente e de
uma entrega acelerada. Enquanto o WAF filtra o trafego malicioso antes que ele atinja os servidores do
Tribunal, a CDN reduz a laténcia e o consumo de banda da nossa rede local, entregando arquivos e paginas
de forma muito mais veloz aos advogados e cidadaos.

A principal vantagem destes servicos reside na robustez e agilidade conferidas as aplicacbes de maior
procura. Ao delegar a inspecdo de trafego e a distribuicdo de conteldo para servicos especializados em
nuvem, o TRT19 passa conta com regras de protecao atualizadas em tempo real e uma infraestrutura de rede
global. Esta combinacdo assegura que, mesmo diante de picos de acesso ou tentativas de ataques de negacao
de servico (DDoS), os sistemas nacionais permanecam operacionais, integros e rapidos. A CDN,
especificamente, atua como um escudo de performance, evitando que o link de internet do Tribunal seja
sobrecarregado por requisicdes repetitivas que podem ser atendidas diretamente pela borda da nuvem.

Atualmente, estes servicos de CDN e WAF sdo executados por meio do Contrato TRT19 n. 05/2023 (PROAD
6316/2022), cuja vigéncia termina em 12/06/2026 sem possibilidade de prorrogacdo, uma vez que a empresa
contratada informou nao ter interesse em manter o contrato.

Sob a ¢tica da gestdo operacional, a centralizagdo desses servigos na nuvem reduz significativamente o
esforco da equipe da SETIC dedicada a configuragcdo manual de regras de seguranca e ao aprimoramento de
performance para sistemas pesados. Esta redugdo de carga permite que a equipe técnica se foque na
seguranca da rede interna e no suporte ao usudrio, aumentando a eficiéncia da unidade. Além disso, o custo
de manter solugdes de seguranca e balanceamento de carga robustos na infraestrutura local — que envolvem
licenciamentos caros e renovacdes constantes de hardware — é mitigado, uma vez que o servico em nuvem
absorve essa complexidade de processamento.

E importante ressaltar que a estratégia adotada pelo Tribunal em relagdo & adogcdo de servicos
computacionais em nuvem ndo prevé a extin¢do da sua infraestrutura fisica local. Pelo contrario, o TRT19
pretende manter a operacao da sua Sala Cofre e dos seus dispositivos internos para sustentar os servicos de
rede e solu¢Ges de software locais. Portanto, a coexisténcia de um ambiente hibrido, onde a seguranca e a
aceleracdo de trafego para sistemas nacionais sdo realizadas na nuvem, é a escolha técnica mais prudente.
Isso permite que o Tribunal mantenha a autonomia sobre a sua rede local enquanto projeta para a nuvem a
resiliéncia das aplicacdes que mais exigem disponibilidade perante o publico externo.

Por fim, os resultados esperados com esta contrata¢do incluem a garantia de um ambiente tecnoldgico
protegido, fluido e de alta performance, capaz de suportar o crescimento do trafego judicial sem os riscos de
lentiddo ou comprometimento por ataques cibernéticos. A adesdo ao contrato do CSJT assegura que o TRT19
utilize solucbes de borda de classe mundial, alinhando-se as melhores praticas de governanca de TIC e
garantindo uma base sdlida, veloz e resiliente para o ecossistema digital da Justica do Trabalho em Alagoas.

Solucao proposta pelo demandante (escopo):

Instruir Estudo Técnico Preliminar para analisar a necessidade e viabilidade da contratacdo de empresa
especializada para a prestacdo de servicos de solu¢do de CDN/WAF (rede de alta disponibilidade) em nuvem
para o TRT da 192 Regido.

Estimativa Orcamentaria
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A acdo estd inicialmente prevista no Plano de Contrata¢des 2026 sob o item 9317 - SERVICO DE PROTECAO
DE BORDA DE ALTA DISPONIBILIDADE WAF/CDN

3. ALINHAMENTO COM O PLANEJAMENTO

3.1 ALINHAMENTO COM O PLANO ESTRATEGICO DO TRT DA 192 REGIAO.

OBIJETIVO

PERSPECTIVA ESTRATEGICO INDICADOR IMPACTO NO INDICADOR
Aprendizado e | Aprimorar a | indice de | Modernizacado de equipamentos e tecnologias,
Crescimento governanga de | processos garantindo o aprimoramento, a integridade e

TIC e a protegdo | judiciais a disponibilidade dos sistemas de informagdo
de dados. eletronicos e dos bancos de dados mantidos pelo TRT19

3.2 ALINHAMENTO COM A ESTRATEGIA NACIONAL DE TIC DO PODER JUDICIARIO (ENTIC-JUD)

CcODIGO OBIJETIVO ESTRATEGICO

OE8 Prover Servicos de Infraestrutura e SolugGes Corporativas

3.3 ALINHAMENTO COM O PLANO DIRETOR DE TIC 2025-2026 (PDTIC)

cODIGO

9317 SERVIGO DE PROTEGAO DE BORDA DE ALTA DISPONIBILIDADE WAF/CDN

4. PREVISAO ORCAMENTARIA — PLANO DE AQUISICAO

Data prevista para Data prevista para a entrega do
entregao ETP /TR objeto

Previsdao Orcamentaria

PAC 2026 - Cédigo: 9317 15/04/2026 12/06/2026
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5. RESULTADOS ESPERADOS

TIPO DE RESULTADO i Nao Detalhamento

Melhoria na experiéncia do usudrio e rapidez no acesso
Ganho de produtividade aos sistemas (PJe, SIGEP, PROAD) devido a entrega de
conteudo por meio da CDN (baixa laténcia).

Simplificagdo da gestdo de seguranca de borda,
eliminando a necessidade de configuracdo e
aprimoramento manual de regras complexas em ativos
locais.

Reducao de esforgo

Redugdo de gastos com link de internet e expansao de
Reducao de custo hardware local, ja que a CDN absorve grande parte das
requisicoes repetitivas.

Economia de banda e processamento dos servidores
Reducao do uso de recursos locais, uma vez que o trafego é filtrado (WAF) e
distribuido (CDN) na borda da rede.

Monitoramento detalhado e em tempo real de tentativas
Melhoria de controle de ataque e perfil de trafego através dos painéis de gestdo
da solucao.

Protecdo proativa contra ataques cibernéticos (DDoS, SQL
Reducao de riscos Injection) e garantia de disponibilidade mesmo sob picos
anomalos de acesso.

Determinacgdo legal X

Cumprimento das diretrizes do CSJT para adogdo de
Determinag¢do administrativa servicos em nuvem e fortalecimento da seguranca
cibernética na Justica do Trabalho.

Seguranca de Borda: Implementacdo de camadas de
Outra (Especificar) defesa externas que impedem que ameagas atinjam o
nucleo da rede do Tribunal.

6. PROCESSOS DE TRABALHO IMPACTADOS

PROCESSO DE ATIVIDADE MELHORIA ESPERADA UNIDADES

TRABALHO IMPACTADA IMPACTADAS

Bloqueio proativo de ameacas

Seguranca da | Protecdo de borda e | externas e ataques de negacdo de
Informacdo e | filtragem de trafego das | servico (DDoS) antes que atinjam a
Redes aplicacdes web. rede interna. SETIC
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Gestao de | Entrega de conteldo e | Reducdo da laténcia de acesso e
Infraestrutura e | disponibilidade dos | economia de banda de internet
Performance sistemas nacionais. através do cache de borda (CDN). SETIC

Acesso externo ao Ple, | Garantia de estabilidade e rapidez no
Prestacao SIGEP e PROAD por | carregamento dos sistemas, mesmo | Todas as unidades
Jurisdicional usudrios e advogados. sob grande volume de acessos. do TRT

Melhoria na Vvisibilidade sobre o
Gestdo de contratos e | trafego e tentativas de intrusdo,
Governanga de | monitoramento de | fundamentando decisdes de | SETIC /
TIC servigos criticos. seguranca baseadas em dados. Administracao

7. RISCOS DE NAO IMPLEMENTAGCAO DA DEMANDA

Risco Impacto do risco ao negdcio

Vulnerabilidade a ataques cibernéticos de | Indisponibilidade dos sistemas judiciais, sequestro de dados ou
camada de aplicagao. vazamento de informag0es sensiveis por falta de filtragem (WAF).

Saturacdo do link de internet e recursos | Lentiddao severa ou queda dos sistemas Ple, SIGEP e PROAD,
locais durante picos de acesso. impedindo o trabalho de magistrados, servidores e advogados.

Inexisténcia de uma camada de | Interrupcdo total dos servigcos externos em caso de incidentes ou
redundancia e distribuicdo geografica. instabilidades no datacenter local do Tribunal.

Desperdicio de recursos orcamentarios com licenciamentos
Manutencdo de custos elevados com | locais caros e upgrades constantes de link que poderiam ser
seguranga e banda de internet. mitigados pela nuvem.

8. RESTRICOES PARA ATENDIMENTO DA DEMANDA

TIPO DE RESTRICAO i a Detalhamento

Limitacio de Prazo Necessdrio que a nova contratacdo seja concluida e os
¢ servigos iniciados até o junho de 2026.

. X O orgamento esta limitado ao valor previsto no PCA

Limitacao de Custo
2026.

Limitacdo de Equipe da Area X
Demandante
Outra (Especificar) X
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9. PARTES INTERESSADAS

PARTE INTERESSADA POR QUE E INTERESSADA

COMITE GESTOR DE TIC Demandante da a¢do e responsavel pelos projetos em execucdo na SETIC.
SETIC Responsavel pela implantacdo e manutencdo da solugéo.
Todas as unidades do TRT Usudrios indiretos da solucdo

10. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO (SUGESTAO)

AREA INTEGRANTE ‘ NOME DO SERVIDOR
Unidade Requisitante LEONARDO ALBUQUERQUE DE REZENDE — DSIPD / SETIC
Unidade Técnica CARLOS RAFAEL ARAUJO DA SILVA — DSIPD / SETIC
Unidade Administrativa LUCIANA MARIA VASSALO DE VASCONCELLOS TORRES (DG)
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