el :
PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 19 REGIAQ
Asgessoria de Licitagdes e Compras

Processo n. 56.681/2008
Pregéio Eletrdnico n. 40/2008

ATA DE REGISTRO DE PRECOS

hos 15 dias do més de dezembro de 2008, no Tribunal Regional
do Trabalho da 19® Regido, com sede na Av. Da Faz, 2076,
Centro, Maceid/AL, inscrito no CNPJ sob o n. 35.734.318/0001-
80, neste ato representado rpelo Excelentissimo Senhor
Desembargador Presidente Jorge Bastos da Nova Moreira, sao
registrados os pregos para eventual contratagdao de servicos de
até 660 (seiscentos e sessenta) horas de consultoria de redes,
conforme Anexo I do pregdc acima citado, por acordce celebrado
entre ¢ TRIBUNAL REGIONAL DO TRABALHO DA 19*% Regido e a
empresa INFORMATICA EMPRESARIAL LTDA, com endereco & Rua Santa
Luzia n. 601, Aracaju-SE, telefone (79) 2106-0614, inscrita no
CNPJ sob o n.32.850.497/0001-23, representada por Roger Dantas
Barres, de acordo com o resultado do pregdo em referéncia.
1. Os servicos de consultoria deverio atender,
obrigatoriamente, a0 seguinte escopo:

a)Reestruturacdo do servico de DNS;

b)Reconfiguragidoco do Microsoft Exchange para o novo
dominio;

c)Migragdo do Microsoft Proxy 2 para o ISA Server 2006;
d)Instalacdo e configuracdo do Microsoft WSUS
e)Configuragdo da auvditoria do Active Directory (AD)

f)Implantagidc de ferramenta para gerermsiamento de rede e

des links

g)Censultoria em arquitetura de Segurk

h)Integragido do Ambiente Linux e Windoﬁ



1.2. Especificag¢des Minimas dos Servicos

1.2.1 Reconfiguracdo de dois servidores DNS baseados em
Windows Server 2003 R2 para gerenciamento do novo dominio
trtl9.jus.br. A consulteria deve compreender, entre outros, os
seguintes

a)Detalhar consideracses geograficas

b)Identificar questdes de interoperabilidade na
empresa

a)Identificar necessidades para configuracédo do novo
dominio

b)Criar a nova zona no servidor DNS pPrimario
c}Customizar a nova zona

d) Configurar os registros da nova zona

) Configurar o servidor DNS secundario
f)Ajustar a configuracdoc do firewall

g)Testar a resolugdo de nomes a partir da rede
interna e da internet

h)yDefinir, implementar e documentar a politica de
backup do servico DNS

i) Definir, implementar e documentar a politica de
recuperacgac contra desastres do servico DNS

J)Ministrar treinamento hands-on de toda a solugio
para a equipe técnica, com fornecimento de
material de referéncia (manuais e/ou apostilas);

k) Documentar todas as configurag¢des executadas no
ambiente

1.2.2 Reconfiguragdo dos servidores Microsoft Exchange 2007
para o novo dominic

Adigao do novo dominio trtl9.jus.br nos servidores
Exchange 2007 existentes, redefinindo os enderecos
SMTP de tcdos os mailbox, pastas publicas e grupos
de distribuicdo existentes. O suporte técnico deve
compreender, entre cutros, os seguintes:

a)Planejar a nova configuracdo dc dominio nos
servidores Exchange internc e externo

p)Configurar os servidores para enviar e receber
mensagens pelo novo dominio

c)Definir a politica para configuracdo do OVO
dominic nos mailboxes

d)Aplicar a ncova politica nos servidores Exchang



e)Customizar os objetos que possuem endereco SMTP
diferentes da politica aplicada

f}Configurar os conectores de envio e recebimento de
mensagens

g)Testar o enviou e recebimento interno e externo
das mensagens para ¢ novo dominio

N)Ministrar treinamento hands-on de toda a solugéo
para a equipe técnica, com fornecimento de material
de referéncia (manuais e/cu apostilas);

i) Documentar tcdas as configuracdes executadas no
ambiente

1.2.3 Migragso do ISA para a versao 2006

Migragdo do Proxy 2 da Microsoft atualmente
existente para o 1ISA Server 2006. O suporte
técnico deve compreender, entre outros, os
seguintes:

a)Detalhar consideragdes geograficas

b}Detalhar inventaric de hardware e software dos
servidores

c)Detalhar padrées de tecnologia de informacoes
atuais

d)Identificar questdes de interoperabilidade na
empresa

e)Identificar necessidades para configurag¢do do novo
firewall

f)Montar equipes de projeto/definir funcdes
g)Planejar a nova configuracdo do firewall

h)Planejar a nova infra-estrutura fisica da floresta
de seguranca

i)Planejar a politica de seguranca do ambiente
j)Definir todos os recursos necessarios ao projeto

kyDefinir a configurag¢ido do servidor RADIUS para
autenticacgdo

l)Criar o planc de gerenciamento do projeto
m)Instalar o sistema operacional

n}Customizar o sistema Operacional

o)Contfigurar a seguranca A\ sistema operacional

p)Instalar a floresta de segyuranca

g)Cenfigurar a floresta de sgyurRnca



s)Validar a instalacao

t)Executar a auditoria e migracic das regras do
servidor Proxy 2

ujTestar a sclugdo implementada

v)Configurar a VPN com autenticagido no servidor
RADIUS

w)Definir, implementar e documentar a politica de
backup do ambiente

x)Definir, implementar e documentar a politica de
recuperacdo contra desastres do ambiente

y)Ministrar treinamentc hands-on de toda a solugdo
para a equipe técnica, com fornecimento de material
de referéncia (manuais e/ou apostilas);

z) Documentar todas as configuracdes executadas no
ambiente

1.2.4 Instalacgdoc e configuracdo do Microsoft WSUS

Instalacdo, configuracgdo e definigao das politicas
de gerenciamento de paths na solucido de segurancga da
Microsoft. A <Consultoria deve compreender, entre
outros, os seguintes:

a)Planejar a politica de homologacidc e aplicacao dos
paths do site principal

b)FPlanejar a politica de homologacio e aplicacdo dos
paths dos sites remotos

c)Planejar a politica de sincronizacao dos
servidores

d)Planejar as politicas de grupc utilizadas para
configuracdo dos clientes

e)Instalar e configurar os pré-requisitos do WSUS
nos servidores locals e remotos

f)Instalar e configurar o WSUS nos servidores locais
e remctos

g)Configurar a politica de testes e aplicagdo dos
paths do site principal

h)Configurar a politica de testes e aplicacgdo dos
paths dos sites remotos

i)Configurar a pol
servidores

de sincronizacdo dos

de grupo utilizadas para
configuracio dos clientds



k}Configurar o©s mecanismos de notificacido dos
servidores para ¢ grupo de suporte do tribunal

1)Configurar os relatérios de status da solucio

m)Testar a aprovacao de paths para os grupos de
computadores de homologacéao

n)Testar a aplicagdo dos paths homologados nos
grupos de computadores do tribunal

o)Ministrar treinamento hands-on de toda a sclugéo
para a equipe técnica, com fornecimento de material
de referéncia (manuais e/ou apocstilas);

p}Documentar todas as configura¢des realizadas no
ambiente

1.2.5 Configuragdo da auditoria do Active Directory (AD)

Definigdo e implementacédo da politica de auditoria
do dominico. A censultoria deve compreender, entre
outros, ©s seguintes:

a)Planejar a politica de auditoria utilizada pelos
controladores de dominio

b)Planejar a politica de auditoria utilizada pelos
servidores de arguivos

c)Planejar a politica de auditoria utilizada pelos
demais servidores e estacdes

d)Planejar a politica de atribuicdoc dos direitos dos
usudrios do dominio

e)Planejar a politica de argquivamento dos locgs
fiPlanejar a politica de sequranca do dominio

g)Ativar a auditoria para os itens definidos no
planejamento

h)Configurar o tamanho dos logs de evento
i)Configurar a politica de arquivamento dos logs

J)Configurar os direitos dos usuarios de acordo com
o planejamento

kiDefinir, implementar e documentar a politica de
backup das configuracées realizadas

l)Ministrar treinamentc hands-on de toda a solucio
para a equipe técnica, com fornecimento de material
de referéncia (manuais e/ou apostilas);

) Documentar todas as configuragdes realizadas no
biente

tacde de ferramenta para gerenciamento de rede e



Instalacao e configuracaoc de ferramenta para
moenitoramento dos links de dadosg, servidores e
ativos de rede existentes no TRT19 de forma centinua
@ automatica, possibilitando o envio de alertas em
caso de falhas e a visualizacdc de relatérios de
uso, disponibilidade e desempenhc dos recursos. O
escopo inicial do projeto deve abranger o}
monitoramento de 30 servidores, 60 ativos de rede e
10 links de dados. A contratada deve fornecer
treinamento e documentagio necessaria para
administragdo do ambiente e adicdo de noves itens a
serem monitorados. O TRT19 fornecerd o servidor e o
scftware especializadeo para realizar a coleta
periddica de informagdes e status de uso dos ativos
gerenciados. A consultoria deve compreender, entre
cutros, c©s seguintes:

a)Planejar os servidores, ativos de rede e links que
serdo monitorados;

b)Planejar oS alertas e notificacdes a serem
criados;

c)Instalar o SO e o software para monitoramentc;

d)Criar os usudrios e grupos necessarios para a
solucgdo;

e@)Configurar as permissdes necessarias:

f)Configurar os servidores, ativos de rede e links a
serem monitorados;

g)Configurar os gréficos e relatdérios de uso de CPU,
meméria e utilizacdo de disco:

h)Configurar a notificacdo de alarmes quando
determinados recursos atingirem niveis criticos de
utilizacso;

i)Configurar o monitoramento de servigos comc HTTP,
HTTPS, FTP, IMAP, LDAP, SMTP, POP3 etc.;

j)Configurar ¢ monitoramento de aplicag¢des como
Oracle, MSSQL, Exchange etc.;

k}Configurar O monitoramento de servigos do
Microsoft Windows: Alerter, DHCP Server, DNS Server,
Disk Manager, EventLog, FTP, IAS, IIS, Messenger,
Net Logon, Print Spooler, REC, Telephon Telnet,
bem como outras aplicacées de terceiros taladas
como serviges do Windows;

l)Configurar os contadores de uso de fursos
acessliveis através de SNMP (Windows e Linux



m)Criaxr scripts para efetuar limpeza automatica dos
Logs;

n)Instalar e configurar o envio de alertas e
nctificagdes via e-mail;

o)Configurar os alertas de acordo com O
planejamento;

p)Configurar os relatdrios a serem emitidos:

g)Definir, implementar e documentar a politica de
backup do ambiente;

r)bDefinir, implementar e documentar a politica de
recuperagdc contra desastres do ambiente

s)Ministrar treinamento hands-on de toda a solucdo
para a equipe técnica, com fornecimento de material
de referéncia (manuais e/ocu apostilas);

t)Documentar todas as configuracfes executadas no
ambiente

1.2.7 Consultoria em arquitetura de Seguranca

Fornecer uma andlise consultiva baseada na coleta de
informagées e entrevistas com pessocal de TI do

TRT19, seguidos da elaboracio, entrega e
apresentacgao da proposta de ardquitetura de
segurancga. Deverdo ser considerados neste servico

todos o©s eguipamentos gque compéem a infra-estrutura
de TI do TRT19 e os servicos oferecidos pelo
tribunal.

O servigeo deve ser executado em quatro macro-fases
(coleta de infeormagdes, ani&lise dos dados e entrega
do relatdrio de resultados, servico de
implementacdo). Para cada uma destas fases, sao
destacadas abaixo restricdes e indicagdes de itens a
serem cumpridos pela licitante.

Fase 1 - Coleta de Informacgdes:

a)0 estudo realizado no ambiente de TI do TRT19
deverd ser capaz de identificar os requisitos de

seguranga (confidencialidade, integridade e
disponibilidade) do ampbiente, aspectos de
segmentagao de rede, defesa de perimetro,

disponibilidade, gerenciamento e monitoramento.

b)Os requisitos de disponibilidade dos diversos
servicos e equipamentos que dao suporte as
atividades do TRT19 deverdo ser identifts
contemplados na proposta de topologia, exf Xt ando
onde € necessdria a wutilizacdc de mecan 2

alta-disponibilidade de servicos e equipamen




cyhspectos de gerenciamento deverao ser analisados,
de forma gue os recursos presentes na rede do TRT19
sejam monitoradcs de forma adequada.

d) Deverdo ser verificadeos o©os tipos de trafego entre
os diversos segmentcs e a hecessidade de mecanismos
de controcle de acesso, detecgde e prevencdo de
intrusos, envio de alertas etc.

Fase 02 - Analise dos Dados:

e)Como resultado deste trabalho, devera ser proposta
a arquitetura de rede ideal para o) TRT19,
coensiderando o ambiente interno (estacgdes,
servidores, rede cabeada e wireless) e ambientes
externos (Internet, DMZ).

f)Deverdo ser considerados na arquitetura proposta

aspectos de segmentagao de rede, defesa de
perimetro, disponibilidade, gerenciamento e
monitoramento.

g)Mecanismos de protegido deverdo ser propostos para
restringir o acesso a equipamentes de gerenciamento
da rede e tornar os procedimentos de gerenciamento do
ambiente seguros de acordeo com as boas praticas de
seguranga.

h)Na topologia proposta, deverdoc ser contemplados os
seguintes aspectos:

e Segmentacdoc da rede interna e perimetros,
constando eventual necessidade de
segmentagidc, Justificativa e mecanismos de
controle entre segmentos.

# Arquitetura de Firewall e VPN, constando
eventual necessidade de segmentacgao,
justificativa e mecanismos de controle entre
segmaentos, tecnolegias VPN a serem utilizadas

etc.
¢ Arquitetura de IPS {Iinstrusion Prevention
System) de forma garantir a deteccdo e

prevencdo de atagues de rede passiveis de
deteccdo por esta tecnologia.

¢ Arguitetura de Froxy e Inspecao de Conteudo,
visando atender todos oS requisites de
seguranga e restri¢des de acesso almejados
peloc TRT19.

e Arquitetura de Correio
contemplando as boas pratica
segmentacao, monitoramento e

kletrdénico,
seguranga,
iguracdes
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Fase

Fase

especificas que venham a proteger o servico
em questdo.

Arquitetura de Servidor Web, contemplando as
boas praticas de seguranca, segmentacgao,
monitoramento e configuracdes especificas que
venham a proteger o servigo em questdo.

Arquitetura de Banco de Dados, contemplando
as boas préticas de seguranga, segmentacao,
monitoramento e configuragdes especificas que
venham a proteger o servig¢o em questdo.

Arguitetura de DNS, contemplando as boas
praticas de seguranga, segmentacio,
monitoramento e configuragdes especificas que
venham a proteger o servi¢o em questdo.

Arquitetura de Anti-malware (Virus, Worms,
Spywares, Trojans);

Arquitetura de Gerenclamento de Patches,
considerando aspectos de gerenciliamento,
adequagdao ac pargque tecnoldgico de TRTI19,
ampientes de homologacdo e procedimentos de
deploy de atualizagdes de seguranca.

i}0 resultado final do trabalho deveria também
recomendar solugbes e requisitos necessarios
para implementagdo das medidas identificadas e
propostas na arquitetura de rede proposta.

03 - Entrega do relatdério de resultados:

j.0 relatdério final deverd ser entregue, apés
um prazo maximo de um més apds o inicio da
coleta de informacgbes;

k.Deveré ser realizada uma reunido presencial
entre a equipe técnica do TRT19 e da licitante,
onde o contetdo do relatério serd apresentado
sob forma resumida através de recursos audios-
visuais COomo apresentac¢des, videos,
demonstracgdes etc.

04 - Servigo de implementacdo:

1.2.7.1 Com todas as recomendacdes expostas no
relatério de resultados, esta fase deve
compreendexr, as Iimplementagdes de tecnolfyias,
configuracgdes de seguranca e consu
permitindo com iste, a eliminagao
vulnerabilidades e das falhas encontradas.




OBS. : A disponibilizacdc das licencas, midias e
hardwares necessirios para a execugdo integral desta
fase, serd de responsabilidade do é6rgdoc contratante.

1.2.8 Integrag¢io do Ambiente Linux e Windows

Definicdo e Implementacdo da integracdo do

Ambiente Linux com o Ambiente Windows. A
Consultoria deve compreender, entre outros, os
seguintes:

a)Detalhar consideracdes geograficas

b)Identificar questdes de interoperabilidade na
empresa

c)Integrar o servigo de compartilhamento de arguivos
entre o Linux & o Windows

d) Integrar o servigo de impressio entre o Linux e o
Windows

e)Integrar a autenticag¢ido dos servicgos Linux com o©
servico de diretdrios do Active Directory

f)Ministrar treinamento hands-on de toda a solucédo
para a equipe técnica, com fornecimentc de material
de referéncia (manuais e/ou apostilas);

g) Documentar todas as configquragdes executadas no

ambiente.
O preco global dos Servigos contratados & de
R$58.687,20 (cingiienta e oito mil, seiscentos e olitenta e sete
reais e vinte centavos), correspondentes a 660 (seiscentos e

sessenta horas técnicas).

As obrigagdes da contratada e do TRT, a forma de execugdo dos
servigos, a forma de pagamento, a gestido de fiscalizagio e
forma de execugdo dos servigos e demais itens previstos no
edital n. 2008 integram a presente ata.

Maceid, 15 de dezembro de 2008.

ogeM

Desemparsh ¢ nfbrmatica Empresarial LTDA
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