ESTUDO TECNICO PRELIMINAR

1. InformacéesBasicas

Numero do proad: 1810/2023

2. Descri¢iio da necessidade
AQUISICAO DE CERTIFICADOS DIGITAIS E TOKENS

2.1Trata-se de Estudo Técnico Preliminar com o objetivo de identificar ¢ analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializagio da Demanda,do proad n°
1810/2023(Contratacao de empresa para Emissdo de Certificados Digitais Tipo A3 padrio ICP-Brasil e
aquisi¢do de tokens, bem como renovacdes de certificados digitais) bem como demonstrar a viabilidade
técnica e economica das solucdes identificadas,fornecendo as informacgdes necessarias paras ubsidiar o
respectivo processo de contratacao.

2.2Certificado digital é um documento eletronico que identifica pessoas, microcomputadores ¢ em-
presas no mundo digital, provando sua identidade e permitindo acessar servi¢os on-line com a garantia de
autenticidade, integridade e nao repudio.
A autenticidade garante a autoria de um documento, o acesso legitimo a um sistema, entre outros.
A integridade garante que as informagdes ndo foram alteradas sem a devida autorizag@o. O ndo repudio
impede que o autor do documento ou da autenticagdo do sistema conteste a sua validade negando sua
autoria.

Os diversos sistemas atualmente em uso no Poder Judiciario nacional exigem que o Magistrado,
o Servidor, e proprio Tribunal, como pessoa juridica, bem como os documentos ¢ informagoes gerados
por estes, tenhama sua autenticidade comprovada. Essa comprovagdo é garantida mediante o uso de certi-
ficados digitais do tipo A3. Esses certificados precisam ser geradose armazenados em dispositivos para a-
tender as normas da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), criada pela Medida Provi-
soria

2.30 TOKEN ¢ um dispositivo utilizado para armazenamento de CertificadoDigital de forma segu-
ra. Seu layout ¢ semelhante a um Pen-drive e possuiuma conexdo Universal Serial Bus (USB) para in-
teragir com o microcomputador. E também responsavel por guardar informagdes sigilosas e, sendo assim,
deve obedecer a padrdes rigorosos de fabricac¢do e¢ qualidade, de forma que pessoas ndo autorizadas te-
nham acesso a essas informagdes. O padrdo internacional que garante isso ¢ o FIPS 140-2.
O TRT 19* Regido tem demanda continua de emissdo e renovagado de certificados digitais paramagistrados
e servidores, razao pela qual se faz necessaria a contratagao.

2.4 Diante do exposto,se faz necessario atender as seguintes necessidades:

2.4.1 Renovagdo e validagdo de Certificado Digital ICP Brasil, tipo A3 (somente certificado), para os
servidores (e-CPF) que possuem e fazem uso de token para exercicio de suas atividades funcionais;

2.4.2 Emissao e validacdo de Certificado Digital ICP Brasil, tipo A3 (incluindo token), para os servidores
(e-CPF) quendopossuemtokenpara exerciciode suasatividadesfuncionais.

2.4.3 Emiss3o ¢ validagdo de Certificado Digital ICP Brasil para pessoa juridica, tipo A3 (incluindo
token), para pessoa juridica (e-CNPJ), que nao possue token para exerciciodasatividadesfuncionais;

2.4.4 Renovagdo e validagdo de Certificado Digital ICP Brasil, tipo A3 (somente certificado), para pessoa
juridica (e-CNPJ), quepossuemefazem uso detokenpara exerciciodasatividadesfuncionais;
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3. Area requisitante

Area Requisitante Responsavel
SEGESP Marcus Paulo Verissimo de Souza
Erika Barradas Ledo

4. Descricdo dos Requisitos da Contrata¢io

4.1 Identificacao das necessidades tecnoldégicas

4.1.1 Certificado digital ¢ um documento -eletronico que identifica pessoas, microcomputadores
e empresas no mundo digital, provando sua identidade e permitindo acessar servigos on-line
com a garantia de autenticidade, integridade e ndo repudio.

4.1.2. A autenticidade garante a autoria de um documento, o acesso legitimo a um sistema,
entre outros. A integridade garante que as informag¢des ndo foram alteradas sem a devida
autorizagdo. O ndo repudio impede que o autor do documento ou da autenticagio do sistema
conteste a sua validade negando sua autoria.

4.1.3 Os diversos sistemas atualmente em uso no Poder Judiciario nacional exigem que o Magistrado,o
Servidor,e proprioTribunal,como pessoa juridica,bemcomo os documentos e informagdes gerados por
estes,tenham a sua autenticidade comprovada. Essa comprovagdo € garantida mediante o uso de certificados
digitais do tipo A3. Esses certificados precisam ser gerados e armazenados em dispositivos para atender as
normas da Infraestrutura deChaves Publicas Brasileira (ICP-Brasil), criada pela Medida Provisdria n. 2.200-2.

414 A Medida _Proviséria _n° 2.200-2¢é a legislacdo responsavel por instituir a ICP-
Brasil, 6rgao responsavel por garantir a autenticidade, integridade e validade juridica de aplicagdes que
utilizem certificados digitais e transagdes ¢ documentos em forma eletronica.

Como uma medida provisoria — ou seja, uma norma com for¢a imediata de lei —, a MP 2.200-2 entrou em
vigor no dia 24 de agosto de 2001, mesma data de sua publicagao.

Diferentemente do que acontece com as medidas provisorias atuais, que possuem um prazo de validade de 60
dias prorrogavel até se tornarem leis, a MP 2.200-2 pode manter sua vigéncia mesmo ap0Os se passarem vinte
anos de sua publicagao.

Isso acontece porque a publica¢do da normativa ocorreu antes da aprovacdo da Emenda Constitucional n° 32,
que definiu o periodo limite para a validade das medidas provisorias.

A MP 2.200-2 ¢ amplamente conhecida por ser a principal lei brasileira que valida juridicamente a assinatura
eletronica e digital.

Este amparo esta presente no artigo 10, que abrange documentos publicos ¢ particulares eletronicos.

4.1.5 Art 10 § 1°da MP 2.200-2 - As declaragoes constantes dos documentos em forma eletronica produzidos
com a utilizagdo de processo de certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em
relagdo aos signatarios, na forma do art. 131 da Lei no 3.071, de 1o de janeiro de 1916 - Codigo Civil.

Nesta parte, a MP 2.200-2 se refere ao tipo de assinatura eletronica que viria a ser conhecida como assinatura
digital. Essa modalidade obrigatoriamente utiliza certificado digital (o processo de certificagdo da ICP-

Brasil citado) e por isso, € vista como uma declaragdo que se presume verdadeira.

4.1.6 A MP 2.200-2 foi a legislagdo que tornou possivel a criagdo da ICP-Brasil.

Com a necessidade de atualizagdes e normativas mais especificas quanto ao seu uso, surgiu a Lei n°
14.063/2020, que regulamenta o uso de assinaturas eletronicas em interagdes com o setor publico.



Essa lei ampliou o uso das assinaturas eletronicas na relagdo com os 6rgdos publicos.

Essa lei trata da assinatura eletronica qualificada, ¢ diz ser a mais segura das modalidades de assinatura de
documentos, essa assinatura exige o uso de certificado digital no padrao da ICP-Brasil. E o unico tipo que
pode ser utilizado em qualquer interagdo com o poder publico, seja ela com sigilo ou nio.

4.1.7 Em novembro de 2020, o governo federal publicou o Decreto n°® 10.543, que regulamenta o artigo 5° da
Lei n® 14.063. Esse decreto tambem trata da Assinatura eletronica qualificada: com o uso de certificado
digital emitido no padrdo ICP-Brasil conforme a MP n° 2.200-2.

Com as publicag¢des da Lei n® 14.063 e do Decreto n° 10.543, ficam cada vez mais claros os esforgos que o
setor publico brasileiro tem feito para se modernizar.

Nesse cenario, os documentos e assinaturas eletronicas conquistaram ainda mais espago com a pandemia do
novo coronavirus ¢ a necessidade de formalizar negécios e trocar informagdes de modo digital.

4.1.8 O TOKEN ¢ um dispositivo utilizado para armazenamento de Certificado Digital de forma segura.Seu
layout é semelhante a um Pen-drive e possui uma conexdo Universal Serial Bus (USB)para interagir com o
microcomputador. E também responséavel por guardar informagdes sigilosas e,sendo assim, deve obedecer a
padrdes rigorosos de fabricagdo e qualidade, deforma que pessoas ndo autorizadas tenham acesso a essas
informagdes. Opadrdointernacionalquegaranteissoé oFIPS140-2.

4.1.9 O TRT 19" Regido tem demanda continua de emissdo e renovagdo decertificados digitais para
magistrados e servidores, razao pela qual se faz necessaria a contratagao.

4.1.10. Conforme levantamento  realizado  por esta  Secretaria, existem em  nosso
Regional mais de 700 (setecentos) wusudrios ativos (magistrados e servidores) com
certificados para pessoa fisica A3 justificdvel pela necessidade de representagdo do
Tribunal, conforme tabela a seguir:

ITEM | QUANTIDADE | DESCRICAO

Servigo de Validagdo, Emissdo e Gravagdo de Certificado Digital,
Cert-JUS, Institucional, A3, para Pessoa Fisica, com validade de
1 250 03 (trés) anos

Servigo de Validagdo, Emissdo e Gravagdo de Certificado Digital,
Cert-JUS, Institucional, A1, para Pessoa Juridica, com validade de

03 (trés) anos
2 5

Midia criptografica (TOKEN) USB para armazenamento do
3 260 Certificado Digital

4.1.11. O calculo dos quantitativos para registro de precos levou em consideracdo o uso de 02 (dois)
dispositivos Tokens por magistrado e por alguns servidores (Diretores de varas, Assessores de
Desembargador, Assistentes de Juiz, entre outros).
4.1.12. Os pedidos de fornecimento serdo efetuados pela SEGESP conforme demanda, até o limite da
quantidade adquirida.

4.1.13. A emissdo destes certificados realizar-se-a por meio de emissdo de cartas de
autorizacdo a empresa contratada e por meio de recursos financeiros do  proprio
Tribunal, havendo demanda durante a vigéncia do contrato.
4.1.14. A contratacdo objeto deste certame esta alinhada ao Planejamento Estratégico.
Institucional do TRT, Objetivo: Aprimorar a governanga de TIC e a prote¢do De dados.



4.2. Especificaciao de requisitos da solucao

42.1. Para o atendimento da demanda existente, torna-se necessario a emissdo de
certificados digitais, conforme o seguinte detalhamento:

4.2.1.1 Servigo de emissdo de Certificado Digital do tipo A3 para pessoa fisica, padrdo
ICPBrasil, compativel com a AC-JUS, com validade de 3 (trés) anos ¢ dispositivos tokens
criptograficos para seu armazenamento;

4.2.1.2. Servi¢o de emissdo de Certificado digital do tipo Al para pessoa juridica (CNPJ), padrao ICP-Brasil,
compativel com a  AC-JUS, com prazo de validade de 1 (um) ano e
dispositivos tokens criptograficos para seu armazenamento.

5. Identificacao de possiveis solucoes

Considerando os requisitos basicos dessa demanda, teriamos duas opdes: licitacdo para compra imediata ou
licitagao para registro de precos.
Considerando que ndo temos como precisar com exatiddo o momento da solicitagdo
e a quantidade, a solugdo mais adequada seria a aquisicdo através do sistema de registro
de preco.
6 . Solucio

6.1. Com a efetivagdo da solugdo adotada, licitagdo para registro de pregos, pretende-se
alcancar os seguintes beneficios:

6.1.1. Dotar o Tribunal de instrumento que possibilite a aquisicdio de certificado digital,
sob demanda, durante toda a vigéncia da ARP resultante da referida IRP;

6.1.2. Possibilitar a wunidade requisitante da solu¢do (SEGESP) meios para gerenciar a
demanda por novos certificados digitais e as renovagdes dos atuais;

6.1.3. Aumentar a eficiéncia, eficacia e celeridade no atendimento as demandas de uso
de certificagao digital no ambito TRT19;

6.1.4. Aumentar a seguranca da informagdo para os servicos de informatica prestados
pelo TRT19;

5.1.5. Atender as determinagdes contidas na Res. CSJT N° 164/2016, que disciplina o uso
e a concessao de certificados digitais institucionais no ambito da Justica do Trabalho de primeiro e segundo
graus.
7. Levantamento de Mercado

Identificag@o das solugdes possiveis: Contrata¢do dos servigos junto ao mercado privado.

A pesquisa de mercado esta anexa ao PROAD 1810/23.

8. Descricao da solu¢do como um todo

a.Servico de emissdo, renovacao e validacdo de Certificado Digital ICP Brasil, tipo A3 (somente
certificado). Devera ser emitido na cadeia de certificados em sua versao mais recente. Validade de 36 meses a
contar da data de sua emissdo.
b. Servico de emissao, renovaciao e validacao de Certificado Digital ICP Brasil, tipo A3 (incluindo
token).;Devera ser emitido na cadeia de certificados em sua versdao mais recente. Validade de 36 meses a

contar da data de sua emissdo.

c. Servico de emissiio, renovacgio e validacio de Certificado Digital ICP Brasil para pessoa juridica (E-
CNPJ), tipo A3.;Devera ser emitido na cadeia de certificados mais recente; Validade minima de 3 anos.



9. EstimativadasQuantidadesaseremContratadas

9.1. Visando manter as renovacdes dos certificados e de novas emissodes até 2024, foi feita a estimativa da
necessidade conforme os certificados em uso nos setores deste Tribunal da 19* Regido (os certificados com
validade e os que estdo por expirar ainda este ano ¢ inicio de 2024). Abaixo segue o detalhamento estimado
da quantidade necessaria para suprir as necessidades:

9.1.1. Servico de emissdo, renovagdo ¢ validagdo de Certificado Digital ICP Brasil, tipoA3, e-
CPF, validade de 36 meses(somente certificado):250 (duzentos e cinquenta) unidades;

9.1.2. Servigo de emissdo, renovagdo e validacdo de Certificado Digital ICP Brasil, tipoA3, para pessoa
juridica (E-CNPJ), validade de 36 meses (somente certificado): 05 (cinco) unidades;

9.1.3. Aqusicao de dispositivo portatil tipo token criptografico USB para armazenamento de certificados
digitais do tipo A3: 260(duzentos e sessenta) unidades.

10. Estimativa do Valor da Contratacao

Servico Valor médio Unitario | Total do item

1. Servigo de emissdo, renovagdao e RS 88,17 R$22.042,50
validacdo de Certificado Digital

ICP Brasil, tipoA3, e-CPF, validade
de 36 meses(somentecertificado).

2. Servigo de emissdo, renovagdo e RS 99,87 RS 499,35
validacdo de Certificado Digital
ICP Brasil, tipoA3, para pessoa
juridica(E-CNPJ), validade de 36
meses(somente certificado).

3 . Aqusicao de dispositivo portatil tij RS 46,90 RS 12.194,00
criptografico USB para armazenamg
certificados digitais do tipo A3

VALOR TOTAL DA CONTRATACAO R$34.735,85




11. Contratacdes Correlatas e/ou Interdependentes
Nao ha contratagdes correlatas e/ou interdependentes a esta contratagao;
12. Alinhamento entre a Contratacio e o Planejamento

A presente contratacdo encontra-se alinhada ao Plano Anual de Contratagcdes 2023 deste Tribunal Regional

do Trabalho da 19? Regido. A solucdo em analise, prové
recursos tecnologicos que
permitem mitigar, de for-
ma continua, riscos de TIC
e visa atender a demanda
continua de emissao e re-
novacgao de certificados

digitais do TRT 19.
13. Resultados Pretendidos

Permitir o acesso seguro de servidores a sistemas governamentais ¢ a emissdo de assinaturas
digitalmente confiaveis, conforme legislagdo vigente.

14. Providéncias a serem Adotadas

Nao foram identificadas providéncias a serem adotadas pela administracdo previamente acelebragdo do contrato,
nem ha necessidades de adequagdo do ambiente do érgdo ou entidade para viabilizar a execugdo contratual;

15. Possiveis Impactos Ambientais

Os impactos ambientais sdo apenas positivos, haja vista que a certificagdo digital elimina a necessidade de
assinaturade documentos fisicos, minimizando o consumo de papéis.

16. Declaracio de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
17. Justificativa da Viabilidade

Declaramos a viabilidade da contratagdo, conforme estudo apresentado neste documento, que demonstra os beneficios
a serem alcangados pelo Tribunal Regional do Trabalho da 19* Regido.

18. Responsaveis

MARCUS PAULO VERISSIMO DE SOUZA
Integrante Requisitante

RODRIGO DANTAS FEITOSA
Integrante Admiistrativo

ERIC MARTINS
Integrante técnico

ERIKA BARRADAS LEAO
Integrante da Unidade Requisitante
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