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RELATORIO CCI n. 1/2018

1 - INTRODUCAO.

O presente Relatério expde o resultado do Monitoramento das recomendagdes
formuladas na Auditoria Operacional sobre os procedimentos para as contratagdes e gestdo de
bens e servigos de Tecnologia da Informagdo e Comunicacao - TIC, no periodo de 1° de julho
2015 a 31 de dezembro de 2016.

A presente atividade de Monitoramento est prevista no item "11" da Planilha "II"
do Anexo Unico do Plano Anual de Atividades de Controle 2017 (PAAC-2017), aprovado
pelo Ato TRT19* GP n. 139/2016.

A Auditoria supramencionada teve como finalidade Avaliar o cumprimento dos
aspectos formais das contratacdes e o nivel operacional da gestdo de ativos de TIC no
Tribunal Regional do Trabalho da 19* Regido, considerando a legislacio emanada pelos
conselhos superiores aos quais este Regional se vincula, os normativos internos e as boas
praticas aplicadas ao tema.

Dentre as etapas previstas no procedimento de auditoria regulamentado pelo Ato
TRT19°GP n. 74/2014, ganha destaque o Monitoramento das Recomendagdes propostas nos
Relatérios de Auditoria, cuja finalidade € garantir a efetividade das determina¢des emanadas
pela Presidéncia do TRT19* nas unidades auditadas, através de uma fiscalizacdo continua.

2 - ANALISE DO CUMPRIMENTO DAS RECOMENDACOES.

2.1 Recomendacao:

A Secretaria de Tecnologia da Informacao e Comunicacoes (SETIC) devera aperfeicoar
0 processo de contratacao de bens e servicos de TI, mediante a definicao de controles
internos que garantam a realizacido de estudos técnicos preliminares, que devem
contemplar a avaliacdo das solucdes passiveis de serem adotadas e as justificativas para
as opcoes escolhidas.

a) Situacio que levou a proposicao da recomendacio

A época da auditoria, apés as andlises realizadas sobre as contratacdes de bens,
servicos ou outros produtos de TIC realizados por este Tribunal, no periodo entre 1° setembro
de 2015 e 30 de setembro de 2016, verificaram-se as seguintes falhas:

1. Auséncia de descricao dos beneficios diretos e indiretos da contratacao no Termo de
Referéncia.

Nos processos administrativos 3.744/2015 (Contratacio de servicos de manutencio
preventiva e corretiva da sala cofre e seus componentes) e Processo Administrativo n.
5.044/2015 (Aquisicao de 10 (dez) licencas e servicos da solucdao de virtualizacao
VMware), a fundamentacdo da contratacdo ndo relaciona os beneficios diretos e indiretos
resultantes da contratacdo nos Termos de Referéncia, apesar de constarem essas informacgdes
no Documento de Oficializa¢do de Demanda (DOD).
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1.2 Auséncia de referéncia dos estudos técnicos preliminares da Secretaria de Tecnologia
da Informacao e Comunicacoes - (SETIC) na fundamentacio da contratacio (Termo de
Referéncia).

Nos processos administrativos 3.744/2015 (Contratacio de servicos de manutencio
preventiva e corretiva da sala cofre e seus componentes) e Processo Administrativo n.
5.044/2015 (Aquisicio de 10 (dez) licencas e servicos da solucdao de virtualizacao
VMware), a fundamentacdo da contratacdo (Termo de Referéncia) ndo faz referéncia aos
Estudos Preliminares da SETIC.

1.3 Auséncia de analise de mercado de Tecnologia da Informacao e Comunicacao, com o
levantamento das solucdes disponiveis e/ou contratadas por 6rgaos ou entidades da
Administracao Puablica, seus respectivos valores, bem como a definicdo e a justificativa
da escolha da solucao, na fundamentac¢ao da contrataciao (Termo de Referéncia).

No processo administrativo 3.744/2015 (Contratacio de servicos de manutencio
preventiva e corretiva da sala cofre e seus componentes), a fundamentagcdo da contratagdo
nio contém andlise de mercado de Tecnologia da Informag¢do e Comunicagdo com o
levantamento das solugdes disponiveis e/ou contratadas por Orgdos ou entidades da
Administracdo Publica, seus respectivos valores, bem como a definicdo e a justificativa da
escolha da solucdo.

1.4 Auséncia de descricio dos papéis a serem desempenhados pelos servidores do
Tribunal e funcionarios/gestores da empresa envolvidos na contratacao no modelo de
execucao e gestao contratual contido no Termo de Referéncia.

Nos processos administrativos 3.744/2015 (Contratacio de servicos de manutencio
preventiva e corretiva da sala cofre e seus componentes) e 6.153/2015 (Contratacao de
empresa para prestacio de servico de suporte técnico, monitoria e treinamento em
banco de dados PostgreSQL, através do PE n. 73/2015-originario do TRT da 5* Regiao),
o modelo de execugdo e de gestdo do contrato definido no Termo de Referéncia ndo contém
descricao dos papéis a serem desempenhados pelos servidores do Tribunal e
funciondrios/gestores da empresa envolvidos na contratagdo.

1.5 Auséncia de previsdo, o0 modelo de execucao e de gestio do contrato
definido no Termo de Referéncia, de transferéncia de conhecimento, de modo a
minimizar a dependéncia técnica com a empresa contratada, incluindo os casos de
interrupcao, transicao e encerramento do contrato.

No processo administrativo 3.744/2015 (Contratacio de servicos de
manutencio preventiva e corretiva da sala cofre e seus componentes), o modelo de
execu¢do e de gestdo do contrato definido no Termo de Referéncia ndo contempla
transferéncia de conhecimento, de modo a minimizar a dependéncia técnica com a empresa
contratada, incluindo os casos de interrupcao, transi¢do e encerramento do contrato.
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b) Providéncias adotadas pela unidade monitorada

Apés a emissdao do Relatério n. 02/2016 Auditoria Operacional sobre os
procedimentos para as contratacdes e gestao de bens e servigos de Tecnologia da Informagao
e Comunicagdo - TIC, a Secretaria de Secretaria de Tecnologia da Informacdo e
Comunicacdes (SETIC) apresentou Plano de Acdo informando que ja estavam sendo
implementadas medidas para sanar os problemas supracitados.

Informou que os servidores encarregados da preparacdo de termos de referéncia foram
orientados no sentido de:

a) Observar mais atentamente as disposicdes contidas nos normativos que regem as
contratagdes do Tribunal, notadamente, a Resolugdo CNJ n. 182/2013 e o Ato GP TRT19 N.
6/2016;

b) Elaborar, até 31/01/2017, "check lists” do processo de contratacdo de modo a permitir o
acompanhamento de todas as fases.

¢) Anadlise da equipe de auditoria

Observa-se que a Secretaria de Tecnologia da Informagao e Comunicagdes (SETIC) se
empenhou em cumprir todas as sugestdes desta Coordenadoria, bem como as determinagdes
emitidas pelo Exmo. Sr. Desembargador Presidente deste Regional.

Em relacdo a recomendacdo em tela, identificamos que houve uma melhoria nos
controles internos aplicados nas contratacdes de Solug¢do de Tecnologia da Informacgdo e
Comunicagdo (TIC), visto que evidenciamos a aplicagdo do Ato GP TRT19* n. 6/2016 (ato
que estabelece a regulamentacdo interna dos procedimentos para contratacdo das solugdes
TIC) em 2 (dois) novos processos de contratacdo a saber:

e PROAD n. 51.518/2017 - Contratacdo de servicos de rede de dados WAN redundante
para interligacdo entre a sede do TRT e suas Varas do Trabalho do Interior do Estado
de Alagoas;

e PROAD n. 52.414/2017 - Aquisicao de 24 licencas do software Digifort, necessarias
para a gravagao dos videos das cameras de seguranga;

Com o intuito de verificar se as acdes propostas pela unidade monitorada foram
efetivadas, foi realizada uma entrevista com o Secretario da SETIC, no dia 19/12/2017, na
qual foi apresentado o "check list" utilizado pelos servidores responsdveis pela instru¢ao dos
processos de aquisi¢do de bens e servigos de T1 com o intuito de facilitar o controle interno da
contratacao.

Diante da plena observancia do ato editado nos contratos objeto de andlise deste
monitoramento, conclui-se pelo cumprimento das recomendacOes referente ao
aperfeicoamento dos controles internos de seu processo de contratagido de bens e servigos de
TL

Vale ressaltar que o aperfeicoamento dos processos de contratacdo de bens e servigos
de TI minimiza os riscos na realizacdo de aquisi¢cdes anti-econdmicas ou que nao atendam as
necessidades do Orgao.

d) Evidéncias
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¢ Documento n. 8 do PROAD n. 53.787/2016 - Plano de Ac¢do apresentado pela SETIC;

¢ Documentacdo constante do PROAD n. 51.518/2017 - Contratacao de servigos de rede
de dados WAN redundante para interligacdo entre a sede do TRT e suas Varas do
Trabalho do Interior do Estado de Alagoas;

e Documentacdo constante do PROAD n. 52.414/2017 - Aquisi¢cdo de 24 licencgas do
software Digifort, necessdrias para a gravacao dos videos das cameras de seguranca;

e Extrato da Entrevista n. 05/2017 - realizada com o Servidor Jodo Luiz Araudjo Lima -
Secretario de Tecnologia da Informacao e Comunicagao;

e Ato GP TRT19" n. 6/2016.

e) Conclusao

A andlise documental indica que a recomendagdo foi IMPLEMENTADA pela
unidade auditada.

2.2 Recomendacao

- A Administracao deve providenciar a imediata publicacdo do anexo mencionado no
Art. 1° do Ato GP/TRT19" n. 40/2016;

- Melhoria dos controles internos dos setores responsaveis pelas publicacoes no Boletim
Interno do Tribunal;

- Criacao de um mecanismo de controle interno para verificacao periddica das
publicacoes dos normativos internos do Regional.

a) Situacao que levou a proposicao da recomendacao
Durante os trabalhos da auditoria realizada, constatou-se que foi publicado no Boletim

Interno do Tribunal o Ato de aprovagdo do Plano de Contratacdes de Solugdes de TIC -
2016, todavia o anexo referido em seu art. 1° ndo consta no documento.

b) Providéncias adotadas pelas unidades monitoradas

Apés a emissdo do Relatério n. 02/2017 da Auditoria Operacional sobre os
procedimentos para as contratacdes e gestao de bens e servigos de Tecnologia da Informacgao
e Comunicacdo - TIC, a Secretaria de Secretaria de Tecnologia da Informacio e
Comunicagdes (SETIC) apresentou Plano de Ac¢do informando que a SETIC ndo € area
responsavel pelas publicacOes dos normativos internos.

¢) Analise da equipe de auditoria

Compulsando o Boletim Interno deste Regional identificamos que o Ato GP/TRT19?
n. 40/2016 foi publicado na integra.

d) Evidéncias

¢ Documento n. 8 do PROAD n. 53.787/2016 - Plano de Acao APRESENTADO PELA
SETIC;
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¢ (Consulta realizada no Boletim Interno (https://app.trt19.jus.br/boletim-interno/);
e Ato GP/TRT19* n. 40/2016.

e) Conclusao

A andlise documental indica que a recomendacido foi IMPLEMENTADA pela
unidade auditada.

2.3 Recomendacao:

A Secretaria de Tecnologia da Informacao e Comunicacdes - SETIC devera adotar as
seguintes diretrizes:

a) Devera providenciar a aprovacao do PDTIC apresentado a Presidéncia deste
Tribunal, como condicao para a elaboracao do Plano de Contratacoes de 2017;

b) Definir responsaveis e prazos para a elaboracao dos documentos internos de TIC.

a) Situacio que levou a proposicao das recomendacoes

A época da auditoria, constatou-se que o Plano de Contratacdes de STIC 2016 foi
elaborado e publicado, através do Ato GP TRT19* n. 40/2016, sem a existéncia formal do
Plano Diretor de Tecnologia da Informagdo e Comunicacdo — PDTIC, o qual, com fulcro na
norma vigente, deve servir de fundamentagao para elaboragcao daquele Plano.

b) Providéncias adotadas pela unidade monitorada

De acordo com os procedimento realizados no PROAD n. 54.188/2016, observa-se
que o Plano Diretor de Tecnologia da Informa¢do e Comunicagdo - PDTIC apresentado pela
unidade auditada, em 15/10/2016, foi analisado pela Presidéncia e formalmente aprovado no
dia 19/06/2017 através do Ato GP TRT19% n. 46/2017.

¢) Anadlise da equipe de auditoria

A partir da andlise da documentagdo constante no PROAD n. 54.188/2016, verificou-
se que todos os procedimentos necessdrios a aprovacdo do Plano Diretor de Tecnologia da
Informagao e Comunicagdo — PDTIC foram executados.

d) Evidéncias
¢  Documento n. 8 do PROAD n. 53.787/2016 - Plano de A¢ao apresentado pela SETIC;

e Documentacdo constante no PROAD n. 54.188/2016 - Procedimentos para aprovacao
do PDTIC;

¢ Documento n. 13 do PROAD n. 54.188/2016 - Codpia da publicacio do Ato GP
TRT19" n. 46/2017 no Didrio Eletronico da Justica do Trabalho (DEJT) n. 2.252/2017.

e) Conclusao

A andlise documental indica que a recomendagdo foi IMPLEMENTADA pela
unidade auditada.
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2.4 Recomendacoes.

A Secretaria de Tecnologia da Informacio e Comunicacoes - SETIC deve estabelecer o
processo de gestao de ativos, de maneira que todos os ativos de TI sejam inventariados e
tenham um servidor responsavel, conferindo maior seguranca patrimonial.

a) Situacio que levou a proposicao da recomendacio

No decorrer das andlises realizadas por ocasido da auditoria, constataram-se falhas na
gestdo de processos de TI, no tocante a inexisténcia do processo formal de gestdo de ativos no
ambito deste Regional.

b) Providéncias adotadas pela unidade monitorada

A Secretaria de Secretaria de Tecnologia da Informacdo e Comunicacdes (SETIC)
apresentou Plano de Acdo informando que ja estavam sendo implementadas medidas para
sanar o problema supracitado.

Uma medida adotada foi a publicagdo do Ato GP TRT19* n. 66, em 14/08/2017, que
formalizou a Politica e as Diretrizes para subsidiar o Processo de Gestdao de Ativos de TIC no
ambito do Tribunal Regional do Trabalho da 19* Regido.

¢) Analise da equipe de auditoria

Observa-se que a SETIC se empenhou em cumprir todas as sugestdoes desta
Coordenadoria de Controle Interno, bem como as determinac¢des emitidas pelo Exmo. Sr.
Desembargador Presidente deste Regional.

Na entrevista realizada com o Secretario da SETIC, no dia 19/12/2017, foi informa
que o processo de gestdo de ativos estd sendo implantado com apoio do servi¢o de suporte
técnico contratado por este Tribunal.

d) Evidéncias
¢ Documento n. 8 do PROAD n. 53.787/2016 - Plano de A¢do apresentado pela SETIC;

e Extrato da Entrevista n. 05/2017 - realizada com o Servidor Jodo Luiz Aratjo Lima -
Secretario de Tecnologia da Informacao e Comunicagao;

e Ato GP TRT19" n. 66/2017.

e) Conclusao

A andlise documental indica que a recomendagdo foi IMPLEMENTADA pela
unidade auditada.
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2.5 Recomendacio:

A Secretaria de Tecnologia da Informacao e Comunicacoes - SETIC deve adotar rotinas
procedimentais (fluxos pré-estabelecidos nos processos de trabalho) para auxiliar a
gestao da seguranca fisica e patrimonial dos bens de TIC.

a) Situacio que levou a proposicao das recomendacoes

Na resposta apresentada a RDI n. 25/2016, a Secretaria de Tecnologia da Informacgao
e Comunicagdes (SETIC) informou que se encontrava em fase de implantagdo o novo sistema
de Controle de Material e Patrim6nio o que possibilitaria a disponibilizacdo de informagdes
relativas aos bens de TIC, no que concerne ao valor, ao tombamento, a localizagao fisica e ao
nome do servidor e/ou magistrado responsdvel.

A época, destacamos que ndo havia um servidor da SETIC designado para auxiliar a
Coordenadoria de Material e Logistica no momento do tombamento dos produtos de TIC, o
que poderia ocasionar a auséncia de seguranga patrimonial.

Nesse aspecto, por exemplo, constatou-se o registro indevido dos servidores em
laminas - BLADES adquiridos por este Regional, os quais receberam, em sua totalidade, um
unico tombamento, quando existem vérios bens que podem ser individualizados.

b) Providéncias adotadas pela unidade monitorada

A Secretaria de Tecnologia da Informacdo e Comunicacdes (SETIC) apresentou Plano
de Acdo informando a inten¢do de realizar estudos visando adotar, dentro das disponibilidades
de pessoal, as rotinas procedimentais recomendadas pela Auditoria.

No entanto, em relacio ao achado em comento, tais providéncias continuam
pendentes. Segundo as informacdes apresentadas pelo Secretdrio da unidade monitorada, foi
designado um servidor da SETIC para auxiliar a Coordenadoria de Material e Logistica no
controle patrimonial dos bens de TIC através do Inventario dos Bens deste Regional

Informou, ainda, que, com relacdo a implanta¢do do novo Sistema de Patrimonio, em
razdo de outras prioridades estabelecidas neste Regional, o projeto encontra-se suspenso.

¢) Analise da equipe de auditoria

Observou-se que a unidade monitorada se empenhou em cumprir todas as sugestoes
desta Coordenadoria, bem como as determinagdes emitidas pelo Exmo. Sr. Desembargador
Presidente deste Regional.

No entanto, quanto a vulnerabilidade na seguranca fisica e patrimonial dos bens de
TIC, somente apds a implantagdo do novo Sistema de Material e Patrimonio serd obtida uma
melhoria na gestdo da seguranca fisica e patrimonial dos referidos bens.

d) Evidéncias
¢ Documento n. 8 do PROAD n. 53.787/2016 - Plano de Ac¢do apresentado pela SETIC;

e Extrato da Entrevista n. 05/2017 - realizada com o Servidor Jodo Luiz Aratjo Lima -
Secretario de Tecnologia da Informacao e Comunicagao;
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e) Conclusao

A andlise dos fatos e da documentacdo indica que a recomendacio NAO FOI
IMPLEMENTADA pela unidade auditada.

f) Proposta de encaminhamento

Reitera-se a recomendacdo a Secretaria de Tecnologia da Informacio e
Comunicacoes - SETIC, para que adote rotinas procedimentais (fluxos pré-estabelecidos
nos processos de trabalho) para auxiliar a gestao da seguranca fisica e patrimonial dos
bens de TIC.

3- RECOMENDACAO REMANESCENTE

3.1.

Reitera-se a recomendacido a Secretaria de Tecnologia da Informacao e
Comunicacoes - SETIC, para que adote rotinas procedimentais (fluxos pré-estabelecidos
nos processos de trabalho) para auxiliar a gestao da seguranca fisica e patrimonial dos
bens de TIC.

4 - CONCLUSAO

As recomendacdes remanescentes expedidas por esta Coordenadoria de
Controle Interno tém por objetivo aperfeicoar e fortalecer os procedimentos para a contratacao
e gestdao dos bens e servigos de TI e fazem parte do cardter preventivo da auditoria interna,
destinada a contribuir para o cumprimento das determinacdes legais e regulamentares relativas
a matéria, com vistas a obter uma melhoria continua nos procedimentos adotados pela gestao
administrativa.

Maceid, 09 de janeiro de 2018.

Eliana de Carvalho Souza Flavia Caroline Fonseca Amorim
Lider da Equipe Membro da Equipe

Rafaela de Freitas Santos
Supervisora da Equipe
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5 - PROPOSTA DE ENCAMINHAMENTO

Ante o exposto, submete-se o presente Relatério ao Exmo. Desembargador
Presidente do Tribunal Regional do Trabalho da 19* Regido, a fim de que possa deliberar
acerca dos resultados obtidos no monitoramento das recomendacdes expedidas na Auditoria
dos procedimentos para a contratacdo e gestdo dos bens e servicos de TI, realizados pelo
Tribunal Regional do Trabalho da 19* Regido, no primeiro entre setembro de 2015 e setembro
de 2016.

Maceid, 09 de janeiro de 2018.

RAFAELA DE FREITAS SANTOS
Coordenadora do Controle Interno
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