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TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

Termo de Referéncia de STIC (TR}
Servicos e Fornecimento Continuado de STIC
(Atualizado em 13/7/2023)

PROAD: 3928/2023
Item PAC: 15899

1. Unidade Demandante e Unidade Gestora de Or¢camento

Unidade Demandante: SETIC - INFRA

Unidade Gestora de Orcamento: SETIC

2. Descrigao da Solugao (Objeto)

Tabela 1 - Descrigdo dos Grupos e itens da contratagao

Grupo | - Suporte técnico para equipamentos Firewall

Item

Objeto

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico em regime
24x7 por 24 meses adicionais para solugdo de protecdo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
23500.

Servigco de Gerenciamento de conformidade para equipamento Firewall Check Point 23500,
em regime 24x7 por 24 meses.

Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 24 meses adicionais para solugdo de prote¢do de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
15600

Servigo de garantia e atualizagdo de assinaturas de protegcéo e suporte técnico em regime
24x7 por 24 meses adicionais para solu¢ao de protecao de perimetro de rede Iégica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
5800

1

Em regra, conforme art. 28, da Resolugédo n° 468/2022, o DOD, ETP e TR serao disponibilizados

em sitio eletrénico de facil acesso e no Connect-Jus até a data de publicagdo do edital da licitagdo. A
avaliacdo de acesso a informagédo contida em ETP, com informagdes sensiveis ou sigilosas, sera
analisada a critério de cada 6rgdo do poder judiciario, respeitando os termos da Lei no 12.527/2011,
e da Resolucdo CNJ no 215/2015.
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5 Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico em regime
24x7 por 24 meses adicionais para solugdo de prote¢ao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1550

6 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime

24x7 por 24 meses adicionais para solu¢ao de protecdo de perimetro de rede Iégica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1530

Grupo Il - Servigo Gerenciado para Cluster de equipamentos modelos 23500, 15600 e 5800

Item

Objeto

Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugdo de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugdo de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800

Grupo lll - Servigo Gerenciado para equipamentos modelos 1550 e 1530

Item

Objeto

10

Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por equipamentos modelo
Check Point 1550.

1

Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por equipamentos modelo
Check Point 1530.

Treinamento Introdutério

Item

Objeto

12

Voucher de Treinamento CCSA - Compreensdo dos conceitos basicos e habilidades
necessarias para configurar o Check Point Security Gateway e o Check Point Security
Management incluindo as funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL Filtering, Antivirus & Anti-malware,
Anti-spam & Email Security.

Treinamento Avangado

Item

Objeto
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13 Voucher de Treinamento CCSE - Fornecer a compreensdo dos conceitos avangados e
habilidades tedricas e praticas necessarias para configurar o Check Point Security Gateway
e o0 Check Point Security Management, gerenciar e tratar problemas na arquitetura de
Software de Firewall Check Point.

Durante a confec¢cao dos Estudos Técnicos Preliminares e das Estimativas
Preliminares de Precos foram considerados mais 4 itens, Servico de Garantia e
atualizagcado para equipamentos modelo Check Point 1450 e modelo Check Point
1430 e servigo gerenciado para cada um destes equipamentos. Entretanto, na
resposta ao Oficio (m. 24), nenhum dos regionais demonstrou interesse em tais

itens, razdo pela qual eles foram excluidos deste planejamento.

2.1. Identificar codigo(s) do Catmat e/ou Catser

Conforme consulta no endereco eletrénico disponivel em

https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/catalogo, realizada

em 4/5/2023.

2.1.1. Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6):

Cddigo CATSER: 27740 (Servigo de Garantia de Equipamentos de TIC)

2.1.2. Grupo Il - Servigo gerenciado para Cluster de equipamentos modelos 23500,
15600 e 5800 (Itens 7 a 9):

Cddigo CATSER: Grupo 831 (Servigos de consultoria e de geréncia/gestao) -

21202 (Informatica - segurancga rede)

2.1.3. Grupo Il - Servigo gerenciado para equipamentos modelos 1550 e 1530 (ltens
10e 11):

Cddigo CATSER: Grupo 831 (Servigos de consultoria e de geréncia/gestao) -
21202 (Informatica - seguranca rede)
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2.1.4. Iltem 12 - Treinamento Introdutoério:

Cddigo CATSER: 3840 (Treinamento Informatica - Sistema/Software)

2.1.5. Item 13 - Treinamento Avangado:

Cdodigo CATSER: 3840 (Treinamento Informatica - Sistema/Software)

3. Justificativa e Fundamentagao da Contratagcao

3.1. Motivagao

A solucdo de Firewall é um pilar para as redes de dados e também para a
garantia da seguranca da informacgao, afirma-se isso por dois motivos principais, a
saber:

i. Para que o Firewall inspecione todo o trafego da rede, costuma-se utilizar

esse equipamento como roteador principal dos dados, e, desta forma,

inspecionando todos os conteudos que passam, consegue impedir muitos
ataques por filtrar todo o contetdo que circula entre as redes das institui¢des.

ii. No caso especifico dos Tribunais do Trabalho, a solugcado de Firewall ainda

prové os acessos via VPN, essenciais para o teletrabalho.

A atual solucdo de Firewall do Tribunal ficara sem suporte e direito de
atualizacdo em 2023. Esta solugdo é critica para a manutengao da prestacao
jurisdicional, sendo que a protecdo deste mecanismo fica comprometida sem as
atualizages, portanto, € imprescindivel assegurar contrato ou aquisi¢ao para manter

o funcionamento do firewall nas redes corporativas da JT.

3.2. Beneficios da Contratagao

3.2.1. Grupo | - Suporte técnico para equipamentos Firewall (Iltens 1 a 6)

Os principais beneficios dos objetos descritos nos itens 1 a 6, que trata de

contratagcdo de garantia estendida com direito de atualizagdo dos produtos para a
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atual solugcdo de Firewall da Justica do Trabalho, adquirida via Ata Nacional em

2017, sao as seguintes:

a)

b)

3.2.2.

Inexisténcia dos riscos de migracdo: Como o Firewall geralmente € o
elemento principal para o roteamento das redes das instituicbes, que filtra
todo o trafego de dados, sua substituicdo implica em uma tarefa complexa
que envolve riscos de parada em sistemas, ou mesmo funcionamento
inadequado destes. Muitas vezes o ajuste do funcionamento demora meses.
Aproveitamento do conhecimento ja consolidado nas equipes técnicas da
Justica do Trabalho. Know-how, acerca da operagao e configuragcdo da
solucao em uso;

Aproveitamento maximo da vida util dos equipamentos;

Torna a contratagcdo mais sustentavel pelo ndo descarte lixo eletrénico e néo

consumo de novos produtos e embalagens.

Grupo Il - Servigo gerenciado para Cluster de equipamentos modelos

23500, 15600 e 5800 (Itens 7 a 9)

Os principais beneficios dos objetos descritos nos itens 7 a 9, que trata de

servico de operagao gerenciada para a solucao de Firewall em uso na Justica do

Trabalho, sdo as seguintes:

a)

Assegurar Niveis Minimos de Servigo com tempos maximos para solugédo de
problemas nos Cluster? de equipamentos Firewall Next Generation, modelos
23500, 15600 e 5800;

Suprir a falta mao de obra técnica especializada para gerenciamento dos
Clusters® nos Tribunais;

Prevencgao de ataques e problemas por atuagado pr6 ativa da contratada via
gerenciamento e operacdo assistida, em regime 24x7, para solugcdo de
protecado de perimetro de rede l6gica do tipo Next Generation Firewall, com
alta disponibilidade, para Cluster de equipamentos modelos Check Point
23500, 15600 e 5800.

2 Para esta aquisigdo, sera considerado como Cluster o conjunto de dois equipamentos do mesmo
tipo que compdem a solugao redundante de Firewall.
3 Conjunto de mais de um Cluster, ou seja, mais de um par de equipamentos.
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3.2.3. Grupo lll - Servigo gerenciado para equipamentos modelos 1550 e 1530
(Itens 10 e 11)

Os principais beneficios dos objetos descritos nos itens 10 e 11, que trata de
servico de operacao gerenciada para a solugcao de Firewall em uso na Justica do
Trabalho, sdo as seguintes:

d) Assegurar Niveis Minimos de Servico com tempos maximos para solugao de

problemas nos equipamentos Firewall Next Generation modelos 1550 e 1530.

e) Suprir a falta mao de obra técnica especializada para gerenciamento dos
equipamentos nos Tribunais;

f) Prevencao de ataques e problemas por atuagado pr6 ativa da contratada via
gerenciamento e operacgao assistida, em regime 24x7, para solugdo de
protecado de perimetro de rede légica do tipo Next Generation Firewall, com

alta disponibilidade, para equipamentos Check Point modelos 1550 e 1530.

3.2.4. Item 12 - Treinamento Introdutério

Os beneficios do treinamento previsto no item 12, Treinamento CCSA, é

proporcionar as equipes internas dos Tribunais os seguintes conhecimentos:

a) Compreensao dos conceitos basicos;

b) Habilidades necessarias para configurar a fungcdo Check Point Security
Gateway e a funcdao Check Point Security Management, incluindo as
funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy Management,
Logging & Status, Monitoring, URL Filtering, Antivirus & Anti-malware,
Anti-spam & Email Security.

3.2.5. Item 13 - Treinamento Avang¢ado

Os beneficios do treinamento previsto no item 13, Treinamento CCSE, é

proporcionar as equipes internas dos Tribunais os seguintes conhecimentos:
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a) Compreensao dos conceitos avancados e habilidades tedricas e praticas
necessarias para configurar o Check Point Security Gateway e o Check Point
Security Management, gerenciar e tratar problemas na arquitetura Software
de Firewall Check Point.

3.3. Alinhamento Estratégico

A acao esta relacionada com os seguintes objetivos da estratégia do TRT12
2021- 2026*:
° Garantir a duragao razoavel do processo;

° Aprimorar a Governanga de TIC e a protegcao de dados.

3.4. Referéncia aos estudos preliminares

O documento contendo os estudos técnicos preliminares atualizados para a
contratagcao em tela estdo contidos no PROAD 3928/2023.

3.5. Relacgao entre demanda prevista e quantidade contratada

A presente solugcdo objetiva, sobretudo, a manutengcdo da capacidade
protecdo da rede de dados e sistemas de TIC, incluindo PJe e Folha de Pagamento
de Pessoal, via solugdo de Next Generation Firewall em uso pelos TRT12, por meio
da contratagdo de servigo de atualizagdo de assinaturas de protegcdo e suporte
técnico em regime 24x7 por 24 meses adicionais, com tempos definidos para
atendimento de problemas, incluindo troca de equipamentos

Todavia, houve interesse de outros Regionais em participar da contratagéo, o
que podera proporcionar economia de escala e manter a padronizagéao dentro da JT,
posto que os equipamentos foram adquiridos por meio de ARP nacional, gerenciada
pelo TRT12, oriunda do pregdo PRE 11926/2017.

Portanto, a contratagdo do Grupo |, itens 1 a 6, assegura garantia estendida
com direito de atualizagao prevista para a totalidade dos equipamentos dos 6rgaos

participantes.

40 plano estratégico 2021 - 2026 do TRT12 esta disponivel em:
https://portal.trt12.jus.br/sites/default/files/2021-05/PEI-TRT12%202021-2026%20v1.pdf
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Ademais, os Tribunais sinalizaram interesse também em suprir o eventual
déficit de mao de obra técnica especializada para gerenciamento das Solugbes de
Firewall Check Point implantadas, o que levou a definicdo dos Clusters de Firewall,
Grupo Il (itens 7 a 9) e equipamentos Firewall isolados, Grupo lll (itens 10 e 11), que
trata de Servico gerenciado, contendo operagdo assistida, em regime 24x7, com
atendimento pré-ativo para casos de incidentes de seguranga da Informacgao, ou
seja, comprometimento dos aparelhos.

Na mesma esteira, também foi levantada a importancia de treinar as equipes
de TIC dos regionais em conceitos basicos e avangados sobre o funcionamento dos
equipamentos Firewall, resultando na definicdo do item 12, Treinamento CCSA, e
item 13, Treinamento CCSE, ambos cursos oficiais do fabricante.

O compéndio de itens com sua descricdo e quantitativos definidos estao
descritos na tabela 2, abaixo. No Anexo VI consta a tabela com os quantitativos a

serem registrados para cada Tribunal Regional do Trabalho.

Tabela 2 - Descrigéo e quantidades da demanda dos érgaos participantes

Grupo | - Suporte técnico para equipamentos Firewall

Item | Objeto Estimativa Quantidade
minima de | maxima de
equipamentos | equipamentos

1 Servico de garantia e atualizagdo de assinaturas de 13 14

protegcdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugéo de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
23500.

2 Servigo de Gerenciamento de conformidade para
equipamento Firewall Check Point 23500, em regime
24x7 por 24 meses.

3 Servico de garantia e atualizagdo de assinaturas de 19 20

protecdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugao de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
15600.

4 Servico de garantia e atualizagdo de assinaturas de 10 10

protegdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugéo de protegédo de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
5800.
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5 Servico de garantia e atualizagdao de assinaturas de 22 22

protegdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugao de protegédo de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
1550.

6 Servico de garantia e atualizagdo de assinaturas de 23 23

protecdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugéo de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
1530.

Grupo Il - Servigco Gerenciado para Cluster de equipamentos modelos 23500, 15600 e 5800

Item | Objeto Estimativa Quantidade
minima de | maxima de
Clusters Clusters

7 Servico gerenciado mensal, contendo operagao 7 7

assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugcado de protecéo
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

8 Servico gerenciado mensal, contendo operagao 8 8
assistida e resposta a incidentes de seguranca, em
regime 24x7, por 24 meses, para solugcdo de protegéao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

9 Servico gerenciado mensal, contendo operacéo 5 5
assistida e resposta a incidentes de seguranca, em
regime 24x7, por 24 meses, para solugcdo de protecéo
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800

Grupo lll - Servigco Gerenciado para equipamentos modelos 1550 e 1530

Item | Objeto Estimativa Quantidade
minima de | maxima de
equipamentos | equipamentos

10 Servico gerenciado mensal, contendo operagao 14 22
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugao de protecao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por equipamentos
modelo Check Point 1550.

11 Servico gerenciado mensal, contendo operagao 2 37
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugdo de protegao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por equipamentos
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modelo Check Point 1530.

Treinamento Introdutoério

Item | Objeto Estimativa Quantidade
minima de | maxima de
vouchers vouchers

12 Voucher de Treinamento CCSA - Compreensdo dos 38 92

conceitos basicos e habilidades necessarias para
configurar o Check Point Security Gateway e o Check
Point Security Management incluindo as funcionalidades
de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL
Filtering, Antivirus & Anti-malware, Anti-spam & Email

Security.
Treinamento Avangado
Item | Objeto Estimativa Quantidade
minima de | maxima de
vouchers vouchers
13 Voucher de Treinamento CCSE - Fornecer a 36 86

compreensao dos conceitos avangados e habilidades
tedricas e praticas necessarias para configurar o Check
Point Security Gateway e o Check Point Security
Management, gerenciar e tratar problemas na
arquitetura de Software de Firewall Check Point.

Obs: Entende-se como estimativa minima, especificada por Tribunal no Anexo VI, a

quantidade que cada participante compromete-se a solicitar a cada pedido feito.

3.6. Analise do Mercado de TIC e Solugoes disponiveis

Foram identificadas duas possiveis solugdes:

a) Manutencado da solucdo de Next Generation Firewall em uso pelos Tribunais
por meio da contratacdo de servigo de atualizacdo de assinaturas de protecéo
e suporte técnico em regime 24x7 por 24 meses adicionais, com tempos

definidos para atendimento de problemas, incluindo troca de equipamentos.

a1) As principais vantagens deste cenario sao:
i. Inexisténcia dos riscos de migragao;
ii. Conhecimento das equipes técnicas, Know-how, acerca da operacgao e
configuragcéo da solugédo em uso;

iii. Aproveitamento maximo da vida util dos equipamentos;
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iv. Torna a contratacao mais sustentavel pelo ndo descarte lixo eletronico e

nao consumo de novos produtos e embalagens.

a2) Ja as principais desvantagens, séao:

i. Manutencdo dos aparelhos projetados em 2017; por serem equipamentos
antigos e estarem préximos do final da sua vida util, eles sdo propensos a
ter mais falhas de seus componentes, podendo ocasionar maior quantidade
de chamados ao fabricante, exigindo um maior cuidado da equipe do

Tribunal.

b) Substituicido da solugdo atual por novo Firewall, com alta disponibilidade,
também contemplando atualizacdo de assinaturas de protecdo e suporte
técnico em regime 24x7, pelo prazo de, no minimo, 24 (vinte e quatro) meses.
Esta solugcdo pode ocorrer em modo On-premise, com a compra de novos

equipamentos, ou 0 modo on-cloud, com o aluguel de Firewall como servigo.

b1) As principais vantagens deste cenario sao:
i. Atualizacdo do produto, com possiveis novas funcionalidades e relatorios
para facilitar a operagao e melhorar o funcionamento;

ii. Possibilidade de reavaliar a capacidade da solugéo.

b2) Por outro lado, implica também em desvantagens, como:
i. Riscos de migragao, que inclui ameagas como parada dos sistemas ou
até, em um cenario mais grave, perda de dados;
ii. Em caso de mudancas de fornecedor, o desconhecimento sobre operacao
e funcionamento da solugao, reiniciando a curva de aprendizado;

iii. Descarte dos equipamentos que estdo em uso.

c) Determinacdo da contratagdo por meio da analise das solugdes viaveis

Cabe ressaltar ainda que, na conjuntura atual, a Justica do Trabalho ainda
nao pode adotar uma solugdo de Firewall como servigo, pois, independente das
iniciativas para promover a jornada para nuvem, ainda ha muitos sistemas que

precisam rodar dentro das infraestruturas locais por, pelo menos, mais dois anos.
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Considerando que a solucdo atual atende as necessidades técnicas dos
Tribunais participantes, sabendo que a solugdo adquirida por meio da Ata resultante
do Pregdo PRE 11926/2017 deve estar no portfolio do fabricante até 2025°.

A fim de evitar os riscos de indisponibilidade dos sistemas por conta de troca
de equipamentos; evitar os gastos com a migracdo de equipamento; aproveitar o
conhecimento sobre a solucdo, construido em 5 anos de operacao, sendo, ainda, a
solucado mais sustentavel, pois maximiza o aproveitamento dos aparelhos atuais,
evitando lixo eletrénico, producdo de embalagens e transporte de novos
equipamentos.

Analisando, ainda, a comparacao entre os custos das Solucgdes, a equipe de
planejamento ratifica a recomendagcdo de manutencao da solugao de Firewall atual
por mais dois anos, com contratacao, via Sistema de Registro de Precos, de servico
de atualizacdo de assinaturas de protecédo e suporte técnico em regime 24x7 por 24
meses adicionais, conforme especificado no Grupo | (Itens 1 a 6).

Como forma de suprir a falta mao de obra técnica especializada para
gerenciamento dos equipamentos nos Tribunais, conforme solicitado nas consultas
aos participantes, também sera licitado o Servigo gerenciado, contendo operagao
assistida, em regime 24x7, para solugdo de protegao de perimetro de rede légica do
tipo Next Generation Firewall, com alta disponibilidade, para Clusters de
equipamentos modelos Check Point 23500, 15600 e 5800, conforme Grupo Il (itens
7 a 9) e equipamentos modelos Check Point 1550 e 1530, conforme Grupo Il (itens
10 e 11).

Por fim, na intengcdo de aprimorar o conhecimento dos técnicos em
ferramentas de seguranca de perimetro tipo Firewall, porém, com aplicagao pratica
nos equipamentos em uso nos Tribunais participantes, do fabricante Check Point,
também foi solicitada a inclusdo dos dois cursos de formacao principais para solucao
de Firewall Next Generation da Check Point, a saber:

i. Item 12 Treinamento CCSA - Que engloba a compreensao dos conceitos

basicos e habilidades necessarias para configurar o Check Point Security

Gateway e o Check Point Security Management incluindo as funcionalidades

de Firewall, IPSEC VPN, IPS, Network Policy Management, Logging & Status,

® Conforme pagina do fabricante consultada em 17/3/2023, disponivel em https://www.Check
Point.com/support-services/support-life-cycle-policy/
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Monitoring, URL Filtering, Antivirus & Anti-malware, Anti-spam & Email
Security.

ii. Item 13 Treinamento CCSE - Que engloba fornecer a compreensao dos
conceitos avangados e habilidades tedricas e praticas necessarias para
configurar o Check Point Security Gateway e o Check Point Security
Management, gerenciar e tratar problemas na arquitetura Software de Firewall
Check Point.

4. Especificagdo completa da solugao escolhida

4.1. Especificagao completa do Grupo | - Servigo de garantia e atualizagao e
suporte técnico para equipamento do tipo Next Generation Firewall, com alta

disponibilidade

Primeiramente, entende-se apropriado apresentar um unico conjunto de
especificagdes para os servigos dos itens 1 a 6 porque a uUnica alteragao entre os
itens 1, 3, 4, 5 e 6 € o produto do fabricante Check Point em que o servigo sera
aplicado. Ja o Item 2, apesar de ser um servigo complementar a garantia do produto,
segue os mesmos preceitos do fabricante com relagao aos atendimentos previstos

em contrato, como segue:

- Item 1 - Equipamentos modelo Check Point 23500;

- Item 2 - Servigo de Gerenciamento de conformidade para equipamento
Firewall modelo Check Point 23500;

- Item 3 - Equipamentos modelo Check Point 15600;

- Item 4 - Equipamentos modelo Check Point 5800;

- Item 5 - Equipamentos modelo Check Point 1550;

- Item 6 - Equipamentos modelo Check Point 1530;

Para todos o Grupo | (Itens 1 a 6) deve a contratada oferecer, no minimo, os

servigos de garantia e suporte compativeis ao pacote co-premium® do fabricante.

% O pacote de suporte co-premium do fabricante Check Point esta descrito na Internet, via pagina
https://www.Check Point.com/pt/support-services/support-plans/ acessada em 19/4/2023
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https://www.checkpoint.com/pt/support-services/support-plans/

4.1.1. As quantidades dos itens do grupo sdo referentes a um equipamento, ou
produto, no caso do item 2. Assim, para suprir as necessidades de um Cluster,
considerando que Cluster é o conjunto de dois equipamentos do mesmo tipo que
compdem solugdo redundante de Firewall, os participantes devem considerar o

dobro do valor e indicar duas unidades de cada item que desejar;

4.1.2. Regime 24x7 de atendimento (vinte quatro horas por dia e sete dias por
semana, incluindo finais de semana e feriados) para servico de garantia e
atualizacao e suporte técnico para equipamento do tipo Next Generation Firewall,
com alta disponibilidade, de acordo com o equipamento e servico complementar

descrito em cada item do Grupo |.

4.1.3. Acesso completo aos Foéruns de Produtos Check Point;

4.1.4. Acesso a base de conhecimento de suporte online do fabricante;

4.1.5. Niveis de Gravidade dos chamados para definicdo de tempos de atendimento.

4.1.5.1. Gravidade 1

a) Um erro com impacto direto na seguranga do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de producdo que
torna o produto inoperante; por exemplo, impacto critico no sistema, queda do
sistema;

c) Um defeito relatado no produto em um ambiente de produgédo, que nao pode
ser razoavelmente contornado, em que haja uma condicdo de emergéncia
que restrinja significativamente o uso, como por exemplo, PJe fora do ar por
problemas de configuragao do sistema Firewall;

d) Produto para de executar as fungdes de negdcios necessarias, como
interrup¢ao no acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na

operacao do Firewall que exija uma solugao imediata.

4.1.5.2. Gravidade 2
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a)

b)

c)

Um erro isolado no software ou no equipamento que degrade
substancialmente o desempenho dos sistemas de TIC que dependem dele,
por exemplo, Sistema PJe acessivel mas com performance muito degradada,
lento e/ou com funcionalidades limitadas devido problemas de Firewall;

Um defeito que restringe o uso de um ou mais recursos mas nao chega a
afetar completamente o uso do Firewall, ou;

A utilizacdo de uma funcao importante nao esta disponivel e as operacoes
sdo gravemente impactadas; por exemplo, lentiddo nos sistemas da rede

interna acessados via Internet.

4 .1.5.3. Gravidade 3

a)

b)

Um Erro isolado no Firewall que causa apenas um impacto moderado no uso
do produto; por exemplo, Demora no login de sistemas via Internet, demora
em algumas operagbes especificas do PJe, intermiténcia entre lentidao e
desempenho satisfatério;

Um defeito que restringe o uso de um ou mais recursos do produto licenciado
mas pode ser facilmente contornado, como parada do funcionamento da
navegacao Internet via rede Interna com autenticacdo de usuario e senha,
mas que pode funcionar normalmente se liberada a autenticacdo até o
problema ser resolvido, ou;

Um Erro que pode causar algumas restricdes funcionais, mas nao tem um
impacto critico ou severo nas operagdes, como parada no acesso a sites de

compra on-line.

4.1.5.4. Gravidade 4

a)

b)

Uma anomalia que ndo restringe substancialmente o uso de um ou mais
recursos do produto; este € um problema menor e é nao significativo para a
operagao, como o bloqueio de acesso de um site na Internet especifico, ou;

Uma anomalia que pode ser facilmente contornada ou pode precisar ser

submetida ao fabricante como um pedido de aprimoramento.
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4.1.6. Tempos de atendimento

Os tempos de atendimento’ est&o descritos na tabela 3, conforme segue.

Tabela 3 - Tempos de atendimento o Servigo de atualizagao de garantia

Servico Tempo e condigoes

Regime do atendimento 24x7

Tempo de resposta comprometido para | 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para | Gravidade 2 - 2 horas
problemas de Gravidade 2,3 e 4 (1) Gravidade 3 e 4 - 4 horas

Remessa de equipamentos em caso de | Préximo voo de saida/entrega expressa (quando
necessidade de troca (RMA) aplicavel) ou remessa no mesmo dia util (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicagdo em tempo
real (chat, telefone). (2) Equipamentos sdo enviados durante o horario comercial normal e podem
chegar fora do horario comercial.

4.1.7. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 1 a 6 deste Termo de Referéncia terao
vigéncia de 24 meses, com inicio imediatamente apds o final da vigéncia da garantia
atual, ou, em caso deste ja ter encerrado, iniciando em até 15 dias corridos da

notificagdo da assinatura do novo contrato.

4.2. Especificagao completa do Grupo Il - Servigo Gerenciado com tratamento
de incidentes para Cluster® de equipamentos modelos Check Point 23500,
15600 e 5800

Da mesma forma que no Grupo | (itens 1 a 6) entende-se também apropriado
apresentar um unico conjunto de especificagdes para os servigos gerenciados com

tratamento de incidentes dos itens 7 a 9 porque a uUnica alteracdo entre estes € o

" Conforme informag3o constante na pagina 16 do documento “Check Point Collaborative Enterprise
Support Service Level Agreement”, atualizado em 19/12/2022, documento 22 do processo em tela.

8 Cluster, para aplicagdo nesta contratagéo, € o conjunto de dois equipamentos do mesmo tipo que
compdem a solucéo redundante de Firewall principal de cada 6rgao participante.
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produto Cluster de equipamentos do fabricante Check Point em que o servigco sera

aplicado, conforme segue:

- Item 9 - Cluster de equipamentos modelo Check Point 23500;
- ltem 10 - Cluster de equipamentos modelo Check Point 15600;

- Item 11 - Cluster de equipamentos modelo Check Point 5800;

Para o Grupo Il, como cada servigo gerenciado ¢é ligado ha um tipo/grupo de
equipamentos, caso o Orgdo participante possua mais de um Cluster de
equipamentos Firewall Check Point devera adquirir quantitativo de mais de um item

do grupo.

4.2.1. Servigco Gerenciado de Administragao, Operacédo e Suporte da Solugdo com

resposta a incidentes

Os servigos gerenciados devem fornecer suporte técnico avangado em
seguranca de redes para solugdo de Firewall de préxima geragdo do fabricante
Check Point, de forma pro6 ativa, ou seja, tomando a iniciativa de ajustes e combate
a invasdes, em regime 24x7 (vinte quatro horas por dia e sete dias por semana,
incluindo finais de semana e feriados).

O servico tem especial valor por conter monitoramento e possibilidade de
atuagdo quando ndo ha equipe do contratante em operacdo, ou seja, fora do
expediente.

A contratada deve atuar, no minimo, nas seguintes situagoes:

- Ataques de dia zero (zero-day) usando emulacdo de ameaga SandBlast;
- Extracdo de ameagas SandBlast;

- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

O servigo gerenciado deve incluir também:
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a) O servigo gerenciado para atendimento de incidentes deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias
por ano, incluindo feriados;

b) Monitoramento remoto do ambiente do contratante em regime 24x7 através
de plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretacao de resultados em analises de detecgdes;

iii. Emissdo de relatorios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugdo e ameagas detectadas;

iv. Analise forense dos eventos adversos que ocorrerem e forem detectados
pela solugao;

v. Atuacdo na investigagdo e contengdo de ameacga relacionada a detecgéo
de evento adverso;

vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

c) Relatdérios com frequéncia mensal apresentando, no minimo:

i. O diagndstico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

d) Requisicdo de Mudanca para configuracdo de Regras e Criacao de Redes
Virtuais Privadas (VPN);

e) Atualizagdo de Firmware dos equipamentos?®;

f) Auxilio na substituicdo de produtos’®;

g) Prever, no minimo, 10 horas por més de Servico de suporte Check Point
PRO" do fabricante Check Point;

h) Deve contemplar atuagcédo pro-ativa, por meio da administragdo e operagao
diaria da solucao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuacao reativa sera realizada por meio da abertura
de chamados pela equipe técnica da contratante, para os quais contardo os

Niveis Minimos de Servico;

® Desde que haja contrato de atualizagdo do produto vigente e em nome do contratante.

® Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.

" Conforme especificado nas modalidades de Suporte colaborativo empresarial descrito no enderego
da Internet: https://www.Check Point.com/pt/support-services/pro/, acessado em 12/5/2023 e desde
que haja contrato de atualizagao do produto em versdo Co-Premium ou superior, vigente, e em nome
do contratante.
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i) Os métodos de atuagao serao acessos remotos e efetuados via vpn fornecida

pelo contratante;

4.2.2. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 7 a 9 deste Termo de Referéncia terao
vigéncia de 24 meses iniciando em até 15 dias corridos da notificacdo da assinatura

do contrato.

4.3. Especificagdo completa do Grupo Il - Servigo Gerenciado para

equipamentos modelos 1550 e 1530

Da mesma forma que no Grupo | (itens 1 a 6) e Grupo Il (itens 7 a 9)
entende-se novamente apropriado apresentar um unico conjunto de especificagdes
para os servigos gerenciados com tratamento de incidentes dos itens 10 e 11, pois a
Unica alteragao entre estes é o equipamentos do fabricante Check Point em que o

servigo sera aplicado, conforme segue:

- Item 12 - Equipamentos modelo Check Point 1550;
- Item 13 - Equipamentos modelo Check Point 1530;

4.3.1. Servico Gerenciado de Administracao, Operacédo e Suporte da Solugdo com

resposta a incidentes

Os servicos gerenciados devem fornecer suporte técnico avangado em
seguranga de redes para solugdo de Firewall de préxima geragdo do fabricante
Check Point, de forma pro ativa, ou seja, tomando a iniciativa de ajustes e combate
a invasdes, em regime 24x7 (vinte quatro horas por dia e sete dias por semana,
incluindo finais de semana e feriados).

O servico tem especial valor por conter monitoramento e possibilidade de
atuagdo quando ndo ha equipe do contratante em operagdo, ou seja, fora do
expediente.

A contratada deve atuar, no minimo, nas seguintes situagoes:

- Ataques de dia zero (zero-day) usando emulacéo de ameaga SandBlast;
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- Extracdo de ameacgas SandBlast;
- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

O servico gerenciado deve incluir também:

j) O servigo gerenciado para atendimento de incidentes deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias
por ano, incluindo feriados;

k) Monitoramento remoto do ambiente do contratante em regime 24x7 através
de plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretagao de resultados em analises de detecc¢des;

iii. Emissdo de relatdrios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugao e ameagas detectadas;

iv. Andlise forense dos eventos adversos que ocorrerem e forem detectados
pela solugao;

v. Atuacdo na investigagdo e contengdo de ameacga relacionada a detecgao
de evento adverso;

vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

I) Relatorios com frequéncia mensal apresentando, no minimo:

i. O diagnéstico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

m) Requisicdo de Mudanga para configuracdo de Regras e Criagdo de Redes
Virtuais Privadas (VPN);

n) Atualizagdo de Firmware dos equipamentos'?;

0) Auxilio na substituicdo de produtos';

2 Desde que haja contrato de atualizagéo do produto vigente e em nome do contratante.
'3 Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.

pg. 20 - TR - Verséo 1.0



p) Deve contemplar atuagcédo pro-ativa, por meio da administragdo e operagao
diaria da solucao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuagao reativa sera realizada por meio da abertura
de chamados pela equipe técnica da contratante, para os quais contardo os
Niveis Minimos de Servigo apresentados na tabela 4;

g) Os métodos de atuagao serdo acessos remotos e efetuados via vpn fornecida

pelo contratante;

4.3.2. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 10 e 11 deste Termo de Referéncia terao
vigéncia de 24 meses iniciando em até 15 dias corridos da notificagdo da assinatura

do contrato.

4.4. Especificagcao completa do Iltem 12 - Treinamento Introdutério (CCSA)

O Treinamento Check Point Security Administration (CCSA) fornecera uma
compreensao dos conceitos basicos e das habilidades necessarias para configurar o
sistema de Firewall Check Point Security Gateway e o Management Software
Blades.

Durante este curso o aluno realizara configuragdes de politicas de Seguranga
e aprendera mais sobre gerenciamento e monitoramento de uma rede segura,
efetuara atualizagbes e configuragbes em um gateway de seguranga e fara
implementagao de uma rede virtual privada.

O Treinamento devera ser fornecido na forma de voucher' individual para
treinamento oficial do fabricante;

A duracdo do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

As turmas deveréo ter até 15 alunos;

O treinamento devera ser realizado de forma on-line e sincrona;

* Para o objeto definido no item 12 da presente contratagdo, o Voucher ¢ um vale, ou valor em
crédito, para realizagdo de curso Check Point Security Administrator (CCSA) dentro de plataforma de
educacédo a distancia, que deve ser disponibilizado em turmas regulares dentro de um periodo
especifico de tempo, no caso, até 12 meses apos a comunicagao da assinatura do contrato.

pg. 21 - TR -Verséo 1.0



Devera ser fornecido certificado de conclusdo do treinamento em até 10 dias

apos sua conclusao, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;
v. Nome e assinatura do emissor.

As turmas para os cursos devem estar disponiveis para as contratantes em

até 30 dias corridos ap6s a comunicagcdo da assinatura de cada contrato de

aquisicao de vouchers.

Devem haver turmas regulares até 12 meses depois da data da comunicacao

da assinatura de cada contrato.

A contratante deve ser comunicada mensalmente das turmas regulares e

pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio

da turma.

Conteudo programatico:

Introdugao a tecnologia Check Point;
Gerenciamento de politicas de segurancga;
Camadas de politicas;

Solugdes e licenciamento da solugdo Check Point;
Visibilidade do trafego;

Conceitos basicos de VPN;

Gerenciando o acesso do usuario;

Trabalhando com ClusterXL, e;

Implementacao da tarefa do administrador.

4.5. Especificacao completa do Iltem 13 - Treinamento Avangado (CCSE)

O Treinamento Check Point Security Expert (CCSE), mais avangado, é

indicado para profissionais de Tl que implantam solu¢cdes de rede corporativa de

pequeno a médio porte com base em sistemas de Firewall da Check Point.
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O certificado de conclusédo do curso Check Point Security Administration
(CCSA)"™, item 12 desta contratagado, é pré-requisito obrigatério para realizagéo do
curso CCSE.

O Treinamento devera ser fornecido na forma de voucher'® individual para
treinamento oficial do fabricante;

A duracdo do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

As turmas deverao ter até 15 alunos;

O treinamento devera ser realizado de forma on-line e sincrona;

Devera ser fornecido certificado de conclusédo do treinamento em até 10 dias
apos sua conclusao, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;

v. Nome e assinatura do emissor.

As turmas para os cursos devem estar disponiveis para as contratantes em
até 30 dias corridos ap6s a comunicacdo da assinatura de cada contrato de
aquisigcao de vouchers.

Devem haver turmas regulares até 12 meses depois da data da comunicacao
da assinatura de cada contrato.

A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio

da turma.

Conteudo programatico:

a) ldentificar comandos CLI avancgados;

'® Para cursar o treinamento CCSE n&o é obrigatéria a aprovagdo em prova de certificagdo
profissional CCSA, reforca-se que basta ter o certificado de conclusao de curso CCSA.

'® Para o objeto definido no item 13 da presente contratagdo, o Voucher ¢ um vale, ou valor em
crédito, para realizagdo de curso Check Point Security Administrator (CCSE) dentro de plataforma de
educacédo a distancia, que deve ser disponibilizado em turmas regulares dentro de um periodo
especifico de tempo, no caso, até 12 meses apds a comunicagao da assinatura do contrato.
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b) Compreender os procedimentos de gerenciamento do sistema, incluindo
como executar atualizagdes do sistema e aplicar patches e hotfixes;

c) Descrever a infraestrutura do Firewall Check Point;

d) Descrever os métodos avangados de coleta de dados de gateway importantes
usando CPView e CPInfo;

e) Reconhecer como a arquitetura APl flexivel do Check Point suporta
automacgao e orquestragao;

f) Discutir as fungdes avangadas do ClusterXL;

g) Descrever as vantagens de redundéancia da rede VRRP;

h) Compreender como a tecnologia de aceleracdo SecureXL € usada para
melhorar e aprimorar o desempenho;

i) Compreender como a tecnologia de aceleragdo CoreXL é usada para
melhorar e aprimorar o desempenho;

j) Identificar os componentes do SmartEvent que armazenam logs de atividade
de rede e identificam eventos;

k) Discutir o processo SmartEvent que determina quais atividades de rede
podem levar a problemas de segurancga;

) Compreender como o SmartEvent pode ajudar a detectar, remediar e prevenir
ameagas a seguranga;

m) Discuta o Mobile Access Software Blade e como ele protege a comunicagéo e
os dados;

n) Compreender as op¢des de implantagdo do acesso mével;

0) Reconhecer as solugbes Check Point Remote Access;

p) Discutir os componentes do Check Point Capsule e como protegem os
dispositivos méveis e os documentos comerciais;

q) Discutir diferentes solugdes do Check Point para ataques, como ameacgas
persistentes avangadas e de dia zero;

r) Compreender como o SandBlast, a Emulagdo de Ameagas e a Extracédo de
ameacas impedem incidentes de seguranga;

s) ldentificar como o Check Point Mobile Threat Prevention pode ajudar a
proteger os dados acessados em smartphones e tablets emitidos pela

empresa.

5. Sustentabilidade
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A solugdo em uso no Tribunal decorre de uma compra nacional de 2017, que
resultou em um mesmo tipo de equipamento sendo utilizado por varios Regionais.
Do ponto de vista ecologico, a manutengdo do parque atual, adquirindo servigo de
suporte e extensao de garantia para os Firewalls em uso, aproveitando melhor o
investimento ja realizado e evitando o consumo de novos bens, esta diretamente
ligada ao 1° passo da contratagdo sustentavel, que trata da possibilidade de
reuso/redimensionamento e a necessidade de contratagéo.

A extensao desta contratagdo aos demais 6rgaos da JT que utilizam o mesmo
equipamento esta alinhada ao 2° passo, o que torna a prépria contratagdo mais
sustentavel.

Ainda cabe ressaltar que o objeto desta contratagdo visa promover conexdes
seguras via Internet e também com VPN, possibilitando a propagacéo de servigos no
formato digital, que elimina uso de papel e outros insumos, além de favorecer o bem
estar de magistrados, servidores e cidaddos por meio de audiéncias remotas,

hibridas e da realizag&o de teletrabalho.

Por fim, para o Grupo |, seguindo as recomendagbes do Guia de
Contratagbes Sustentaveis da Justica do Trabalho, caso haja troca de equipamentos
em garantia, o aparelho defeituoso, estando irrecuperavel para seu funcionamento
como Firewall, deve ser destinado adequadamente, em observancia ao disposto no
art. 33 da Lei n°® 12.305/2010, obedecendo ao disposto na ABNT 10004:2004 e em
conformidade com o respectivo acordo setorial, termo de compromisso ou Decreto
n°® 9.177/2017, devendo, para tanto, informar em sua proposta a forma de
implantagdo da logistica reversa, com indicagdo de um responsavel'” e seu contato
(nome, telefone e e-mail), a quantidade minima para solicitagdo da coleta e a forma

de destinagdo ambientalmente adequada que se dara aos residuos.

- Sao considerados apropriados os seguintes procedimentos de destinagéo

ambientalmente adequada:

a) A devolugdo ao fabricante/importador que possua sistema de logistica

reversa,

7 O responsavel podera ser o preposto.
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b) O encaminhamento para empresas recicladoras, responsaveis pela
desmontagem, descaracterizacdo, reaproveitamento, reciclagem dos
produtos e tratamento final dos rejeitos, desde que licenciadas pelo 6rgéao

ambiental competente.

- No decorrer do contrato, podera ser exigido do fornecedor apresentacao
de documentos comprobatérios dos procedimentos adotados para a
destinacdo ambientalmente adequada dos residuos, nos termos da
legislagao vigente e da proposta apresentada pelo fornecedor, dentro das
prerrogativas e competéncias da fiscalizagdo do contrato.

- A veracidade das informagdes prestadas €& de responsabilidade do
fornecedor, por elas respondendo civil, criminal e contratualmente,
conforme legislagao vigente.

- Todo custo referente a realizagao da logistica reversa correra por conta da
contratada, ndo havendo 6nus para o contratante.

- A contratada é responsavel pela logistica reversa somente das
quantidades efetivamente fornecidas.

- O nado cumprimento das exigéncias relativas a logistica reversa sujeita a

contratada as penalidades previstas no caso de inexecucgéo do objeto.

Para os demais grupos e itens nao foram identificados critérios de
sustentabilidade no Guia de Contratagbes Sustentaveis da Justica do Trabalho que

possam ser aplicados a esta contratagao

6. Nivel Minimo de Servigo

6.1. Para o Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)

Conforme pagina 16 do documento “Check Point Collaborative Enterprise
Support Service Level Agreement’, atualizado em 19/12/2022, documento 22, o
fabricante Check Point ndo garante a solugdo dos problemas em tempos
determinados, apesar de garantir o tempo para inicio do atendimento e prazo para

remessa de novos equipamentos.
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Portanto, ndo ha Nivel Minimo de Servico definido para o Grupo |, o que
aumenta a recomendagao para aquisicao do servigo de operagao gerenciada

definida no Grupo Il e Ill.
6.2. Para o Grupo Il - Servico Gerenciado para Cluster de equipamentos
modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para

equipamentos modelos 1550 e 1530 (Itens 10 e 11)

Os Niveis Minimos de Servico e severidades dos chamados para os Grupos |l

e Il sdo definidos na tabela 4, a saber:

Tabela 4 - Niveis Minimos de Servigo para Servigco Gerenciado

Severi Descrigao Prazo de Inicio Desconto por Prazo de Desconto por
dade de atendimento | descumprimento solugao descumprir (3)
(3)

1 - | Indisponibilidade total da| 2 horas a contar | 1 % de desconto | 6 horas a 1% de desconto
Alta solugéo, problema| da abertura do | por hora adicional, | contar da| por hora
generalizado no ambiente| chamado limitado a 6 horas | abertura do| adicional,

tecnolégico causado pela de atraso. chamado limtado a 24
solugéo horas de atraso.
2 - | Falha, simultdnea ou nao,| 4 horas a contar] 0,2% de desconto | NBD(1) + 1| 0,2% de
Média | de uma ou mais| da abertura do| por hora adicional, | dia util (2) desconto por
funcionalidades, que ndo | chamado limitado a 24 horas hora adicional,
cause indisponibilidade, de atraso. limitado a 96
mas que apresente horas de atraso.
problemas de
funcionamento elou
desempenho da solugéo
ou no ambiente
tecnoldgico
3 - | Instalagdes, NBD 0,1% de desconto | NBD + 2| 0,1% de
Baixa configuragdes, por hora adicional, | dias desconto por
atualizagbes de versdes, limitado a 48 horas | Uteis hora adicional,
duvidas dentre outros de atraso. limitado a 192
horas de atraso.

(1) NBD é uma sigla em inglés que significa Next Business Day, ou seja, proximo dia util. (2) Ser&o considerados
dias uteis todos os dias, com excegéo de sabados, domingos e feriados nacionais. (3) O valor de referéncia para
o desconto sera o valor mensal pago pelo conjunto do servigo gerenciado. (4) A medi¢do dos Niveis minimos de
servigo sera feita mensalmente.

A contratante, a seu critério, podera fornecer seu login e senha de acesso ao
site do fabricante para que a equipe técnica da contratada possa responder pelo

Regional nas interagdes referentes a garantia dos equipamentos. Nesses casos, a
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contagem do tempo de atendimento estipulada em contrato devera ser suspensa,
quando o chamado depender de acdo do fabricante, especialmente quando for
necessaria a troca de equipamentos, a fim de evitar prejuizo por atraso que nao seja

de responsabilidade da contratada.

Para equipamentos com garantia de fabrica vigente que necessitarem de
reposicao de pecas ou dos proprios equipamentos, o prazo para a substituicdo, apds
o recebimento dos novos equipamentos pela contratante, via contrato de operacéao

gerenciado, serao os seguintes:

a) Até 2 (dois) dias uteis para Capitais e Regides Metropolitanas, €;

b) Até 5 (cinco) dias uteis nas demais regides do Brasil.

A impossibilidade de registro de chamados em qualquer horario contratado
devera ser considerada descumprimento do nivel minimo de servigo com severidade
1.

6.3. Para o Item 12 - Treinamento Introdutério e Item 13 - Treinamento

Avancgado (Iltem 13)

Devido aos itens 12 e 13 serem capacitagdes oficiais do fabricante,
comercializadas em modelos de Vouchers com turmas on-line, regulares, de até 15
alunos, nao serao aplicados Niveis Minimos de Servico.

7. Obrigacoes e Responsabilidades da Contratada
7.1. Obrigagdes ordinarias da Contratada

A Contratada se obriga a:

a) Observar e cumprir, estritamente, as condigbes ora estabelecidas,

obedecendo a critérios e prazos acordados pelas exigéncias técnicas

constantes do edital deste contrato;
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b)

Durante toda a execucgao do contrato, manter-se, em conformidade com as
obrigagbes assumidas, atendendo a todas as condi¢gdes de habilitagdo e

qualificacao exigidas na licitacao;

Prestar todos os esclarecimentos que forem solicitados pelo responsavel da

fiscalizacdo do contrato;

Proceder, no inicio da contratagdo, ao seu cadastramento no SIGEO-JT -
Sistema Integrado de Gestdo Orgamentaria e Financeira da Justica do
Trabalho - Mdodulo Execugdo Orgamentaria, bem como responsabilizar-se

pela gestao de seus dados;

Responsabilizar-se pela juntada, por meio do referido Sistema, dos

documentos de cobranga/documentos fiscais (notas fiscais/faturas);

Observar e cumprir, estritamente, os termos da proposta e as condigdes ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias

técnicas constantes do edital e contrato;

Manter durante toda a execucdo do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificagédo

exigidas na licitagao;

i. Manter a regularidade fiscal e trabalhista durante todo o periodo contratual,
sob pena de rescisdo contratual e de execugao da retencado sobre os créditos
da empresa e/ou da eventual garantia, a titulo de multa, para ressarcimento
dos valores e indenizagdes devidos a Administragdo, além das penalidades

previstas em lei;

ii. Se for Optante pelo Simples Nacional devera apresentar a Declaracao,
conforme modelo constante no Anexo IV da Instrugdo Normativa n°
1.234/2012 da Receita Federal do Brasil, no momento da apresentagao da
primeira nota fiscal/fatura decorrente da assinatura do contrato ou da

prorrogacao contratual;
pg. 29 - TR - Verséo 1.0



h)

iii. Informar imediatamente qualquer alteragdo da sua permanéncia no

Simples Nacional,

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugao do contrato, ex vi do caput do art. 121 da
Lei n® 14.133/2021;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou de materiais empregados (art. 119 da
Lei 14.133/2021);

Manter quadro de pessoal suficiente para atendimento dos contratos,
conforme previsto neste contrato e em legislagao especifica, sem interrupgao,
seja por motivo de férias, descanso semanal, licenga, greve, falta ao servigo e
demissdo de empregados, que nao terdo em hipdtese alguma, qualquer

relacdo de emprego com o Contratante;

Prestar todos os esclarecimentos que forem solicitados pelos responsaveis

pelo acompanhamento e fiscalizagdo da execugao do contrato;

Fornecer crachas para seus empregados, contendo seu nome e o da
Contratada, sendo obrigatério seu uso nas dependéncias do Contratante, nos
termos da Portaria PRESI n°® 311/99, art. 175, § 4°;

m) Substituir imediatamente qualquer um de seus empregados que for

n)

considerado inconveniente a boa ordem e as normas disciplinares do

Contratante;

Responsabilizar-se pelos danos causados diretamente a Administracéo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execucado dos
servigcos, nao excluindo ou reduzindo essa responsabilidade a fiscalizagao ou

o0 acompanhamento pelo Contratante;
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0) Marcar com despesa decorrente de qualquer infragcdo, seja de que natureza

for, desde que praticada por seus empregados no recinto do Contratante;

p) Protocolizar, se necessario, as petigbes no Servico de Cadastramento de
Recursos aos Tribunais — SECART do Contratante, situado na rua Esteves
Junior, 395, bairro Centro, na cidade de Florian6polis/SC, CEP 88015-905;

gq) Atentar para as praticas de sustentabilidade na execug¢do dos servicos nos
termos do art. 6° do Capitulo Il da Instrucdo Normativa n® 01, de 19/01/2010,
da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do

Planejamento, Orgamento e Gestao;

r) Obedecer, no que couber, aos principios e normas de conduta estabelecidas

no Cédigo de Etica do Contratante.

s) Informar e manter atualizado enderego de e-mail valido, para comunicagéo

oficial entre Contratante e Contratada.

t) A Contratada devera, em até 10 dias apds a comunicacado da assinatura do
contrato, indicar empregado para exercer o papel de Preposto, bem como seu
e-mail e telefone de contato. O Preposto deve ter capacidade gerencial para
tratar todos os assuntos previstos neste Termo de Referéncia e no
instrumento contratual correspondente, sem implicar em Onus para o

contratante.

7.2. Das obrigagoes da Contratada em face da LGPD

a) Para os fins da Lei Geral de Protecdo de Dados (Lei n. 13.709/18), na
hipotese de, em razdo do presente contrato, a Contratada realizar o
tratamento de dados pessoais como operadora ou controladora, devera
adotar as medidas de segurancga técnicas, juridicas e administrativas aptas a
proteger tais dados pessoais de acessos n&o autorizados ou qualquer forma

de tratamento inadequado ou ilicito, observando-se os padrées minimos
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b)

d)

e)

f)

g9)

definidos pela Autoridade Nacional de Protecdo de Dados em conformidade
com o disposto na legislagao de protegdo de dados e privacidade em vigor,

sem prejuizo do disposto nas alineas subsequentes;

Dar tratamento aos dados pessoais a que tiver acesso por forca do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o

tratamento para quaisquer outros propositos;

Nao fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos
que com base em instrucdes explicitas, por escrito, do Contratante ou por
ordem de autoridade judicial, sob a condicdo de que, nesse ultimo caso,
informando ao Contratante dentro de 24 (vinte e quatro) horas apds o
recebimento da ordem judicial, ressalvadas as hipoteses legais de sigilo na
investigacao em que o tratamento sigiloso tenha sido expressamente exigido
pela autoridade judicial, quando a Contratada estara dispensada da

comunicacao ao Contratante;

N&o colocar o Contratante em situagao de violagao da LGPD;

Assegurar que seus empregados tenham ciéncia dos termos da LGPD, que
assinem o Termo de Confidencialidade e de Responsabilidade, Anexo |, e que

estejam capacitados para agir dentro das normas nela dispostas;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assinem

termo de confidencialidade;

Responsabilizar-se pelo uso indevido que seus empregados ou prestadores
de servicos fizerem dos dados pessoais a que tiverem acesso pela execugao
contratual, bem como por quaisquer falhas nos sistemas por ela empregados

para o tratamento dos dados;

Cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apds o seu término e, a critério exclusivo do Contratante,

apagar, destruir ou devolver os dados pessoais que tiver obtido;
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i)

Nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora" e devera aderir a

Politica de Privacidade e Protecdo de Dados do Contratante.

8. Obrigacoes e Responsabilidades do contratante

8.1. Obrigagodes ordinarias do contratante

b)

d)

O Contratante se obriga a:

Acompanhar a execugdao do contrato, nos termos do art. 117 da Lei n°
14.133/21 e nos arts. 2° a 8° da Portaria PRESI n°® 163/20, através dos
responsaveis pelo acompanhamento e fiscalizagdo da execucéo do contrato,
que exercera ampla e irrestrita fiscalizagao do objeto do presente contrato, a
qualquer hora, determinando o que for necessario a regularizagao das faltas

ou defeitos observados, inclusive quanto as obrigagdes da Contratada;

Proporcionar todas as facilidades necessarias a boa execug¢ao do contrato,
especialmente as condigdes indispensaveis para 0O acessO seguro ao

ambiente;

Efetuar os pagamentos devidos a Contratada, nos prazos e condi¢gdes ora

estabelecidos;

Prestar as informagdes e esclarecimentos que venham a ser solicitados pela

Contratada.

8.2. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de

precos

O TRT 12, como érgao gerenciador, se obriga a:
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a) Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de
Registro de Precgos;

b) Conduzir os procedimentos relativos a eventuais renegociagdes de
condigdes, produtos ou pregos registrados;

c) A comunicagdo entre o Orgdo Gerenciador e os 6rgdos participantes e nao
participantes, se dara por mensagens via sistema Comprasnet, na Internet,
mensagens de correio eletrbnico e ligagdes telefébnicas para o odrgao

gerenciador.

9. Forma da contratagao

Licitacdo Nacional, na modalidade Pregao Eletrénico, pelo sistema de
Registro de Pregos, do tipo menor prego.

Apenas os Tribunais Regionais do Trabalho poderao participar deste Registro
de Precos, visto que as condi¢gdes de suporte foram negociadas com o fabricante
especificamente para este grupo de equipamentos, ndo permitindo que outros
orgaos registrem intengcdo de participagdo, nem como participantes, nem como
nao-participantes.

Nao serdo admitidas cotagdes em quantidades parciais, inferiores a demanda
na licitagao, apresentadas pelos licitantes em suas propostas.

A Ata de Registro de Pregos tera validade de um ano, ndo podendo ser

prorrogada.

9.1. Parcelamento da Solugao

A solucéo sera dividida em 5 partes. O Grupo | contera os itens 1 a 6,
apresentados na tabela 5, abaixo, os servigos devem ser executados por uma unica
empresa. A solugcdo Firewall atual foi licitada desta forma, o que propiciou o
compartilhamento de informacbdes entre os tribunais a respeito de problemas
ocorridos. Esta equipe entende que manter a garantia e suporte com uma mesma
empresa para todos os Tribunais contratantes propicia troca de experiéncias,
resolugdo conjunta de problemas e suporte prestado pela empresa de forma mais

agil utilizando informagdes coletadas em outros tribunais.
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O agrupamento dos itens 1 a 6 e sua licitacdo em |ote unico ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de equipamentos.

Tabela 5 - Descrigdo dos objetos do Grupo |

Grupo | - Suporte técnico para Firewall

Item | Objeto

1 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
23500.

2 Servigo de Gerenciamento de conformidade para equipamento Firewall Check Point 23500,
em regime 24x7 por 24 meses.

3 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
15600.

4 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 24 meses adicionais para solu¢ao de protecdo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
5800.

5 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1550.

6 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico em regime
24x7 por 24 meses adicionais para solu¢ao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1530.

O Grupo Il (itens 7 a 9), apresentados na tabela 6, trata do servigo gerenciado
por Cluster que, para aplicagdo nesta contratagdo, € o conjunto de dois
equipamentos do mesmo tipo que compdéem a solugcdo redundante de Firewall
principal de cada 6rgao participante.

A divisdo do Grupo Il em itens acontece porque ha diferente complexidade
para operagcao entre os equipamentos NG Firewall Check Point, dependendo do
porte do Cluster, se é Cluster 23500, de capacidade mais alta entre todos os
modelos instalados na JT, se é Cluster 15600 ou Cluster 5800.

Explicando melhor, ha diferentes portes de solugdo e diferentes

funcionalidades para cada porte, especialmente entre os trés modelos adquiridos por
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meio do PRE 11926/2017, que sdo o 23500, 15600 e 5800, por esta razdo o prego
para suporte gerenciado de cada modelo pode ser diferente.

Aqui, da mesma forma que no Grupo |, o servigo previsto no Grupo Il deve ser
executado por uma unica empresa, também em Jote unico, para manter o
compartilhamento de informacdes entre os Tribunais a respeito do servico
gerenciado da solugdo uma vez que o0s equipamentos originalmente foram
adquiridos por meio do mesmo processo licitatorio.

Como ja dito, manter o servigo gerenciado com resposta a incidentes por meio
de um unico fornecedor para todos os participantes permite troca de experiéncias,
agilidade no atendimento pela resolugdo conjunta de problemas e prevencao de
situacgdes utilizando o compartilhamento de informacgdes.

O agrupamento dos itens 7 a 9 e sua licitagdo em unico lote ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de servigos.

Tabela 6 - Descrigdo dos objetos do Grupo Il

Grupo Il - Servigo gerenciado

Item | Objeto

7 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

8 Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

9 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugdo de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800

O Grupo lll, que trata também de servigo gerenciado, contera os itens 10 e 11,
apresentados na tabela 7, contudo, por equipamento, da mesma forma que o Grupo
l.
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Neste Grupo lll, a divisdo em itens ocorre porque o modelo de fornecimento
mais adequado € por unidade de equipamento, portanto, havendo diferenga entre os
aparelhos, com também diferentes complexidades de manuseio.

Os servigos previsto no Grupo Ill devem ser executados por uma unica
empresa, também em lote uUnico, pois o parque com equipamentos dos tipos 1550,
1530 sdo de dois Orgaos, no caso, os Tribunais Regionais do Trabalho da 52 Regido
e 112 Regiao, e, geralmente, as solugdes aplicadas em um aparelhos pode servir
para todos os demais, além de simplificar a administracao do contrato.

O agrupamento dos itens 10 e 11 e sua licitagdo em unico lote n&o representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de servigos.

Tabela 7 - Descrigdo dos objetos do Grupo llI

Grupo lll - Servigo gerenciado

Item | Objeto

10 Servico gerenciado mensal, contendo operagédo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegcao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade para equipamentos modelo
Check Point 1550.

11 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade para equipamentos modelo
Check Point 1530.

Ja o Item 12 trata da capacitacao oficial do fabricante Check Point, nomeado
de CCSA, treinamento Introdutorio, por se tratar de produto de prateleira, pode estar

em lote isolado, com item unico, conforme apresentado na tabela 8, abaixo.

Tabela 8 - Descricao e quantidades do Item 12

Treinamento Introdutério

Item | Objeto

12 Treinamento CCSA - Compreensdo dos conceitos basicos e habilidades necessarias para
configurar o Check Point Security Gateway e o Check Point Security Management incluindo
as funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy Management, Logging &
Status, Monitoring, URL Filtering, Antivirus & Anti-malware, Anti-spam & Email Security.
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Da mesma forma que o Iltem 12, o Iltem 13 trata da capacitagao oficial do
fabricante Check Point, nomeado de CCSE, treinamento avancado, por se tratar de
produto de prateleira, pode estar em lote isolado, com item unico, conforme

apresentado na tabela 9, abaixo.

Tabela 9 - Descricédo e quantidades do Iltem 13

Treinamento Avangado

Item | Objeto

13 Treinamento CCSE - Fornecer a compreensdo dos conceitos avangados e habilidades
tedricas e praticas necessarias para configurar o Check Point Security Gateway e o Check
Point Security Management, gerenciar e tratar problemas na arquitetura de Software de
Firewall Check Point.

10. Forma e Critérios de seleg¢ao do fornecedor

10.1. Critério de Aceitabilidade da Proposta para o Grupo | - Suporte técnico

para equipamentos Firewall (Itens 1 a 6)

Apresentacédo de carta do fabricante Check Point, ou informag&o em sitio da
Internet, comprovando que a contratada é reconhecida ou certificada pela fabricante
Check Point como apta a prestar Servigos de garantia e atualizacdo de assinaturas
de protecao e suporte técnico para produtos Firewall Next Generation Check Point

na solucao ofertada para cada item.

10.2 Critério de Aceitabilidade da Proposta para o Grupo Il - Servigo
Gerenciado para Cluster de equipamentos modelos 23500, 15600 e 5800 (Iltens
7 a9) e Grupo lll - Servigo Gerenciado para equipamentos modelos 1550 e 1530
(tens 10 e 11)

a) Apresentacédo de carta do fabricante Check Point, ou informagédo em sitio da
Internet, comprovando que a contratada € reconhecida ou certificada pela
fabricante Check Point como apta a prestar o servigo gerenciado na solugao

ofertada para cada item;
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10.2 Qualificagao Técnica Operacional para o Grupo Il - Servigco Gerenciado
para Cluster de equipamentos modelos 23500, 15600 e 5800 (Iitens 7 a 9) e
Grupo lll - Servigo Gerenciado para equipamentos modelos 1550 e 1530 (ltens
10 e 11)

a) Apresentacdo de Atestado(s) ou Certidao(des), expedido(s) por pessoa
juridica de direito publico ou privado, necessariamente em nome do licitante,
no(s) qual(is) se indique(m) a prestacédo de servigos de, no minimo, 500
horas' de suporte técnico. Para fim da comprovagédo dos Atestado(s) ou
Certidao(des) podera ser efetuada pelo somatdrio das quantidades realizadas

em tantos documentos validos quanto dispuser o licitante.

10.4. Qualificagao técnico profissional para Grupo Il - Servigo Gerenciado para
Cluster de equipamentos modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll -
Servigo Gerenciado para equipamentos modelos 1550 e 1530 (Itens 10 e 11)

Na assinatura do contrato, a contratada devera demonstrar, no minimo, que
dispbe de profissionais com a documentagao abaixo relacionada, como condigao
para a formalizagdo do contrato, obrigando-se a manter-se na mesma condi¢cao

durante toda a vigéncia do pacto decorrente da Ata de Registro de Pregos.

a) Quatro profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security
Administration (CCSA);

b) Trés profissionais com certificados expedidos pelo préprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security Expert
(CCSE);

c) Dois profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Administrator (CCTA), €;

'8 O contrato prevé 24 meses de suporte 24 horas por dia, 7 dias por semana, somando um total de
17.520 horas.
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d) Dois profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Expert (CCTE).

Para a comprovagao das certificacdes, devera ser apresentada coépia do
certificado emitido pelo érgao certificador.
A contratada devera apresentar ao menos um profissional para cada

certificacdo e um mesmo profissional podera atender a mais de uma certificagao.

10.5. Critério de Aceitabilidade da Proposta para o Item 12 - Treinamento

Introdutério e Item 13 - Treinamento Avan¢ado

A contratada devera apresentar declaracdo fornecida pelo fabricante Check
Point informando que é uma parceira oficial, e que esta apta a comercializar toda

linha de produtos, servigos e treinamentos.

10.6. Deverao ser apresentados para todos os Grupos e itens:

a) Certificado ou Comprovacdo de Registro Cadastral de fornecedor junto a
orgaos ou entidades da Administracdo Publica;
b) CREF - Certificado de Regularidade do FGTS, emitido pela CEF;
c) Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa
da Unido, emitida em conjunto pela Secretaria da Receita Federal e
Procuradoria-Geral da Fazenda Nacional;
d) CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica do
Trabalho.
Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do
licitante.
Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do
licitante.
Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais e, no caso de sociedades por agdes,

acompanhado de documentos de elei¢ao de seus administradores.
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Inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de
prova de diretoria em exercicio.

Em todos os casos:

Sera verificada pelo Selic no Portal da Transparéncia do Governo Federal, no
Portal do Conselho Nacional de Justica e no Sistema de Cadastramento Unificado
de Fornecedores do Governo Federal, a existéncia de san¢des administrativas que

impecam o licitante de contratar com a administragao.

10.7. Critérios de Selecao para todos os Grupos e itens

Critério de selegao: menor precgo total maximo no caso dos grupos |, Il e lll, e

menor prego unitario para os itens 12 e 13.

Para cumprir o disposto no § 1° e § 2° do artigo 82 da Lei 14.133/2022,
sugerimos constar no edital, que:

|) Para cada item o prego unitario maximo aceitavel sera o estimado pela
EPC;

II) A contratagdo posterior de item especifico constante de grupo de itens
exigira prévia pesquisa de mercado e demonstragcao de sua vantagem para o 6rgéao

ou a entidade."®
Participacédo de Pessoa Fisica: considerando a complexidade dos servigcos e a
exigéncia de corpo técnico para a execugao dos servigos, ndo sera permitida a

participacado de pessoa fisica.

Nao ha necessidade de qualificagao econémico-financeira.

' Conforme Lei 14.133/2023, art. 82. O edital de licitag&o para registro de pregos observara as regras
gerais desta Lei e devera dispor sobre:

[...]

§ 1° O critério de julgamento de menor prego por grupo de itens somente podera ser adotado quando
for demonstrada a inviabilidade de se promover a adjudicagdo por item e for evidenciada a sua
vantagem técnica e econémica, e o critério de aceitabilidade de pregos unitarios maximos devera ser
indicado no edital.

§ 2° Na hipdtese de que trata o § 1° deste artigo, observados os pardmetros estabelecidos nos §§ 1°,

2° e 3° do art. 23 desta Lei, a contratacdo posterior de item especifico constante de grupo de itens
exigira prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgéo ou entidade.
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11. Modelo de Gestao e Fiscalizagao do Contrato

11.1. Comunicacao entre as partes para o Grupo | (Iltens 1 a 6), Grupo Il (Itens 7
a9) e Grupo lll (Itens 10 e 11)

Os atendimentos serdao registrados com numero de protocolo unico. A
comunicagdo entre as partes sera realizada por meio de mensagens de correio
eletrénico, sitio na internet, ligagdes telefénicas para a central de atendimento da

contratada ou numeros telefébnicos do contratante.

11.2. Comunicacao entre as partes para o Item 12 e Item 13 - Treinamentos

A comunicagao entre as partes sera realizada por meio de mensagens de
correio eletrdnico, sitio na internet, ligacbes telefénicas para a central de

atendimento da contratada ou numeros telefonicos do contratante.

11.3. Atividades especificas a cargo do gestor e do(s) fiscal(is) recebimento do

contrato para todos os Grupos e itens

O modelo de gestdo apresentado conforme os papéis que sao aplicados a

todos os Grupos e itens previstos para contratacao.

a) Fiscal Demandante: responsavel por fiscalizar os aspectos funcionais da
solugdo. Sua principal fungéo sera a de fiscalizar para garantir que a solugao
contratada esteja funcionando dentro das condi¢cdes pré-estabelecidas em
contrato.

b) Fiscal Técnico: responsavel por fiscalizar os aspectos técnicos da solugao
contratada. Sua principal fungéo sera de fiscalizar para garantir que a solugéo
contratada esteja atendendo a todos os aspectos técnicos previstos em
contrato.

c) Fiscal Administrativo: responsavel por fiscalizar os aspectos administrativos
da execucdo do contrato, especialmente os referentes ao recebimento,

pagamento, sangdes, aderéncia as normas, diretrizes e obrigagdes
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contratuais. Sua principal fungdo sera de fiscalizar para garantir que a
contratada apresente periodicamente a documentagdo fiscal exigida e
necessarias para a liquidacéo.

d) Gestor do Contrato: responsavel por gerir a execugdo contratual. Sua
principal fungdo serda a de acompanhar e cobrar as ag¢des de fiscalizagado
efetuadas pelos fiscais, bem como comunicar a administracido as possiveis
anomalias, bem como as necessidades de prorrogag¢ao ou néo dos contratos
sob sua responsabilidade. Devera ainda, diligenciar junto a empresa nos
casos em que |lhe forem solicitados pelo fiscal e realizar o recebimento

definitivo.

12. Recebimento do objeto

12.1. Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)

A contratada devera comprovar o novo periodo de servico de garantia e
atualizacdo de assinaturas de protecdo e suporte técnico via registro no sitio do
fabricante, na Internet.

O Fiscal Técnico devera conferir a informagao no sitio do fabricante, emitindo
Termo de Recebimento Provisério (Anexo Il).

O Gestor do Contrato preenchera o Termo de Recebimento Definitivo (Anexo
[Il), analisando a documentagdo apresentada pela fiscalizagdo e, caso nédo existam
pendéncias, encaminhara para pagamento.

Verificada alguma ocorréncia que possa autorizar penalizagdao da contratada,
o gestor deve realizar o recebimento definitivo, ainda que com ressalvas, e
encaminhar o processo a apreciacao superior para analise dos efeitos quanto a

pagamento e abertura de processo administrativo.
12.2 Grupo Il - Servico Gerenciado para Cluster de equipamentos modelos

23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para
equipamentos modelos 1550 e 1530 (Itens 10 e 11)
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Os recebimentos provisorios e definitivo ocorrerdao mensalmente?, ainda que
com ressalvas, sempre apos a conferéncia do Relatério emitido pela Contratada,
contendo, no minimo, o diagndstico do sistema de Firewall do contratante (health
check) e a listagem dos ultimos acessos de nivel administrativo.

Primeiramente, o Fiscal Técnico emitira o Termo de Recebimento Provisério
(Anexo Il), contendo a analise e a conclusao acerca das ocorréncias na execugao do
contrato no periodo em referéncia.

O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisério, outros documentos que entender necessarios para esclarecer/comprovar
os fatos apresentados.

Eventuais descumprimentos dos NMS deverdo ser apontados no Termo de
Recebimento Provisorio.

Existindo ocorréncias que configurem descumprimento parcial do contrato, o
recebimento do objeto sera atestado com ressalvas. Em caso de descumprimento
total do contrato, o recebimento do objeto ndo sera atestado. Em ambos os casos,
os fatos serdo relatados no Termo de Recebimento Provisério e repassados ao
gestor para analise, porém, nos casos de descumprimento total ndo deve ser
realizado o pagamento da parcela.

Apos a inclusdao do Termo de Recebimento Provisorio, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo
(Anexo Ill) da parcela mensal, e, ndo havendo pendéncias, encaminhar o processo
para liquidacao.

Verificada alguma ocorréncia que possa autorizar penalizagdo da contratada,
o gestor deve realizar o recebimento definitivo mensal, ainda que com ressalvas, e
encaminhar o processo a apreciacao superior para analise dos efeitos quanto a
pagamento e abertura de processo administrativo.

Ao final da vigéncia do contrato, o Gestor do Contrato preenchera o Termo de
Encerramento Contratual (Anexo V), analisando a documentagao apresentada pela
fiscalizacdo e, caso nado existam pendéncias, encaminhara o processo para

arquivamento definitivo.

2 Por se tratar de prestagéo de servigo mensal, o Grupo Il - Servigo Gerenciado (itens 7 a 9) e Grupo
Il - Servigo Gerenciado para equipamentos modelos 1550 e 1530 (Iltens 10 e 11) terdo, no minimo,
24 de termos de recebimento mensais, que é a vigéncia minima prevista para os servicos.
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12.3 Item 12 - Treinamento Introdutério e Item 13 - Treinamento Avangado

O recebimento provisério ocorrera apés o recebimento do voucher,
acompanhado das instrugcdes para agendamento da realizacdo dos cursos.

Entdo, o Fiscal Técnico emitira o Termo de Recebimento Provisorio (Anexo Il),
contendo a analise e a conclusao acerca do recebimento dos vouchers.

O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisdrio, outros documentos que entender necessarios para esclarecer/comprovar
os fatos apresentados.

Apds a inclusdo do Termo de Recebimento Provisério, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo
(Anexo ll), e, ndo havendo pendéncias, encaminhar o processo para o pagamento
referente aos vouchers adquiridos.

Existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto sera atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto ndo sera atestado. Em
ambos os casos, os fatos serdo relatados no Termo de Recebimento Definitivo e
repassados ao gestor para analise, porém, nos casos de descumprimento total ndo
deve ser realizado o pagamento dos vouchers.

Verificada alguma ocorréncia que possa autorizar penalizagao da contratada
ou de Servidor do Tribunal contratante que recebeu o voucher, o gestor deve realizar
o recebimento definitivo, ainda que com ressalvas, e encaminhar o processo a
apreciacao superior para analise dos efeitos quanto a pagamento e abertura de
processo administrativo.

Ao final do uso dos vouchers ou da vigéncia, caso ndo haja aditamento de
prazo contratual, o Gestor do Contrato preenchera o Termo de Encerramento
Contratual (Anexo V), analisando a documentacéo apresentada pela fiscalizagao e,
caso nao existam pendéncias, encaminhara o processo para arquivamento

definitivo.

13. Condi¢oes de pagamento

13.1. Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)
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Por se tratar se Servigo de garantia e atualizagdo de assinaturas de protegéo
e suporte técnico, prestado pelo proprio fabricante da solugao, o periodo de servigo
é fechado e seu pagamento ocorre em parcela Unica, apés a comprovagao da
renovacao do servico, bem como acontece com outras solugbes como 14038/2022,
para fornecimento de Solugcdo de Backup para ambiente de TIC Virtualizado e
Fisico.

Sendo a pratica do mercado para este tipo de servico e representando
condicdo indispensavel para sua prestacdo, o pagamento se dara em parcela unica,

antecipada, em até 10 dias do recebimento definitivo, garantindo, assim, 24 meses

de servigo.
13.2. Grupo Il - Servigco Gerenciado para Cluster de equipamentos modelos
23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para

equipamentos modelos 1550 e 1530 (ltens 10 e 11)

O pagamento sera mensal, apds a prestacao dos servicos, em até 10 dias do
recebimento definitivo. O pagamento podera sofrer desconto por eventual
descumprimento aos NMS apontados pelo Fiscal Técnico e pelo Gestor do Contrato.

Havendo previséo de reajuste de precgos por aplicagao de indice de correcao
monetaria sera adotado o indice de Custos de Tecnologia da Informagdo - ICTI,

mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA.
13.3. Item 12 - Treinamento Introdutoério e Item 13 - Treinamento Avangado

Por se tratar de entrega em forma de voucher, seu pagamento ocorre em
parcela unica, apds a apresentagao do voucher. O pagamento ocorrera em até 10

dias da certificagdo emitida pelo fiscal técnico e gestor sobre a correta entrega do

objeto.

14. Penalidades

14.1. Para o Grupo | - Suporte técnico para equipamentos Firewall (Iltens 1 a 6)
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Garantida ampla e prévia defesa, nos termos do Titulo 1V, Capitulo I, Das

Infragdes e Sangdes Administrativas artigos 156 a 163, da Lei n. 14.133/21, a

contratada poderao ser aplicadas cumulativamente as penalidades permitidas em lei

e as constantes deste Instrumento, que terdo como base de calculo o pagamento

unico, que sao:

a)

b)

e)

Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de
atraso, calculada sobre o valor da prestacdo ou fornecimento em atraso,
cabivel nos casos de atraso injustificado de até 30 (trinta) dias no
cumprimento dos prazos previstos neste contrato para os compromissos
assumidos;

Multa por inexecugao contratual parcial de 10% (dez por cento), calculada
sobre valor total da parcela inadimplida, a ser aplicada no atraso injustificado
superior a 30 (trinta) dias;

Multa por inexecugédo contratual parcial de até 15% (quinze por cento),
calculada sobre o valor total do contrato, conforme a gravidade da infragao,
cabivel nas demais hipoteses de inexecugdo contratual;

Multa por inexecugdo contratual total de 20% (vinte por cento), calculada
sobre o valor total do contrato cabivel na rescisdo contratual por culpa da
contratada;

No caso de acumulo das penalidades, fica estabelecida a de maior valor.

14.2. Para o Grupo Il - Servigo Gerenciado para Cluster de equipamentos
modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para
equipamentos modelos 1550 e 1530 (Itens 10 e 11)

a)

O nao cumprimento dos prazos estipulados nos Niveis Minimos de Servigo
resultara em multa.
[) Atraso de 1 a 10 dias corridos: 1% do valor do anual do contrato por
dia de atraso;
II) Atraso de 11 a 30 dias corridos: 5% do valor anual do contrato;
[Il) Atraso de mais de 31 dias corridos podera resultar em rescisao

contratual.

b) O nao fornecimento do documento de cobranca corretamente preenchido,

até a data do vencimento, em até duas ocorréncias a cada 12 meses,
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acarretara adverténcia. Caso sejam ultrapassadas as duas ocorréncias, sera

aplicada multa de 5% ao valor mensal do contrato.

c) Independentemente da severidade do chamado, o descumprimento reiterado

dos niveis minimos de servigo resultara em punicéo indicada na Tabela 10.

Tabela 10 - Penalidades para os itens do Grupo |l e llI

Quantidade de Descumprimentos Mensais

Severidade Penalidade
1-Alta 2 - Média 3 - Baixa
- 1 2 Adverténcia
1 2 3 Multa de 10%
2 3 4 Multa de 15%
Mais de 2 Mais de 3 Mais de 4 Multa de 20% e a equipe de fiscalizagdo devera

avaliar a conveniéncia de proceder o distrato

d) Na hipotese de reincidéncia nos casos que prevéem a penalidade de

adverténcia, em trés meses seguidos ou em cinco alternados, a empresa sera

multada em 10% do valor mensal.

e) A indisponibilidade do registro de incidentes e do servico de assisténcia

técnica acarretara multa de 20% sobre o valor mensal e a equipe de

fiscalizagdo devera avaliar a conveniéncia de proceder o distrato;

f) As multas previstas na tabela Tabela 10 - Penalidades para os itens do Grupo

I e Il terdo como base de calculo o valor a ser pago a contratada

mensalmente.

14.3. Item 12 - Treinamento Introdutoério e Item 13 - Treinamento Avangado

As penalidades pela inexecucao total ou parcial do ajuste, sem prejuizo das

demais penalidades previstas na Lei n. 14.133/21, sdo as seguintes:

a) Multa de mora de 0,3% por dia sobre o valor do item em atraso, limitada a

10% do valor do item, sem prejuizo das demais sangoes.

b) Em caso de atraso superior a 45 dias, podera a Administrag&o, a seu critério,

declarar a inexecucao contratual.

c) Multa por inexecugao parcial de 5% sobre valor do item.
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d) Multa por inexecucgao total de 10% sobre o valor total do ajuste.

e) Multa de 0,3% (zero virgula trés por cento) por dia sobre o valor total do
contrato, limitada a 10%, pelo descumprimento das demais obrigacbes e
condi¢cdes determinadas no presente contrato ndo especificadas acima.

f) Nao fornecimento do certificado de conclusdo do treinamento, para os alunos
que tiverem direito, no prazo de 10 dias apds sua conclusdo ensejara em
multa de 5% por dia de atraso, tendo como referéncia o valor do respectivo

voucher.

15. Informagdes complementares

Duvidas poderao ser sanadas com os integrantes demandante e técnico.

16. Estimativa de custos?'

16.1 Estimativa de custos para o todos os Tribunais participantes

O valor estimado da contratagcdo foi calculado no documento Estimativas

Preliminares dos Precos, doc. 50.

Tabela 11 - Valores unitarios estimados para a contratagao

Grupo | Item Descrigao Valores
unitarios
Estimados por
equipamento
(1)

1 Servigo de garantia e atualizagdo de assinaturas de protecao e R$ 776.903,23
1 suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protecédo de perimetro de rede Idgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 23500.

Servigo de Gerenciamento de conformidade para equipamento R$ 214.366,75
2 Firewall Check Point 23500, em regime 24x7 por 24 meses.

Servigo de garantia e atualizagdo de assinaturas de protecao e R$ 674.879,16
3 suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protegcédo de perimetro de rede ldgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento

21 A Pesquisa de Pregos devera ser juntada ao PROAD em documento apartado conforme Portaria
PRESI 339/2022.
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modelo Check Point 15600.

Servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protecédo de perimetro de rede ldgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 5800.

R$ 465.805,02

Servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 24 meses adicionais para
solucao de protecédo de perimetro de rede légica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 1550.

R$ 15.353,71

Servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protecdo de perimetro de rede Idgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 1530.

R$ 10.286,99

Grupo

Item

Descrigao

Valor para 24
meses por
cluster (2)

Servigo gerenciado mensal, contendo operagédo assistida e
resposta a incidentes de segurancga, em regime 24x7, por 24
meses, para solugédo de protegdo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point 23500

R$ 465.927,36

Servigo gerenciado mensal, contendo operagdo assistida e
resposta a incidentes de seguranga, em regime 24x7, por 24
meses, para solugédo de protegédo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point Cluster 15600

R$ 379.602,48

Servigo gerenciado mensal, contendo operagédo assistida e
resposta a incidentes de seguranca, em regime 24x7, por 24
meses, para solugcédo de protegdo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point Cluster 5800

R$ 326.639,76

Grupo

Item

Descrigao

Valor para 24
meses por
equipamento

()

10

Servigo gerenciado mensal, contendo operagédo assistida e
resposta a incidentes de seguranca, em regime 24x7, por 24
meses, para solugcédo de protegdo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
equipamentos modelo Check Point 1550.

R$ 18.840,00

11

Servico gerenciado mensal, contendo operagcdo assistida e
resposta a incidentes de seguranga, em regime 24x7, por 24
meses, para solugédo de protegédo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
equipamentos modelo Check Point 1530.

R$ 18.840,00
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Grupo | Item Descrigao Valores
unitarios
Estimados (4)
- 12 | Voucher de Treinamento CCSA - Compreenséo dos conceitos R$ 15.736,61
basicos e habilidades necessarias para configurar o Check
Point Security Gateway e o Check Point Security Management
incluindo as funcionalidades de Firewall, IPSEC VPN, IPS,
Network Policy Management, Logging & Status, Monitoring,
URL Filtering, Antivirus & Anti-malware, Anti-spam & Email
Security.
Grupo | ltem Descrigao Valores
unitarios
Estimados (4)
- 13 | Voucher de Treinamento CCSE - Fornecer a compreenséo dos R$ 15.736,61
conceitos avangados e habilidades tedricas e praticas
necessarias para configurar o Check Point Security Gateway e
o0 Check Point Security Management, gerenciar e tratar
problemas na arquitetura de Software de Firewall Check Point.

(1) Para os itens do Grupo | o pagamento € antecipado e o prego estimado & por equipamento, ou
produto, no caso do item 2, assim, para suprir as necessidades de um Cluster, como Cluster é o
conjunto de dois equipamentos do mesmo tipo que compdem solucdo redundante de Firewall, os
participantes devem considerar o dobro do valor e indicar duas unidades de cada item que desejar.
(2) Preco por Cluster, que é o conjunto de dois equipamentos do mesmo tipo que compdem solugao
redundante de Firewall - O pagamento para os itens do Grupo |l sera feito de forma mensal e apés a
efetiva prestacdo dos servigos, seguem os valores mensais estimados: Item 7: R$ 19.947,19; Iltem 8:
R$ 16.920,67; Iltem 9: R$ 14.422,69. (3) Preco por equipamento - O pagamento para os itens do
Grupo Il sera feito de forma mensal e apds a efetiva prestacdo dos servigos, seguem os valores
mensais estimados: Itens 10 e 11: R$ 785,00. (4) O pagamento dos Treinamentos sera por voucher,
que é um vale, ou valor em crédito, para realizacao de curso, e de forma antecipada.

16.1 Estimativa de custos para o TRT12

Grupo | - Suporte técnico para Firewall

Item | Objeto Valor estimado | Valor estimado
para o pedido | para a
minimo quantidade

maxima

1 Servico de garantia e atualizagdo de assinaturas | R$ 1.553.806,46 | R$ 1.553.806,46

de protecéo e suporte técnico em regime 24x7 por
24 meses adicionais para solugdo de protecéo de
perimetro de rede logica do tipo Next Generation
Firewall, com alta disponibilidade, por equipamento
modelo Check Point 23500.

Grupo Il - Servigo gerenciado

Item | Objeto Valor estimado | Valor estimado
para 24 meses | para 24 meses
por cluster | por cluster
considerando o | considerando a
pedido minimo quantidade

maxima
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7 Servico gerenciado mensal, contendo operagao R$ 465.927,36 R$ 465.927,36
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solucdo de
protecdo de perimetro de rede légica do tipo Next
Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point
23500
Treinamento Introdutorio
Item | Objeto Valor estimado | Valor total
para o pedido | estimado para a
minimo quantidade
maxima
12 Treinamento CCSA - Compreensdo dos conceitos R$ 15.736,61 R$ 62.946,44
basicos e habilidades necessarias para configurar
o Check Point Security Gateway e o Check Point
Security Management incluindo as funcionalidades
de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL
Filtering, Antivirus & Anti-malware, Anti-spam &
Email Security.
Treinamento Avangado
Item | Objeto Valor estimado | Valor total
para o pedido | estimado para a
minimo quantidade
maxima
13 Treinamento CCSE - Fornecer a compreensao dos R$ 15.736,61 R$ 62.946,44
conceitos avangados e habilidades tedricas e
praticas necessarias para configurar o Check Point
Security Gateway e o Check Point Security
Management, gerenciar e tratar problemas na
arquitetura de Software de Firewall Check Point.
Estdo estimados para pagamento em 2023 pelo TRT12:

a) O valor total do Item 1 do Grupo I:

R$ 1.553.806,46 (Duas vezes o valor de uma unidade do item 1, que é
de R$ R$ 776.903,23 por equipamento, e o TRT12 possui dois

equipamentos, em Cluster)

b) Trés meses do servigo do Item 7 do Grupo |l:
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R$ 56.520,00 (3 vezes o valor estimado mensal de uma unidade do
item 7, que é R$ 18.840,00 mensal por Cluster de equipamento
Firewall modelo 23500)

c) O valor referente a 1 voucher do item 12 e 3 voucher do item 13:

R$ 15.736,61 Referente a uma unidade do Treinamento CCSA, €;
R$ 47.209,83 Referente a trés unidades do Treinamento CCSE.

Para o ano de 2024 e 2025 seguirdo os pagamentos referentes ao Item 7 do

Grupo I, estimados em R$ 18.840,00 mensais.

17. Recursos orgamentarios

No TRT12 ha previsdo de recursos orgamentarios para custear as despesas
decorrentes da contratagdo, estando a demanda prevista no orgamento da SETIC
com o Id 15899.

Conforme consulta ao Manual Técnico de Orgamento - MTO 2023, disponivel
em https://www1.siop.planejamento.gov.br/mto/doku.php/mto2023, realizada em
5/5/2023.

17.1. Grupo | - Suporte técnico para Firewall

Segue o codigo da despesa para os itens 1 a 6 da contratagao:

Numero completo: 3.3.90.40.12

1° digito: Categoria Econ6mica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicacao
90 - Aplicagbdes Diretas

5° e 6° digitos: Elemento da Despesa

40 - Servigos de Tecnologia da Informagado e Comunicagao
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7° e 8° digitos: Subelemento

12 - Manutencao e conservacao de equipamentos de TIC

17.2. Grupo Il e Grupo lll - Servigo gerenciado

Segue o codigo da despesa para os itens 7 a 11 da contratagao:
Numero completo: 3.3.90.40.11

Categoria Econdmica da Despesa

1° digito: Categoria Econ6mica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicagao
90 - Aplicacbdes Diretas

5° e 6° digitos: Elemento da Despesa
40 - Servigos de Tecnologia da Informag¢ao e Comunicagao

7° e 8° digitos: Subelemento
11 - Suporte de Infraestrutura de TIC

17.3. Item 12 - Treinamento Introdutério e Item 13 - Treinamento Avangado

Segue o codigo da despesa para o item 12 e 13 da contratacao:
Numero completo: 3.3.90.40.20

Categoria Econ6mica da Despesa

1° digito: Categoria Econdmica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicagéo
90 - Aplicacbdes Diretas

5° e 6° digitos: Elemento da Despesa
40 - Servigos de Tecnologia da Informagdo e Comunicagao
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7° e 8° digitos: Subelemento
20 - Treinamento/capacitagao em TIC

18. Equipe de Planejamento da Contratacao

Integrante demandante:
Nome: Arthur Fernando Dellagiustina Lago
Matricula: 1439

Lotacdo: SEGTIC - Coordenadoria de Seguranca da Informacédo e Protegao de

Dados
E-mail: arthur.lago@trt12.jus.br
Ramal: 4220

Integrante demandante substituto:

Nome: Anderson Bastos

Matricula: 2788

Lotagao: INFRA - Coordenadoria de Infraestrutura de TIC
E-mail: anderson.bastos@trt12.jus.br

Ramal: 4125

Integrante técnico:

Nome: Paulo Seleme Correa

Matricula: 4119

Lotagao: SGR - Setor de Gerenciamento de Redes
E-mail: paulo.correa@trt12.jus.br

Ramal: 4260

Integrante técnico substituto:

Nome: Marcus Vinicius Mattos

Matricula: 4260

Lotacdo: SGR - Setor de Gerenciamento de Redes
E-mail: marcus.mattos@trt12.jus

Ramal: 4260
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Integrante administrativo:

Nome: Artur Prandin Cury

Matricula: 4896

Lotagao: CLC - Coordenadoria de Licitagoes e Contratos
E-mail: artur.cury@trt12.jus.br

Ramal: 4091

Integrante administrativo substituto:

Nome: Andreia Hawerroth Exterkotter

Matricula: 2340

Lotagao: CLC - Coordenadoria de Licitagdes e Contratos
E-mail: andreia.exterkotter@trt12.jus.br

Ramal 4069

Data: 13/7/2023.
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Anexo | - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa Fisica(CPF) numero
(numero do CPF do profissional), denominado profissional contratado da empresa (nome
da empresa contratada),CNPJ (CNPJ da empresa contratada), denominada empregadora,

declaro estar ciente das disposi¢des abaixo, com as quais concordo plenamente.

O profissional _contratado compromete-se a manter no mais absoluto sigilo e
confidencialidade todas as informacbes do contratante, que, por qualquer meio, direta ou

indiretamente, tomar conhecimento em razéo dos servigos ora contratados.

O profissional contratado podera ter acesso e conhecimento de informagdes e dados
disponiveis do contratante, incluindo informagdes relativas aos servidores e
magistrados,processos administrativos e judiciais, atividades de pesquisa, engenharia e
desenvolvimento, tecnologia, pesquisa e métodos de processamento de dados, listas de
usuarios dos sistemas, dados sobre andamento processual,fornecedores, produtos,
processos, listas de autores e réus em acgbes trabalhistas, informagdes financeiras,

organizacionais, entre outros, devendo manter todas as informagdes em sigilo absoluto.

O profissional contratado tem ciéncia de que o tratamento dos dados a que podera ter
acesso, na forma como é descrito no art. 5° da Lei n°13.709/2018 — LGPD, sera realizado
exclusivamente nos limites e finalidades previstos no presente contrato. Declaro estar ciente
de que, pela inobservancia do acima exposto, poderei responder civil, penal e

administrativamente, nos termos da lei.
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Anexo Il - Termo de Recebimento Provisério - Contratacdo de Servigcos
(servicos sob demanda; servicos de prestagcdo mensal e continuada (sem méao

diversos

TERMO DE RECEBIMENTO PROVISORIO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGAO DO
SERVICO:

FISCAL DO CONTRATO:

N° DA NOTA DE EMPENHO:

N° DA NOTA FISCAL:

Item

SIM

NAO

Nao se
aplica

Acompanhamento da execug¢ao contratual:

1. Os servigos foram realizados em conformidade com as obrigagdes previstas no
contrato, considerando seus critérios gualitativos e quantitativos?

2. O(s) empregado(s) da contratada estava(m) devidamente uniformizado(s) e
identificado(s)?

3. A contratada cumpriu os prazos de coleta/entrega/prestagdo dos servigos definidos
no contrato?

4. A contratada entregou os materiais devidamente acondicionados e embalados a fim
de protegé-los e manter sua integridade?

5. A contratada cuidou da disciplina e da apresentacdo pessoal de seus empregados?

6. O(s) empregado(s) da contratada estava(m) utilizando os equipamentos de protegao
individual (EPIs) exigidos em contrato?

7. A contratada manteve a continuidade na prestagdo dos servigos, cumprindo com as
especificagbes do contrato e legislagdo acessoéria (concessionarias de servigo
publico)?

8. A contratada apresentou Ordem de Servico/Nota Fiscal referente a demanda
apresentada, devidamente preenchida conforme o contrato?

9. No caso de inobservancia de algum dos itens acima bem como de outras ocorréncias em
descumprimento ao contrato, relatar abaixo, inclusive eventual descumprimento de NMS:

10. Atesto que os servigos foram prestados em estrita observancia as determinacées,
forma e condigbes previstas no contrato. (Caso a empresa néo esteja cumprindo
suas obrigagdes, relatar as ocorréncias no item 9)

Em / /

Fiscal do contrato
(informar nome)
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Anexo lll - Termo de Recebimento Definitivo - Contratos de Servigcos

TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVICO:

FISCAL DO CONTRATO:

N° DA NOTA DE EMPENHO:

N° DA NOTA FISCAL:

Nao se

Item SIM | NAO .
aplica

1. Existem irregularidades que impegam a liquidagdo e o pagamento da despesa?
(Caso afirmativo, indicar no item 3 as clausulas contratuais pertinentes e as
medidas adotadas para corregao)

2. Os produtos com previsdo de pagamento antecipado foram entregues conforme
contrato?

Este item nado é aplicavel para casos de pagamento de servicos mensais

3. O desempenho e a qualidade do servigo prestado estdo em consonancia com os
niveis minimos? (Caso negativo, indicar no item 4 o redimensionamento de valores
a serem pagos pela aplicagédo de fator redutor)

Este item ndo é aplicavel em casos de pagamento antecipado

4. Outras observacoes:

Em / /

Gestor do contrato
(informar nome)
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Anexo IV - Atestado de Conformidade para Pagamento da Nota Fiscal -

Contratacido de Servicos

(continuados sem mao de obra

residente,

concessiondrias de servicos publicos,

locagcao de imoéveis, servicos sob

demanda e outros contratos)

LIQUIDAGAO DA NOTA FISCAL

CONTRATO/PROAD Ne¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVICO:

RESPONSAVEL:

Item

SIM

Nao se
aplica

NA LIQUIDAGAO MENSAL DA NOTA FISCAL:

1.1

O Fiscal de Contrato atestou a conformidade na prestagao dos servigos

(Caso afirmativo informar o nimero do marcador do referido documento do
respectivo PROAD)

1.2

Valor da Nota Fiscal corresponde ao valor contratual mensal

1.3

Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo que
consta da Nota de Empenho

1.4

Periodo da prestagdo de servigos esta correto (sempre corresponde ao més
anterior ao da fatura)

VALIDADE DAS CERTIDOES NEGATIVAS:

2.1

Certiddo Negativa de Débitos Trabalhistas

2.2

GRF (FGTS)

2.3

Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da
Unidao

2.4

Certidao Negativa de Débitos Salariais

2.5

Prova de Regularidade com a Fazenda Estadual

2.6

Prova de Regularidade com a Fazenda Municipal

OUTROS ITENS PREVISTOS NO EDITAL/CONTRATO

3.1

3.2

3.3

3.4

3.5

3.6
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Em / /

Fiscal administrativo do contrato
(informar nome)
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Anexo V - Termo de Encerramento de Contrato - Servicos (servicos sob

demanda; servigcos de prestacdo mensal e continuada (sem méo de obra

residente); concessionarias de Servico Publico; locacdo de imoéveis; outros

contratos.

TERMO DE ENCERRAMENTO DE CONTRATO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DA VIGENCIA DO CONTRATO:

GESTOR DO CONTRATO:

= Nao se
Item SIM | NAO el

1. A contratada atendeu e cumpriu as obrigacdes contratuais durante a sua vigéncia?

2. Existe alguma pendéncia na prestacao dos servigos, durante a vigéncia contratual?
(Caso afirmativo relatar no item 6)

3. Foi relatado ao gestor do contrato alguma pendéncia ou falta em que a contratada
tenha incorrido durante a vigéncia do contrato? (Caso afirmativo relatar no item 6)

4. Ocorreu alguma aplicagdo de penalidade a empresa contratada no periodo
contratual? (Caso afirmativo relatar no item 6)

5. Na avaliagdo de desempenho, caso previsto no contrato, a contratada atingiu os
limites previstos? (Caso negativo relatar no item 6)

6. Pendéncias contratuais:

7. Outras observagoes:

8. Atesto que ndo ha pendéncias relativas a execugdo do objeto contratado. A
empresa contratada prestou os servigos durante a vigéncia contratual em estrita
observancia as determinagdes, forma e condigdes previstas no contrato.

Em / /

Gestor do contrato
(informar nome/carimbo)
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ANEXO VI

Grupo Item TRT 1 TRT 3 TRT 4 TRT 5 TRT 6 TRT7 TRT9 TRT 10 TRT 11 TRT 12
Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max.

1 2 1 2 2 2 2 2 2 2 2
2 1 2 1 1 2 2
3 2 2 4 4 2 2 2 2
4
5 9 9 13 13

1 i 23 23
7 1 1 1 1 1 1 1 1 1 1
8 1 1 2 2 1 1 1 1

2 9
LU 1 9 13 13

3 " 1 23 1 14

- 12 5 1 6 1 2 1 3 2 2 3 6 1 2 2 2 6 15 1

- 13 5 1 6 1 2 1 3 2 2 2 3 1 2 2 5 6 15 1

Obs: Entende-se como estimativa minima (Min.), a quantidade que cada participante compromete-se a solicitar a cada pedido feito.
(segue na préxima pagina)
Grupo | Item TRT 13 TRT 14 TRT 15 TRT 16 TRT 17 TRT 18 TRT 19 TRT 20 TRT 21 TRT 22 TRT 23
Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max.
1 2 2
1 2 1 2
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1 1 1 1
2 4 1 1
3 4 1 1
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