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Definicao do Objeto

1.1. Solucdo de videoconferéncia em nuvem e servico de suporte técnico conforme
Especificagao Técnica (anexo 01):

GRUPO UNICO
Quantidade a .
Item Especificacio Unidade Registrar® Pe,d.l do
Minimo
TST CSJT
Servico de videoconferéncia em nuvem, por | Administradore
1 " 12 2 1
12 (doze) meses s de reuniio

Classificagio do Objeto: 33904018 — COMPUTACAO EM NUVEM - PLATAFORMA COMO
SERVICO (PAAS)

Codigo do SIGEO: 151012021195585 - CGGOV - INFRA - Solucdo de Videoconferéncia - Programa
02.126.0033.2C73.0001

Codigo CATSER: 26069 - Plataforma como servigo - paas (plataform as a service)

Servico para conector de terminal endpoint
2 com utiliza¢do de protocolo SIP e H323, por Terminal 6 0 1
12 (doze) meses

Classificagio do Objeto: 33904018 — COMPUTACAO EM NUVEM - PLATAFORMA COMO
SERVICO (PAAS)

Codigo do SIGEO: 151012021195585 - CGGOV - INFRA - Solugdo de Videoconferéncia - Programa
02.126.0033.2C73.0001

Codigo CATSER: 26069 - Plataforma como servico - paas (plataform as a service)

3 Implantacio/disponibilizacido do servico Servico 1 1 1

Classificagio do Objeto: 33904021 — SERVICOS TECNICOS PROFISSIONAIS DE TIC

Codigo do SIGEO: 151012021195585 - CGGOV - INFRA - Solucdo de Videoconferéncia - Programa
02.126.0033.2C73.0001

Codigo CATSER: 26972 - Servigos de instalacdo, transi¢ao e configuraciio , parametrizacao de software

A contratagdo sera realizada em grupo unico, pois os itens relativos as licengas/servigos
guardam interdependéncia entre si. Devido as caracteristicas da contratacdo abrangerem o
licenciamento de salas de videoconferéncia e respectivos servigos para uso em nuvem, PaaS—
Platform as a Service, além de comprometer a economia de escala, a adjudica¢do por item
poderia trazer prejuizos a gestdo do suporte € manutengdo, assim como a gestdo contratual,
evitando eventual prejuizo a JT no Registro de Precos.

Fundamentacao da Contratacao
2.1. Motivac¢ao da Contratacio
Ante o contexto da vigéncia da pandemia ocasionada pelo virus SARS-CoV-2 (Novo
Coronavirus), que ocasiona sindrome respiratoria COVID-19, o Conselho Superior da Justica

do Trabalho (CSJT), por meio da Recomendacdo CSIT.GVP n.° 01/2020', de 25 de margo de
2020, orientou os Magistrados do Trabalho adotar diretrizes excepcionais para o emprego de

! Disponivel em <https:/juslaboris.tst.jus.br/handle/20.500.12178/169693>, acessado em 30/8/2020.
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instrumentos de mediagdo e conciliagdo de conflitos individuais e coletivos em fase processual
e fase pré-processual por meios eletronicos e videoconferéncia.

Nesta mesma conjuntura, o Conselho Nacional de Justica (CNJ), através da Portaria
CNJ n.° 612, de 31 de margo de 2020, instituiu a Plataforma Emergencial de Videoconferéncia
para a realizacdo de audiéncias e sessdes de julgamento nos 6rgdos do Poder Judiciério, no
periodo de isolamento social provocado pela pandemia do COVID-19, facultando seu uso e
permitindo a utilizacao de outras solugdes com mesmo alcance a todos os segmentos de Justica,
Juizos de Primeiro e Segundo Graus de jurisdicdo, bem como os tribunais superiores. Essa
plataforma, doravante denominada Webex-CNJ, foi possibilitada a partir de Termo de
Cooperacdo Técnica n.° 007/2020° celebrado entre 0 CNJ e a Cisco Brasil Ltda, e ndo implica
em quaisquer custos ou compromissos financeiros por parte do CNJ e nem mesmo por outros
orgaos do Poder Judiciario que dela utilizam.

Como meio tecnoldgico para viabilizar as audiéncias e sessdes telepresenciais na Justica
do Trabalho (JT) foram adotadas a plataforma Webex-CNJ e solugdes de videoconferéncia
disponiveis nos Tribunais da JT mediante contratacdes ora vigentes, entre as quais o Google
Meet (pacote GSuite Basic’) e o Microsoft Teams’ (pacote Office 365 EI e E3) e outros meios
de videoconferéncia.

O TST possui solucdo atualizada e com suporte técnico de videoconferéncia acessivel
interna e externamente via PC, mobile (smartphone, tablets, navegadores web), terminais
CODEC:s e telefones IP todos com qualidade FullHD e compatibilidade com os protocolos SIP
e H.323 (legado de equipamentos); focada em reunides administrativas e hospedado em sua
infraestrutura, que permite até 20 conexdes simultaneas, além de possuir terminais CODEC em
garantia e qualidade FullHD; e os Regionais também possuem terminais desse tipo, utilizados
tanto para reunides administrativas quanto para audiéncias telepresenciais. Entretanto, tais
solucdes ndo atendem, plenamente, o aumento de demanda por videoconferéncias causada pela
pandemia, havendo limitacdes como acesso por navegadores de internet, quantidade de
conexOes simultdneas, gravacdo, recursos de controle/organizacdo e independéncia da
infraestrutura dos Tribunais.

A solugdo Webex-CNJ tem prazo de disponibilidade limitado: inicialmente 30/9/2020,
prorrogado para 31/12/2020, conforme divulgado no evento “7rabalho remoto no Judicidrio:
resultados do uso da plataforma webex™, em 7 de agosto de 2020.

Por outro lado, as solug¢des locais de videoconferéncia atualmente adotadas na JT (Meet
e Teams) sdo, em regra, parte integrante de contratagdes de pacotes basicos de servigos de
colaboragdo e comunicagdo em nuvem que ndo atendem, plenamente, aos requisitos
necessarios para a realizagdo de audiéncias e sessoes de julgamento. De forma a viabilizar a
adocdo dessas solugdes pelos 6rgaos da JT, seus fabricantes autorizaram, extraordinariamente,

% Disponivel em <https://atos.cnj.jus.br/atos/detalhar/3266>, acessado em 30/8/2020.

3 Disponivel em
<https://www.cnj.jus.br/transparencia-cnj/acordos-termos-e-convenios/termo-de-cooperacao-tecnica-n-007-2
020/>, acessado em 30/8/2020.

*TST e TRTs da 3, 4°, 5%, 6% 7%, 8, 11%,12% 13 14%, 15%, 182, 19, 207, 217, 22* ¢ 23" Regides

>TRT 17* Regido

¢ Evento disponivel no YouTube, no canal do CNJ: <https://youtu.be/k0Ynf3A126I >, acessado em 7/8/2020.
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o uso de funcdes avangadas, por exemplo a gravacdo das videoconferéncias, até o dia 30 de
setembro de 2020.

Em razdo desse cendrio e da possibilidade de descontinuidade das solugdes
telepresenciais atualmente em uso para suportar a realizacdo de audiéncias e sessdes na JT, o
Comité de Governanga de Tecnologia da Informacdo e Comunicagdo da Justica do Trabalho
(CGTIC-JT) deliberou por autorizar a condugdo de Estudos Técnicos Preliminares necessarios
a contratagdo de solugdo de videoconferéncia para viabilizar a continuidade dessas atividades.

Instados a formalizar eventual demanda por solu¢do de videoconferéncia destinada a
realizacdo de audiéncias e sessdes telepresenciais pela Secretaria-Geral do CSJT, através do
OFICIO CIRCULAR CSJT.SG.SETIC.CGGOV N° 38/2020, o Tribunal Superior do Trabalho
e os Tribunais Regionais do Trabalho, com excecdo da 16" Regido, encaminharam seus
respectivos Documentos de Oficializacdo de Demanda (DODs), anexo 01. Esse Regional
encaminhou Documento de Oficializagao de Demanda Orgamentaria (DDO).

Ato continuo, foi instituida, por meio do ATO CSJT.GP.SG.SETIC.CGGOV N.°
96/20207, equipe de planejamento da contratagdo destinada a conduzir as agdes necessarias ao
planejamento e a eventual obten¢do de solugdo de videoconferéncia para realizag¢do de sessoes
e audiéncias telepresenciais — epcVideoconferéncia.

De acordo com os DODs, resta clara a necessidade da JT de contratacao de solucdo de
videoconferéncia em nuvem para realizacio de audiéncias e sessdes dos 6rgaos judicantes
da Justica do Trabalho, bem como para contemplar a realizacio de reunides
administrativas, justificadas conforme consideragdes abaixo, colhidas, entre outras, desses
documentos de demanda:

® 0 estagio atual da pandemia e o retorno as atividades presenciais ainda apresenta muitas
incertezas, apontando para um retorno gradual e escalonado;

e a cultura da telepresenca, possibilitada por ferramentas de videoconferéncia, tende a se
manter apos o fim da pandemia, dadas as facilidades € a economia de tempo e custo que
proporciona para todos os agentes e interessados dos processos judiciais;

e a necessidade de realizagdo de investimentos para manter a ferramenta adequada as
demandas e considerando a continuidade do uso desses recursos apos a pandemia;

e ¢ esperado que a utilizagdo dos recursos de videoconferéncia seja permanente, pos
pandemia, contemplando a realizacdo de reunides administrativas, atendendo aos
servidores em teletrabalho, atualmente adotado na JT, e eventuais auséncias dos
servidores dos ambientes fisicos dos tribunais;

e nccessidade de realizagdo de  audiéncias telepresenciais quando as partes ou
testemunhas do processo encontravam-se fora do Pais ou dentro do sistema prisional;

e cssa forma de trabalho remoto tem apresentado resultados muito relevantes tanto no
aspecto da produtividade como da economia e tende a se manter em uso de forma
importante;

e a adoc¢do de uma solugdo de carater nacional facilitaria sobremaneira a utilizagdo por
parte dos advogados e partes pela padronizagdo em todo o Judicidrio Trabalhista;

" Disponivel em <https://juslaboris.tst.jus.br/handle/20.500.12178/175611>, acessado em 30/8/2020
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e a substituicdo e a garantia da continuidade dos servigos suportados atualmente pelo
programa Webex-CNJ,

e a atualizacdo quanto a capacidade, qualidade, funcionalidades e flexibilidade, ou seja,
modernizagdo e expansao da solucdo de videoconferéncia para a JT.

Além disso, de modo a preservar investimentos com os terminais SIP/H.323 atualmente
disponiveis na JT, faz-se necessario que a plataforma de videoconferéncia em nuvem tenha
compatibilidade com tais protocolos, permitindo que tais equipamentos possam ser utilizados
em reunides com a solucdo a ser adotada. A vantagem dessa compatibilidade ¢ que tais
equipamentos, normalmente instalados em salas de reunido, possuem alta qualidade de
captacdo e transmissdo de 4udio e video, possibilitando, por exemplo, cameras com funcdo de
movimentagdo e zoom ¢ microfone omnidirecional, apto a captar audio de diversos
participantes na mesma sala (ndo raro captagdo de dudio em 360 graus).

Recentemente foi assinado um Termo de Cooperacdo Técnica entre TRT da 23* Regido
e o TRT da 12° Regido®, cujo principal objetivo é viabilizar a oitiva remota através de
videoconferéncia. Uma possivel demanda por uma solucdo de videoconferéncia a partir deste

Termo poderia também ser atendido por esta contratacao.

1.1.1 Objetivos a serem alcancados

e Garantir a continuidade dos servicos suportados pelas solugdes atuais e atualiza-los
quanto a capacidade, qualidade, desempenho e flexibilidade;

e permitir a realizagdo de audiéncias e sessdes de julgamento com a participagdo de
quaisquer entes ou interessados de forma telepresencial;

e permitir a continuidade da grava¢do das audiéncias e sessdes de julgamento, nos
critérios definidos pelo CNJ;

e garantir a continuidade das Audiéncias e Sessoes de Julgamento no contexto atual;

e possibilitar o registro (gravagdo) das reunides propiciando maior transparéncia e
fidedignidade dos registros;

e possibilitar a substitui¢do de atividades presenciais (reunides, treinamentos, workshops,
entrevistas) por telepresenciais com registro passivel de compartilhamento e acesso,
multiplicando os beneficios;

e permitir reunides de diversos formatos, com participantes remotos € com todos os
requisitos que permitam a realizacdo de atividades jurisdicionais e administrativas com
seguranca e eficiéncia e qualidade;

e maior qualidade dos servicos de TI disponibilizados no ambiente, através da
modernizagdo tecnologica;

e agilidade, simplicidade e continuidade da realizagdo de videoconferéncias com
independéncia da infraestrutura do Judicidrio Trabalhista;

e cconomia de recursos e de tempo.

8 Disponivel em
<https://portal.trt23.jus.br/portal/sites/portal/files/groups/contratos/termo_de cooperacao_trt23 e_trt12 oitiv
a_de_testemunha.pdf>, acessado em 4/9/2020.
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NAO sio objetivos desta solugio:

e prover equipamentos de hardware como cameras, microfones ou qualquer outro
equipamento ou acessorio para ser utilizado com a solu¢ao de videoconferéncia,
objeto deste estudo;

e apresentar solucdo para o armazenamento persistente das gravagdes das reunides,
sessoes e audiéncias e a forma como serdo disponibilizadas aos jurisdicionados.

2.2. Beneficios diretos e indiretos resultantes da contratacio

TIPO DE <

RESULTADO SIM [ NAO DETALHAMENTO
A utilizagdo de videoconferéncia para que sejam
mantidas as audiéncias, sessdes e conciliagdes no
periodo de pandemia traz impactos positivos
relacionados a produtividade;

Ganho de x

produtividade Agilizagdo na realizagdo das Sessdes e Audiéncias;
Possibilidade de oitivas remotas;
Alta disponibilidade do ambiente e dos recursos.

Reducio de Facilita o reglstrq Adag sessdes por p_ermltlr a redugdo a

esforco X termo da audiéncia com maior seguranga ¢

¢ fidedignidade.

A utilizacado de videoconferéncia traz reducdo de custos
operacionais para manuten¢ao predial;

Reducio de Adocao de sqlugao nacional reduz custo de contratagdo

custo X pela volumetria;

Baixo custo de infraestrutura e servicos de TI através da
hospedagem em nuvem, com tecnologias modernas e
custos operacionais embutidos na solugao.

Reduz o consumo de insumos basicos (luz, energia,
espaco) e também, com a possibilidade de
armazenamento em nuvem, reduzir o namero de
X servidores para gerenciamento de infraestrutura propria,
bem como reduzir o uso da prépria infraestrutura, por
exemplo, para implantagdo de solugdo e armazenamento
das gravagdes.

Reduciao do
uso de recursos

Melhoria de X Possibilita melhor gerenciamento do acesso aos registros
controle e incrementa a transparéncia.

~ Substituir e garantir a continuidade dos servigos
Reducao de - )
riscos X suportados atualmente pela solugdo Cisco Webex

(Plataforma Emergencial do CNJ) e atualiza-lo quanto a
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capacidade, qualidade, funcionalidades e flexibilidade,
ou seja, modernizacdo e expansdo da solugdo de
videoconferéncia para o TST, tendo em vista que a atual
solucdo Cisco Webex tem previsdo de fim da utilizagao
gratuita em dezembro do corrente ano.

Com a substitui¢do, objetiva-se, além da independéncia
total da infraestrutura do TST, devido ao cenario atual
de pandemia e a impossibilidade de utilizar as
dependéncias do Tribunal, permitir a continuidade e
aprimoramento da realizagdo de sessdes dos orgdos
judicantes com recursos de videoconferéncia, com
acesso pelos advogados, representante do Ministério
Publico e outros participantes das  sessoes
telepresenciais.

Perda de funcionalidades temporarias das solucdes
locais (GSuite Basic);

Garante a continuidade da prestacao jurisdicional, em
contextos adversos, ¢ a padronizacdo da ferramenta
diminui a ocorréncia de incidentes;

Garantir a  continuidade da  realizacdo de
videoconferéncias com independéncia da infraestrutura

do Tribunal, agilidade e simplicidade;

Manter a solugao atualizada;

Recomendagdo CSIT.GVP n.° 01/2020;

Determinacéo Portaria CNJ n.° 61/2020;
legal Res. 211/2015 - ENTICJUD/CNI e arts. 236, 385, 453,
461 ¢ 937 do CPC.
A utilizacdo de videoconferéncia para realizacdo de
e . audiéncias, sessdes ¢ conciliacbes de forma
Determinacio . . . o
. . . telepresencial estd alinhada com determinagdes
Administrativa

administrativas relacionadas ao isolamento social € a
continuidade da prestacdo jurisdicional.
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2.3. Alinhamento entre a contratacio e os planos estratégicos da JT e os planos
estratégicos de Tecnologia da Informacao

Com base nos Documentos de Oficializacdo de Demanda de cada Tribunal foram
levantados os alinhamentos desta eventual contratagdo com os Planos Estratégicos e de TIC
institucionais e da Justi¢a do Trabalho conforme segue:

2.3.1. Plano Estratégico da Justi¢ca do Trabalho 2015-2020 - CS]T:
. .. - . Impacto no
Perspectiva Objetivo estratégico Indicador . 1.
indicador
Tempo médio de duragéo
do processo 1? Instancia -
Fase de conhecimento
(TMDP1c)
Assegurar a  celeridade e Tempo médio cle durAaga'o Dlrm.lnulg:ao do tempo
Processos rodutividade  na restacio do processo - 2% Instdncia | médio e aumento dos
internos produtiy p ¢ (TMDP2) indices de processos e
jurisdicional ..
acdes julgados.
Indice de processos
julgados (IPJ)
Indice de agdes coletivas
julgadas (IACJ)
Contribuir para a melhoria da Indice de Satlsfggao
Processos . . Interna com o Sistema do e
. prestacdo jurisdicional na Justiga - Aumento do indice
internos do Trabalho de 1° ¢ 2° Graus Processo Judicial
Eletronico (ISIPJe)
Desenvolver pessoas e aprimorar
a infraestrutura, bem como | Indice de satisfagdo de TI .1
Recursos . Aumento do indice
assegurar o alinhamento do | (ISTI)
orgamento a estratégia do CSJT
Assegurar a efetividade na
. prestacdo Indice de Alcance de -
Sociedade jurisdicional e garantir acesso aos | Metas (IAM) Aumento do fndice
direitos dos cidadaos
2.3.2. Planos Estratégicos institucionais (Tribunais da JT):

e TST (PEITST 2015-2020)
o Garantir a infraestrutura de TIC;
e TRTI1
o Promover a prestacdo jurisdicional com qualidade, celeridade e
produtividade;
o Estimular a conciliacao e as solu¢des inovadoras de conflito;
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o Garantir a infraestrutura apropriada as atividades judiciais e
administrativas;
TRT 2
o Prover infraestrutura adequada para o funcionamento das
unidades judiciais e administrativas;
TRT 4
o Assegurar a efetividade da prestacao jurisdicional;
o Assegurar a celeridade e a produtividade na prestaciao
jurisdicional;
o Estimular a conciliagdo e as solugdes consensuais de disputas;
o Aprimorar a infraestrutura e a governanga de TIC;
TRT 6
o Buscar a efetividade da prestacao jurisdicional € o cumprimento
das decisdes, assegurando ainda o acesso a justi¢a do trabalho;
o Aprimorar a infraestrutura fisica, material, de tecnologia da
informacao e de seguranga patrimonial;
TRT8
o Intensificar a integracdo e a disponibilidade dos sistemas de
tecnologia da informagao e comunicagao;
TRT 10
o Melhorar a Comunicac¢ao Institucional;
o Aprimorar a Infraestrutura e Governanca de TI;
TRT 12
o Aprimorar a infraestrutura e a governanca de Tecnologia da
Informacao e Comunicacao;
TRT 14
o Garantir a infraestrutura de TIC apropriada aos servigos judiciais
e administrativos;
o Primar pela satisfagdo do usudrio de TIC;
TRT 21
o Aperfeicoar a comunicagdo com o publico interno e externo;
o Racionalizar rotinas visando o ganho de produtividade;
o Aprimorar a infraestrutura e governanga de TIC;
TRT 24
o Aprimorar a infraestrutura e governanga de TIC;
o Contribuir para a melhoria da prestagcdo jurisdicional na Justica
do Trabalho de 1° e 2° Graus;
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2.3.3. Plano Estratégico de Tecnologia da Informag¢do e Comunicag¢do da JT
(PETIC-JT) - 2015-2020
. . . , . . Impacto no
Perspectiva Objetivo estratégico Indicador . p.
indicador
ISUE - Indice de satisfagio de usuérios
externos com a qualidade dos
. Primar pela satisfagdo do | servicos e sistemas de TIC fornecidos. Aumento dos
Sociedade L. .
Usuario da TIC indices
ISUI - Indice de satisfagio de usuéarios
internos de TIC
Garantir a infraestrutura | I[CIM - Indice de conformidade &
Recursos que suporte o negodcio infraestrutura minima de TIC. Aumento do indice
2.3.4. Plano Estratégico de Tecnologia da Informacdo e Comunicagdo dos

Tribunais da JT:
e TST (PETIC TST 2015-2020)

(0]

e TRTI

e TRTS
0
0

e TRTEO6

(0]

(0]

Assegurar o foco no jurisdicionado e a satisfagdo dos usuérios de
TIC;

Garantir a infraestrutura apropriada para suportar o negocio;
Primar pela satisfagao do usuario de TIC;

Primar pela satisfacao dos usuarios de TIC;

Aprimorar a gestao de riscos de TIC;

Garantir a disponibilidade dos sistemas judiciais e
administrativos;

Prover infraestrutura e recursos tecnoldgicos adequados ao
suporte das atividades judiciais e administrativas;

Promover a continua melhoria dos servicos com foco na
satisfacao dos usuarios;

Disponibilizar solugdes integradas aos sistemas nacionais da
Justica do Trabalho;

Promover a seguranca da informacao;
Garantir a disponibilidade dos servigos essenciais e a integragao
dos sistemas de TIC;

Garantir a infraestrutura de TI necessaria para a disponibilidade

dos sistemas administrativos e judiciais;
Primar pela satisfacdo do usuario de TI;
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e TRTS&
o Garantir atendimento de qualidade dos usudrios;
o Garantir a infraestrutura de TIC que suporte o negdcio;
e TRTO
o Gerenciar o0s riscos corporativos relacionados a Informatica;
o Entregar produtos, equipamentos e servigos do Portfolio de TIC,
o alinhados aos requisitos do Tribunal;
o Prover solugdes e infraestrutura de TIC alinhados a Seguranga da
o Informacao;
e TRT 10
o Melhorar a entrega dos produtos e servigos de TI;
o Aprimorar a seguranca da informacao;
o Garantir a disponibilidade de sistemas e servigos.

2.4. Referéncia aos Estudos Preliminares de STIC realizados

Os Estudos Técnicos Preliminares constam dos autos do Processo Administrativo TST
n.° 501.525/2020 - Criagdo e acompanhamento da equipe de planejamento da contratagdo
para o planejamento e eventual obteng¢do de solu¢do de videoconferéncia destinada a
realizagdo de audiéncias e sessoes telepresenciais.

2.5. Relacao entre a demanda prevista e a quantidade de cada item

Tratando-se de contratagdo de plataforma como servigo (PaaS), a qual serd realizada
com base em numero de administradores das reunides e de terminais endpoint, 0 quantitativo
necessario para atender a demanda da JT foi calculado com base no levantamento feito junto
aos Tribunais da JT, constante dos Estudos Técnicos Preliminares (ETP).

2.6.  Solugdes similares disponiveis em outros orgiaos e no Portal do Software
Publico Brasileiro

O Portal do Software Publico Brasileiro ndo possui solu¢do que atenda aos requisitos
demandados pelas areas de negdcio.

Com base nas solucdes de mercado identificadas e nos temas (objeto)
“videoconferéncia” e “colaboracdo” foram identificadas algumas contratacées similares a
pretendida pela JT em outros 6rgdos e empresas publicas, ressalvadas particularidades do
objeto de cada contratacdo. A seguir sdo listadas e detalhadas essas contratagdes avaliadas:
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Orgio UASG Pregio e/ou contrato Grupo/Item
STM 060001 Dispensa - SEI 009565/20-00.07 Unico/Itens 1 e 2
CNJ 40003 TCT n.° 007/2020 n/a
JF-PR 90018 | PREGAO ELETRONICO 011/20 Unico/Item 1
CJF 90026 Pregao Eletronico n.° 8/2020 Unica/Item 8
Receita 170010 Pregdo Eletronico n.° 3/2020 Unico/Item 1
TST 080001 Pregao Eletronico n.° 088/2019 Grupo 1/ Itens 1 e 2
FINEP 365001 Pregdo Eletronico n° 12/2020 Unico/Item 1
BCB 179087 Pregdo Eletronico N° 9/2017 Lote 1/Item ndo numerado

e Superior Tribunal Militar (STM)
o Dispensa - SEI 009565/20-00.07 - 2020NE000754°;
o CONTRATADA: INOVA TECNOLOGIAS DE INFORMACAO
REPRESENTACOES LTDA;
o Solugdo: ZOOM Meetings Plano Business;

e Conselho Nacional de Justi¢a (CNJ)
o Termo de Cooperagao Técnica n.® 007/2020;
o “CONTRATADA”: CISCO BRASIL LTDA;
o Solugdo: Cisco Webex Meeting e Events,

e Justica Federal - Secdo Judiciaria do Parana TRF4
o Ata de Registro de Precos n.° 03/20"° - PREGAO ELETRONICO 011/20";
o CONTRATADA: XP ON CONSULTORIA LTDA., contrato 012/20'?;
o Solugdo: ZOOM Meetings

? Disponivel em <https://www2.stm.jus.br/consulta_contrato/index.php/ctrl_busca/detalhar/2279>, acessado
em 30/8/2020.

19 Disponivel em
<https://sei.trf4.jus.br/sei/documento_consulta_externa.php?id_acesso_externo=92187&id_documento=1000
0004251580&infra_hash=e9a42581c445963def57055721370929>, acessado em 31/8/2020.

! Disponivel em
<https://sei.trf4.jus.br/sei/documento_consulta_externa.php?id_acesso_externo=92187&id_documento=1000
0004171970&infra_hash=7bfeb5229a0fb38fed1583¢e11fdc71{f>, acessado em 31/8/2020.

12 Disponivel em
<https://sei.trf4.jus.br/sei/documento_consulta_externa.php?id_acesso_externo=92189&id_documento=1000
0004268177 &infra_hash=941e788023c08de51e3f2a7bc9d86447>, acessado em 31/8/2020.
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Conselho da Justica Federal (CJF)
o Pregdo Eletrdnico n.° 8/2020" - Ata do pregio;
o CONTRATADA: Brasoftware Informatica Ltda;
o Solugdo: Microsoft Teams

e Receita Federal
o Pregdo Eletronico n.° 3/2020";
o CONTRATADA: Brasoftware Informatica Ltda;
o Solugdo: Microsoft Office 365

e Tribunal Superior do Trabalho (TST)
o Pregdo Fletronico n.° 088/2019" - ARP PE-088/2019' - Contrato
PE-088/2019-A;
o CONTRATADA: GENTROP CLOUD BRASIL LTDA;
o Solugdo: GOOGLE G SUITE BASIC E SERVICOS

e Financiadora de Estudos e Projetos (MCTI/FINEP)
o Pregio Eletronica n.° 12/2020"
o CONTRATADA: LOUPEN TECNOLOGIA DA INFORMACAO — EIRELI;
o Solu¢do: Zoom Meeting Professional

e Banco Central do Brasil (BCB)
o Pregdo Eletronico n.° 9/2017" - contrato 50093/2017
o CONTRATADA: NTT BRASIL COMERCIO E SERVICOS DE
TECNOLOGIA LTDA (Dimension Data Comércio e Servicos de Tecnologia
Ltda®);
o Solu¢do: Cisco Meeting Server;

13 Disponivel em
<https://www.cjf.jus.br/cjf/transparencia-publica-1/licitacoes/pregao-eletronico/8-2020/documentos/edital-pe
-08-2020-s¢i-0005034-55-microsoft-republicacao.pdf>, acessado em 31/8/2020.

' Disponivel em
<https://receita.economia.gov.br/sobre/licitacoes-e-contratos/licitacoes-br/2019/unidades-centrais-uc-uasg-17
0010/2020/pe-copol-no-3-2020-uasg-170010-servicos-integrados-de-tic>, acessado em 31/8/2020.

15 Disponivel em <http://www3.tst.jus.br/Srlca/certames/2019/2019pe088.pdf>, acessado em 3/9/2020.

'6 Disponivel em
<https://aplicacao7.tst.jus.br/sacwebcp/DetalhesAta.do?detalharAta=1&anoAta=2019&numAta=57>,
acessado em 3/9/2020.

17 Disponivel em
<http://www.comprasnet.gov.br/consultalicitacoes/download/download_editais_detalhe.asp?coduasg=36500
1&modprp=5&numprp=122020>, acessado em 11/9/2020

'8 Disponivel em

<http://www.comprasnet.gov.br/consultalicitacoes/download/download editais_detalhe.asp?coduasg=17908
7&modprp=5&numprp=92017>, acessado em 11/9/2020

! Disponivel em
<https://www.ntt-brasil.com.br/?gclid=Cj0KCQjwngH7BRDdARISACTSAdvKIh06kORXov6GZdGt1Ko I
9T3vszWX-hhm26yPEeFlhbULwetsCOaAvgYEALw_wcB >, acessado em 21/9/2020
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2.7. Analise do mercado de Tecnologia da Informaciao e Comunicacgio

Com base nos requisitos definidos, foi feito levantamento para identificar quais
solugdes de TI existentes no mercado atendem aos requisitos estabelecidos, de modo a alcangar
os resultados pretendidos e atender a necessidade da contratagao.

Acerca da demanda, o mercado dispde de diversas solugdes de teleconferéncia em
nuvem e de respectivo servigo de suporte técnico que atendem, de maneira geral, aos requisitos
de negocio apresentados pelos demandantes.

Inicialmente, cumpre registrar que a propria solu¢do disponibilizada pelo CNJ como
Plataforma Emergencial de Videoconferéncia (Webex-CNJ) ¢ uma solucdo de mercado
fabricada pela Cisco e disponibilizada, temporariamente, ao CNJ por meio de um Termo de
Cooperacdo, qual seja o Webex.

Também nos orgdos da Justica do Trabalho sdo atualmente utilizadas outras duas
solugdes de mercado: o Google Meet (pacote GSuite Basic da Google) e o Microsoft Teams
(pacote Office 365 El e E3 da Microsofft).

De forma a ampliar a gama de possiveis alternativas de solucdes de TI existentes no
mercado que atendam aos requisitos estabelecidos, de modo a alcangar os resultados
pretendidos e atender a necessidade da contratagcdo, esta epcVideoconferéncia, através de
servigos técnicos especializados de pesquisa e aconselhamento imparcial em tecnologia da
informagdo e comunicagdo (TIC) contratados junto a GARTNER DO BRASIL SERVICOS DE
PESQUISAS LTDA, identificou®, além dos ja citados, outros fabricantes de “Meeting

Solutions” como demonstrado a seguir:

Gartner

@ Microsoft @ Cisco
@ Zoom

Google @

@ LogVehn

Adobe @y
Pexip
Huawei @ ® @siveeans
Enghause Systems (Vidyo)gy @ Starteaf
TrueConf @
@ Lifesize

Poi@
Ay @

E@

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of August 2019 © Gartner, Inc
Source: Gartner (September 2013)

Figura 1. Gartner Magic Quadrant for Meeting Solutions

Panexos 03, 04 € 05: Gartner Peer Insights ‘Voice of the Customer’: Meeting Solutions; Magic Quadrant for
Meeting Solutions e Critical Capabilities for Meeting Solutions
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Essas solugdes sdo comercializadas, em regra, na modalidade PaaS — Platform as a
Service. Nesse caso nao ha qualquer tipo de investimento com infraestrutura,
equipamentos, servicos de suporte e manutencio, uma vez todas as ferramentas sdo
providas em nuvem como servico nessa modalidade.

2.8. Natureza do objeto a ser contratado

A natureza do objeto a ser licitado ¢ comum de acordo com o Pardgrafo unico do art. 1°
da Lei 10.520, de 17 de julho de 2002 c/c Inciso II do art. 3° do Decreto 10.024, de 20 de
setembro de 2019, que consideram bens e servigos comuns, como disponibiliza¢ao de servigo
em nuvem, aqueles cujos padroes de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificagdes usuais no mercado.

2.9. Justificativas para o parcelamento ou nio da solucio

O parcelamento do objeto em item, apesar de possivel, ndo € tecnicamente viavel, pois,
embora o licenciamento e os servigos possam ser fornecidos/prestados por uma empresa
diferente, a contratagdo por item pode tornar a solu¢do complexa, gerando um alto risco ao
sucesso do projeto.

2.10. Forma de adjudicacio do objeto

Considerando-se o principio da economicidade e os demais principios conforme
preceitua o caput do art. 3° da Lei n° 8.666/93, sugere-se que a adjudicacdo seja realizada em
um Grupo Unico, pelo “menor prego” total do grupo, ou seja, um unico fornecedor para o
grupo licitado.

A contratagdo sera realizada em grupo unico, pois os itens relativos as licengas/servigos
guardam interdependéncia entre si. Devido as caracteristicas da contratacdo, abrangerem o
licenciamento de salas de videoconferéncia e respectivos servi¢os para uso em nuvem, PaaS —
Platform as a Service, além de comprometer a economia de escala, a adjudicagdo por item
poderia trazer prejuizos a gestdo da garantia, suporte e manutengdo, assim como a gestdo
contratual, evitando eventual prejuizo a JT no Registro de Precgos.

O agrupamento dos itens em grupo Unico ndo compromete a competitividade do
certame, uma vez que ha no mercado niimero suficiente de fornecedores capazes de executar o
objeto em sua totalidade.

Uma vez que a Administracao estd buscando preservar a coesao e a economicidade para
a contratacdo, entende-se que ndo ha afronta a Simula n° 247 do TCU.
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2.11. Modalidade e tipo de licitacdo

O regime de contratacdo proposto, a ser executado pelo Tribunal, é de Licitacdo por
Pregdo Eletronico no Sistema de Registro de Precos — SRP, com amparo na Lei n°
10.520/2002, regulamentada pelo Decreto n® 10.024/2019, combinados com o Decreto n°
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3.555/2000 € com a Lei n°® 8.666/93.

2.12. Prova de conceito

2.12.1.

2.12.2.

2.12.3.

A licitante com menor preco deverd disponibilizar uma unidade do objeto
(ambiente web completo, com contas para acesso - perfis: administrador
de reunido e administrador da solu¢do), acompanhada dos manuais, guias e
outros documentos necessdrios para dirimir eventuais ddvidas, a fim de
que possa ser verificada, em anélise conclusiva, a conformidade com as
especificagdes funcionais e técnicas requeridos e definidas neste Termo de
Referéncia para os itens 1 e 2 do objeto.

O acesso ao ambiente deverd ser disponibilizado ao Tribunal Superior do
Trabalho no prazo maximo de 5 (cinco) dias uteis a partir da comunicagao
do pregoeiro ao licitante vencedor. Nao serd permitida a prorrogacao desse
prazo.

A solug@o serd analisada por uma Comissdo Técnica da Secretaria de
Tecnologia da Informagao do TST mediante checklist de todos os itens da
especificagdo técnica frente aos manuais e a documentacdo técnica da
solu¢do segundo o critério de sua compatibilidade com a especificagdo
técnica (se¢do 1.1) - anexo 02 deste Termo de Referéncia.

2.12.3.1. A prova de conceito serd realizada por essa Comissdao Técnica

com o objetivo de aferir a adequacdo do servico ofertado as
necessidades da Justica do Trabalho, mediante a execucdo
(simulagdo) prética de algumas das funcionalidades da solugdo
conforme critérios também definidos no anexo 02.

2.12.3.2. Fica facultado a essa Comissdo solicitar o apoio técnico e

2.12.4.

2.12.5.

2.12.6.

operacional de funciondrio da licitante durante o periodo de
avaliacdo da solucao.

A avaliacdo pela 4rea técnica do Tribunal deverd ser concluida em até 3
(trés) dias tteis e, em seguida, serd emitido o relatério de conformidade.

Caso a solugdo ndo seja compativel com o objeto da licitacdo, serdo
convocadas as empresas subsequentes, na ordem de classificagcdo, para que
disponibilizem a solucdo ofertada em até 5 (cinco) dias uteis apds sua
convocagao.

A ndo disponibilizacdo de ambiente dentro do prazo estipulado implica na
automatica desclassificacdo da licitante.
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2.13.

Impacto ambiental decorrente da contratacio

A contratacdo ndo trarad impactos ambientais significativos.

As definicdes de sustentabilidade aplicaveis a solucao contratada, deverao ser seguidas
e atendidas plenamente pela CONTRATADA, por exemplo, Atendimento a Lei 12.305/2010

(Politica Nacional de Residuos So6lidos) no que couber a esta contratagao.

Os servigos prestados pela Contratada deverao pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais
consumidos bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela CONTRATANTE. A CONTRATADA devera
instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no desempenho

de suas atribuicoes.

Modelo de execucao e gestao do contrato

3.1

3.2.

Deveres e responsabilidades do Contratante

3.1.1.Proporcionar todas as facilidades indispensdveis ao bom cumprimento das
obrigacdes contratuais, inclusive permitir o livre acesso dos técnicos da
Contratada as dependéncias do Contratante relacionadas a execugdo do contrato.

3.1.2.Promover os pagamentos em moeda corrente nacional, mediante deposito na
conta bancdria indicada pela Contratada, apds o ateste da Nota Fiscal.

3.1.3.Fornecer atestados de capacidade técnica quando solicitado, desde que atendidas
as obrigacgdes contratuais.

3.1.4.Ap6s a assinatura do contrato, o Contratante designard, formalmente, servidor ou
comissdo de servidores para exercerem o acompanhamento e fiscalizagdo da
execugdo contratual.

Deveres e responsabilidades da Contratada

3.2.1.Entregar o objeto e executar os servicos descritos no contrato nos prazos
maximos nele determinados.

3.2.2.Atender prontamente as solicitagdes da fiscalizacdo do contrato, inerentes ao
objeto, sem qualquer 6nus adicional para o 6rgao Contratante.

3.2.3.Cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas
despesas de deslocamento de técnicos, didrias, hospedagem e demais gastos
relacionados com a equipe técnica, se necessdrio, sem qualquer custo adicional
para o Contratante.
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3.2.4.Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes
do objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes dos materiais empregados ou da execugdo dos servigos.

3.2.5.Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
impostos, contribui¢des previdencidrias e quaisquer outras que forem devidas e
referentes aos servigos executados por seus empregados, uma vez inexistir, no
caso, vinculo empregaticio deles com o Contratante.

3.2.6.Responder integralmente por perdas e danos que vier a causar ao Contratante ou
a terceiros em razdo de a¢do ou omissdo dolosa ou culposa, independentemente
de outras cominagdes contratuais ou legais a que estiver sujeita.

3.2.7.Respeitar o sistema de seguranga do Contratante e fornecer todas as informagdes
solicitadas por ele, relativas ao cumprimento do objeto.

3.2.8.Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas
que lhe sejam impostas pelas autoridades.

3.2.9.Guardar inteiro sigilo dos servicos contratados e dos dados processados, bem
como de toda e qualquer documentacdo gerada, reconhecendo serem esses de
propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessao, locagdo ou venda a terceiros.

3.2.10.Utilizar padrdes definidos em conjunto com o Tribunal (nomenclaturas,
metodologias, etc.).

3.3. Prazos de execucio

3.3.1.0 prazo para a entrega da solu¢do de teleconferéncia em nuvem operacional e
em producdo ¢ de 20 (vinte) dias corridos, a contar da assinatura do contrato. A
entrega da solucdo deve contemplar a disponibilizagdo da ferramenta ¢ a
integracdo com servico de diretorio de redes do CONTRATANTE.

\

3.3.1.1. Devera preceder a entrega da solugdo um plano de instalagao
contendo no minimo um cronograma com as agdes que serao
executadas. Esse plano devera ser entregue ao fiscal do contrato,
em até 5 (cinco) dias corridos da assinatura do contrato, para
validagdo em no maximo de 24 horas apds sua entrega. Caso nao
aprovado, a CONTRATADA devera realizar as corregdes
apontadas pelo fiscal sem posterga¢do do prazo definido em 3.3.1.

3.3.2.0 material para transferéncia de conhecimento devera estar disponivel em até 5
(cinco) dias corridos apds a assinatura do contrato, e deverd ficar disponivel e
atualizado durante toda a vigéncia do contrato.

3.3.3.Na contagem dos prazos previstos neste documento, excluir-se-4 o dia de inicio
e incluir-se-a o dia do vencimento. S6 se iniciam e vencem os prazos em dias
uteis e de expediente no Tribunal Superior do Trabalho.

3.3.4.Serdo considerados injustificados os atrasos ndo comunicados tempestivamente e
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34.

3.5.

indevidamente fundamentados, e a aceitacdo da justificativa ficard a critério do
Contratante.

3.3.5.Havendo pedido de prorrogacdo do prazo de entrega, este somente sera
concedido nas hipoteses previstas no Art. 57, §1°, da Lei n® 8.666/93, em carater
excepcional e sem efeito suspensivo, e devera ser encaminhado por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento
comprobatdrio do alegado pela Contratada.

3.3.6.Eventual pedido de prorrogacdo deverd ser encaminhado para o seguinte
endereco: Secao de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 8, Conjunto A, Bloco A, Sala 18, Brasilia-DF, CEP 70.070-943, fones:
(061) 3043-4165, (061) 3043-4096, e-mail: sgcon@tst.jus.br.

3.3.7.Em casos excepcionais, autorizados pelo Contratante, o documento
comprobatorio do alegado podera acompanhar a entrega do produto.

Da Qualificacdo Técnica

3.4.1.A licitante com menor preco deverd apresentar declaracdo informando se a
Empresa Licitante é a fabricante, revendedora ou distribuidora autorizada do
fabricante da solug@o.

3.4.2.Nao sendo fabricante, a licitante devera comprovar antes da assinatura do
contrato, através de carta ou certificado emitido pelo proprio fabricante, que faz
parte do programa de parceria do fabricante da solugdo ou que seja um
distribuidor autorizado pelo mesmo para a comercializagdo dos objetos descritos
neste termo de referéncia.

3.4.3.A qualificacdo técnica sera comprovada mediante apresentacao de, pelo menos,
um atestado de capacidade técnica expedido por pessoa juridica de direito
publico ou privado, em nome da licitante.

3.4.4.A licitante deverd comprovar a prestacdo do servigo em, no minimo, 50% do
quantitativo total descrito na coluna “Quantidade a Registrar” do item 1,
considerando o somatdrio de todos os Orgdos participantes. Sera permitido a
licitante o somatorio de quantitativos de contratos executados simultaneamente,
de forma a comprovar a capacidade de atendimento de sua plataforma e servigo
de suporte.

3.4.5.Podera ser realizada DILIGENCIA para comprovar a autenticidade do(s)
Atestado(s) de Capacidade Técnica. .

Vigéncia
3.5.1.0 contrato tera vigéncia de 12 (doze) meses a partir do recebimento definitivo,

podendo ser prorrogado para os itens 1 e 2 por iguais e sucessivos periodos até o
maximo de 60 (sessenta) meses, conforme dispdes o inciso II do art. 57 da Lei

TR vl setembro2020



9YC21

23

2001

525

Este documento pode ser acessado no enderego eletrdnico http://www.tst.jus.br/validador sob cédigo AS01

/ TERMO DE REFERENCIA

TST SECRETARIA DE TECNOLOGIA DA INFORMACAD E COMUNICACAD

8.666/1993.

3.5.2.Ademais, ¢ facultado ao Contratante, mediante simples aviso escrito enviado
com antecedéncia de, no minimo, 30 (trinta) dias, rescindir o contrato a qualquer
tempo, sem Onus para as partes.

3.6. Fiscalizacao

3.6.1.0s produtos e servigos objetos desta contratacdo serdo fiscalizados por servidor
ou comissao de servidores do Contratante, doravante denominados Fiscalizagao,
que terd autoridade para exercer toda e qualquer agdo de orientagdo geral,
controle ¢ fiscalizagao da execucao contratual.

3.6.2.A Fiscalizagdo compete, entre outras atribuigdes:

3.6.2.1. Solicitar a Contratada e seus prepostos, ou obter da Administragao,
tempestivamente, todas as providéncias necessarias ao bom
andamento do contrato e anexar aos autos do processo correspondente
copia dos documentos escritos que comprovem essas solicitagdoes de
providéncias.

3.6.2.2. Manter organizado e atualizado um sistema de controle em que se
registrem as ocorréncias ou os servigos descritos de forma analitica.

3.6.2.3. Acompanhar e atestar a prestacao dos servigos contratados e indicar a
ocorréncia de inconformidade desses servigos ou ndo cumprimento do
contrato.

3.6.2.4. Encaminhar a Secretaria de Administragdo os documentos para exame
e deliberagdo sobre a possivel aplicagdo de sangdes administrativas.

3.6.3.A agdo da Fiscalizagdo nao exonera a Contratada de suas responsabilidades
contratuais.

3.7. Recebimento do objeto

3.7.1.Em conformidade com os artigos 73 a 76 da Lei n.° 8.666/93, o objeto deste
contrato serd aceito:

3.7.1.1. Provisoriamente, mediante recibo, imediatamente depois de efetuada a
entrega do objeto, para efeito de posterior verificagdo de sua
conformidade;

3.7.1.2. Definitivamente, apds a conclusdo dos servigos contratados e a

verificagdo de que a solugdo esta em pleno funcionamento, de acordo
com as especificacdes técnicas estabelecidas neste documento,
mediante Termo de Recebimento Definitivo, segundo tabela de itens
abaixo:.

3.7.2.Por ocasido da entrega do objeto serd requerido o fornecimento da
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documentacdo de suporte técnico, contendo as informagdes necessarias para
abertura dos chamados por telefone e por correio eletronico (codigos de acesso,
numeros de telefone, enderegos de correio eletronico, cddigos de identificagdo
do cliente, etc.).

3.7.3.Apdés o recebimento provisorio, a fiscalizagdo avaliard as caracteristicas do
objeto, identificando eventuais problemas. Estando em conformidade, sera
efetuado o Recebimento Definitivo.

3.7.4.Se, apds o aceite provisorio, constatar-se que o objeto foi entregue em desacordo
com este contrato ou com a proposta, com incorre¢do, ou incompleto, serdo
interrompidos os prazos de recebimento e suspenso o pagamento, apds a
notificagdo por escrito a Contratada e até que seja sanada a situagao.

3.7.5.0 aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez
e seguranca do servico, nem a ético-profissional pela perfeita execugdo do
contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

3.8. Pagamento

3.8.1.Para os itens 1 e 2 o pagamento sera efetuado, mensalmente, em moeda corrente
nacional, mediante deposito na conta bancaria indicada pela Contratada, em até
10 (dez) dias tuteis apds a apresentacao das notas fiscais/faturas, devidamente,
atestadas pela fiscalizagdo.

3.8.2.Para o item 3, o pagamento sera efetuado em parcela unica, em moeda corrente
nacional e mediante deposito na conta bancaria indicada pela Contratada, em até
10 (dez) dias uteis ap6s o recebimento definitivo do objeto e condicionado a
apresentacao das notas fiscais/faturas devidamente atestadas pela fiscalizagao.

3.8.3.As notas fiscais e os documentos exigidos no edital e no contrato, para fins de
liquidagdo e pagamento das despesas, deverdo ser entregues, exclusivamente, na
Coordenadoria de Material e Logistica, situada no SAFS, Quadra 8, Conjunto A,
Bloco A, Subsolo, Brasilia-DF.

3.8.4.Serao retidos na fonte os tributos elencados nas disposi¢des determinadas pelos
orgdos fiscais e fazenddrios, em conformidade com as instru¢cdes normativas
vigentes.

3.9. Sancoes

3.9.1.Fundamentado no artigo 49 do Decreto n.° 10.024/2019, ficara impedido de
licitar e contratar com a Unido e serd descredenciado no SICAF, pelo prazo de
até 5 (cinco) anos, garantido o direito & ampla defesa, sem prejuizo das multas
previstas neste edital e das demais cominagdes legais, aquele que:

3.9.1.1. ndo assinar o contrato ou ata de registro de pregos;

3.9.1.2. nao entregar a documentagao exigida no edital;
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3.9.1.3.

3.9.14.
3.9.1.5.
3.9.1.6.
3.9.1.7.
3.9.1.8.

3.9.1.9.

apresentar documentagao falsa;

causar o atraso na execuc¢ao do objeto;
ndo mantiver a proposta;

falhar ou fraudar na execugao contratual;
comportar-se de modo inidoneo;
declarar informacdes falsas; e

cometer fraude fiscal

3.9.2.No caso de atraso injustificado ou inexecucdo total ou parcial do compromisso
assumido com o Contratante , as sangdes administrativas aplicadas a Contratada

serao:
3.9.2.1.
3.9.2.2.
3.9.2.3.

3.9.24.

Adverténcia;
Multa;

Suspensdo temporaria de participar de licitagdes e impedimento
de contratar com o Contratante;

Declaragdo de inidoneidade para licitar ou contratar com a
Administragdo Publica.

3.9.3.No caso de atraso no cumprimento do prazo de assinatura da ata de registro de
precos ou da retirada da nota de empenho, serd aplicada multa de 0,5% (cinco
décimos por cento) ao dia sobre o valor total adjudicado, até o limite de 15%
(quinze por cento).

3.9.4.Serao aplicados os seguintes critérios de avaliacdo dos niveis de servigo
prestado pela contratada:

3.94.1.

3.9.4.2.

3.9.4.3.

3.9.44.

At¢ 2,16 (SLA de 99,7%) horas mensais (0,3% de
indisponibilidade): sem aplicacdo de desconto no pagamento
mensal.

Acima de 2,16 horas at¢é 4 horas nmensais de
indisponibilidade:  desconto de 10% sobre o valor total da
mensalidade, a ser aplicado como desconto no pagamento
mensal;

Acima de 4 horas mensais de indisponibilidade: desconto de
15%  sobre o valor total da mensalidade, a ser aplicado
como desconto no pagamento mensal, sem prejuizo das sangdes
administrativas previstas.

Para computo da indisponibilidade mensal serdo consideradas
todas as interrup¢des do  servigo  originadas pela
CONTRATADA, excluindo as paradas programadas entre Oh e
4h autorizadas pelo fiscal do contrato.
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3.9.5.Em caso de descumprimento do objeto, a contratada ficard sujeita as sancdes a
seguir, sem prejuizo das demais sangdes administrativas previstas no Edital:

3.9.6.Na hipdtese de atraso na entrega da solucdo, ja integrada ao servigo de
diretorios e pronta para utilizacdo, fica estabelecido o percentual de 1% sobre
o respectivo valor adjudicado, a titulo de multa, por dia de atraso.

3.9.7.Na hipdtese de atraso na disponibilizacdo do material para transferéncia de
conhecimento, fica estabelecido o percentual de 1% sobre o respectivo valor
adjudicado, a titulo de multa, por dia de atraso.

3.9.8Na hipétese de atraso na solugdo dos chamados de DUVIDA, para cada
ocorréncia fica estabelecido o percentual de 0,1%, por dia 1util de atraso,
calculado sobre o valor da mensalidade.

3.9.9.Na hipdtese de atraso na solugdo dos chamados de severidade NORMAL, para
cada ocorréncia fica estabelecido o percentual de 0,5%, por dia util de
atraso, calculado sobre o valor da mensalidade.

3.9.10.Na hipotese de atraso na solugdo dos chamados de severidade
EMERGENCIAL, para cada ocorréncia fica estabelecido o percentual de
1%, por hora de atraso, calculado sobre o valor da mensalidade.

3.9.11.Na hipotese de indisponibilidade mensal dos servigos superior a5 (cinco)
horas, fica estabelecido o percentual de 1%, por hora, a partir da quinta hora,
de atraso, a ser calculado sobre o valor da mensalidade, até o restabelecimento
dos servigos.

3.9.12.Se a indisponibilidade mensal dos servigos atingir 22?! (vinte e duas) horas,
caracterizando, neste caso, a inexecucgdo total da obriga¢dao, punivel com as
sangOes previstas nos itens 3.9.2.3 ¢ 3.9.2.4.

3.9.13.Caso a indisponibilidade mensal dos servigos seja superior a 5 (cinco) horas por
3 (trés) meses subsequentes, caracterizando, neste caso, a inexecucao parcial da
obrigagdo, serd punivel com as sanc¢des previstas nos itens 3.9.2.3 € 3.9.2.4.

3.9.14.A Contratada devera justificar fundamentada, prévia e formalmente qualquer
ocorréncia que a leve a descumprir os deveres estabelecidos neste Termo. A
aceitacdo da justificativa ficard a critério do Contratante.

3.9.15.As multas porventura aplicadas serdo descontadas da garantia ofertada ou
cobradas diretamente da Contratada, amigavel ou judicialmente, e poderdo ser
aplicadas cumulativamente as demais sanc¢des previstas nesta cldusula.

3.9.16.As penalidades serdo obrigatoriamente registradas no SICAF e sua aplicacao
sera precedida da concessdo da oportunidade de ampla defesa para o
adjudicatario, na forma da lei.

3.9.17.0s prazos de adimplemento das obrigacdes contratadas admitem prorrogacao
nos casos e condi¢des especificados no § 1° do art. 57 da Lei 8.666/93, em
carater excepcional, sem efeito suspensivo, devendo a solicitagdo ser

! Dez vezes o limite do SLA de disponibilidade (21,6 horas)
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encaminhada por escrito, com antecedéncia minima de 1 (um) dia do seu
vencimento, anexando-se documento comprobatério do alegado pela Contratada.

3.9.18.Eventual pedido de prorrogagdo devera ser encaminhado para o seguinte
endereco: Secao de Gestdo de Contratos, Tribunal Superior do Trabalho, SAFS,
Quadra 8, Conjunto A, Bloco A, térreo, sala T-18, Brasilia-DF, CEP 70.070-943,
fones: (61) 3043-4165, (61) 3043-7570 e-mail: sgcon @tst.jus.br.

3.9.19.Serdo considerados injustificados os atrasos ndo comunicados tempestivamente
ou indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério
do Contratante.

3.10. Demais disposicoes

3.10.1.E de responsabilidade da Contratada o conhecimento das caracteristicas do
material relacionado no objeto desta licitagao.

3.10.2.0 TST ndo aceitard, sob nenhum pretexto, a transferéncia de responsabilidade da
Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.

ALEXANDRE GOMES BARRIENTO,
servidor do Tribunal Regional do Trabalho da
13/10/2020 2" Regido - Integrante Técnico

Mat.: 135658 Assinatura

JULIO CESAR DEL MANTO, servidor do
Tribunal Regional do Trabalho da 2* Regido -
13/10/2020 substituto Integrante Técnico TRT da 2* Regido

Mat.:117633 Assinatura

ANDRE LUIS PEREIRA MUNIZ, servidor do
Tribunal Regional do Trabalho da 1* Regido -
13/10/2020 Integrante Técnico

Mat.:8059-4 Assinatura

DANIEL DE JESUS FERREIRA, servidor do
Tribunal Superior do Trabalho - Integrante

13/10/2020 Técnico

Mat.: 52983 Assinatura

NATACHA MORAES DE OLIVEIRA,
servidora do Tribunal Regional do Trabalho da
13/10/2020 4* Regido - Integrante Técnico

Mat.: 70556 Assinatura

DENILSON RIBEIRO DE QUADROS,
servidor do Tribunal Regional do Trabalho da
13/10/2020 4 Raeglaq - substituto Integrante Técnico TRT
da 4* Regido

Mat.: 40789 Assinatura
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Conselho Superior da Justica do Trabalho -
13/10/2020 Integrante Demandante

Mat.: 55045 Assinatura

DANIELA SANTOS TEIXEIRA, servidora do
Tribunal Superior do Trabalho - Integrante
13/10/2020 Administrativo

Mat.: 31268 Assinatura
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Anexo 01 - ESPECIFICACAO TECNICA

Solu¢ao de videoconferéncia em nuvem para realizagao de audiéncias e sessoes
dos orgaos judicantes da Justica do Trabalho e de reunides administrativas telepresenciais,
com eventuais gravagao e transmissao ao vivo, e de respectivo servigo de suporte técnico.

A solucao de videoconferéncia em nuvem devera atender, necessariamente, aos
seguintes requisitos:

SOLUGAO DE VIDEOCONFERENCIA - RELACAO DE REQUISITOS

ID Descricao

Requisitos de Negocio

Disponibilizar meio telematico para realizagdo de audiéncias, sessdes de

R.NO1 . L . . .
julgamento e conciliagdes em carater excepcional pela pandemia COVID-19
R NO2 Permitir reunides de diversos formatos, com participantes remotos com seguranca
’ e eficiéncia e qualidade
Realizar audiéncias telepresenciais quando juizes, secretéarios, partes ou
R.NO3 . . .
testemunhas do processo estiverem fora do ambiente do Tribunal
R NO4 Realizar reunides administrativas atendendo aos servidores em teletrabalho ou

trabalho remoto em carater excepcional

Requisitos Funcionais

R.FO1 Permitir a criagdo de salas de videoconferéncia

Implementar recurso de sala de espera virtual, com acesso livre, sala principal da
videoconferéncia (sala de audiéncia; sessao; reunidao), com controle de acesso dos

R.F02 . . L o =
participantes, inabilitando qualquer comunicagao entre participantes que nao
estejam admitidos na sala principal

R F03 Suportar reunides com duragao superior a 12 (doze) horas, incluindo recursos de

’ gravagao e transmissao.
Possibilitar o controle da videoconferéncia e transmissao por, no minimo, dois

R FO4 administradores de reuni&o ou por delegacédo a um administrador de reunido

alternativo: evitando interrupgado em caso de queda de conexao do administrador
da reuniao

R.F05 Permitir a personalizagéo do logotipo e da URL da reunido

Permitir a qualquer participante o controle de ativagao/desativacdo de sua camera

R.FO8 de video e de seu microfone

Permitir a todos os participantes da reunido compartilhar conteudo de tela dispostos
R.FO7 em seu dispositivo local, durante a reunido, inclusive utilizando-se de smartphone
ou tablets

Permitir ao administrador da reunido o bloqueio/desbloqueio da sala de reunides,

R.F
08 de maneira a n&o possibilitar novos acessos de participantes enquanto bloqueada
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R.F09

Permitir ao administrador da reunido o controle da reunido, como habilitar e
desativar gravagao e apresentagao de conteudo remotamente

R.F10

Permitir comunicacdo em audio e video entre os participantes na sala principal

R.F11

Permitir configurar o modo de ingresso do dispositivo de audio dos participantes na
reunido (ligado ou desligado)

R.F12

Permitir criacdo/agendamento de reunides com acesso restrito, disponibilizado por
senhas de acesso ou aprovagao no momento de entrada, permitindo a participagao
na reuniao apenas a pessoas autorizadas

R.F13

Permitir extragdo de informagdes operacionais e gerenciais, através de
funcionalidade prépria da aplicacdo de administragcéo, obtengao de relatérios de
uso com informagdes tais como: o numero de reunides ocorridas ou em curso,
datas, participantes, nimero de minutos de reuniao, dentre outras

R.F14

Permitir gerar reunides com identificagédo aleatdria ou identificagao fixa de sala

R.F15

Permitir layout de visualizagédo dos participantes no estilo “galeria”, possibilitando a
visualizagédo de pelo menos 25 (vinte e cinco) “rostos” simultaneamente, lado a
lado, na mesma proporgéo, gerando identificagédo visual em destaque (highlight)
aquele que esta falando no momento

R.F16

Permitir layout de visualizagdo dos participantes no estilo “orador ativo”, focalizando
em proporgao maior o orador e miniaturizando (abaixo ou acima) os demais
participantes

R.F17

Permitir ao administrador da reunido ativar e desativar os microfones dos
participantes.

R.F18

Permitir pausar ou parar a gravagéo e retomar na mesma reunido, ndo sendo
obrigatdrio que a gravagao seja no mesmo arquivo.

R.F19

Permitir que durante a realizagdo da reuniao, o administrador da reunido possa
colocar qualquer participante na sala de espera e possa permitir o seu reingresso,
conforme sua decisdo. Os participantes nessa sala de espera ndo podem
comunicar-se entre si.

R.F20

Permitir que o participante da reuniao fixe a visualizagdo do participante que
desejar, independentemente de quem seja o orador momentaneo - modo de
visualizagéo “pinado” ou fixado

R.F21

Permitir transmissao ao vivo para o YouTube em qualidade minima HD sem
utilizagdo de ferramentas externas

R.F22

Possibilitar acesso e download do arquivo gravado

R.F23

Possibilitar ao administrador da reunido convidar, antes e durante a reuniao,
participantes através de envio de e-mail, contatos da conta, mensagens para que
ingressem na videoconferéncia através do acesso ao link de enderegamento da
reuniao

R.F24

Possibilitar ao administrador da reunido repassar a outros usuarios a fungao de
administrador da reuniao

R.F25

Possibilitar excluir pessoas da sessao de videoconferéncia
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Possuir chat para comunicagao escrita, permitindo que seja armazenado pelos
R.F26 participantes da reunido de maneira nativa (salvar) ou de maneira manual (copiar e
colar).
Possuir painel de geréncia centralizada em ambiente web, disponivel via browser.
R.F27 O gerenciamento deve permitir geréncia e controle de usuarios, por exemplo,
adicionar, excluir e atribuir fungdes e recursos adicionais
R.F28 Permitir a participagdo por meio nimero de telefone fixo em territério nacional
R F29 Permitir o envio de convites das reunides por e-mail, compativeis com agendas
’ eletrénicas
Requisitos Nao Funcionais
R.NFO1 |A solugdo deve ser disposta em nuvem
R.NF02 |Audio e Video com definigdo minima HD
Dispor a interface do aplicativo, disposta ao usuario comum, aquela por onde se
R.NF03 . A . R N
opera a videoconferéncia, ao menos, nos idiomas Portugués/BR e Inglés/US
R NF04 Dispor de suporte técnico para solugdo de problemas com niveis minimos de
' servigo
Implementar, ao menos, criptografia AES 256-bits ponto a ponto nas reunides de
videoconferéncia. Exigir-se-a a criptografia entre o cliente (aplicativo do fabricante)
R.NFO5 |, L . . .
instalado no usuario e a nuvem do fabricante; todo o trafego deve ser criptografado
incluindo voz, video, dados e compartilhamento de tela.
R NF06 Possibilitar gravagao de audiéncias, sessdes de julgamento, reunides e eventos
' realizados telepresencialmente em formato MP4 ou M4A
R NFO7 A gravacgéao deve ser possivel ao administrador da reunido na nuvem, com
' possibilidade de baixar o arquivo para midia local.
R NFOS Deve haver disponibilidade ilimitada de espago em nuvem para gravagao das
' reunides, com retencéo durante toda a vigéncia contratual.
R NF09 A gravagéao deve seguir o layout pré-definido antes da videoconferéncia (grid,
' palestrante, exibicdo de conteudo, etc)
R.NF10 Permitir conexao de até 250 (duzentos e cinquenta) participantes simultaneamente
' em reunides de videoconferéncia
R NF11 Permitir que a gravacao da reuniao em nuvem continue mesmo que o
' administrador da reuniao perca a conexao a internet
R NF12 Permitir realizagao da reunido no navegador de internet sem a necessidade de
' instalagao de software especifico
R NF13 Possuir criptografia Secure Socket Layer (SSL) na aplicagao/interface de
' administragédo dos servigos, quando acessivel por protocolo HTTP (browser)
Possuir Painel de instrumentos do administrador da ferramenta apresentando um
R NF14 dashboard com dados detalhados da conex&o dos participantes e o uso durante a
' videoconferéncia (bitrate, laténcia, enderecgos IP, etc), permitindo ao 6rgéao
identificar problemas de conectividade
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Ser totalmente compativel com os sistemas operacionais: Windows 10, macOS

RNF15 10.13, Android 8 e iOS 10 e subsequentes

R.NF16 [Permitir integracdo LDAP (AD Microsoft, Redhat e outros).

R.NF17 |Disponibilidade da solu¢ao de videoconferéncia em nuvem de 99,7%

RNF18 Permitir a participacao nas videoconferéncias de terminais endpoint com utilizagao

de protocolo SIP e H323

O servigo de suporte técnico da solugdo de videoconferéncia em nuvem devera

Requisitos de Manutencio
Prestagdo de servigo de suporte técnico e atualizacdo da solucao.

contemplar, necessariamente:

R.MO01

Acesso ao Portal do Cliente com direito a, no minimo:

a) repositério de atualizagées manuais para aplicativos, plugins e outros;
b) alerta de atualizagdes;

c) suporte técnico na resolugéo de incidentes.

R.M02

Suporte técnico profissional e registros de incidentes de acordo com as seguintes
regras:

a) numero ilimitado de registros de incidentes;

b) Os chamados poderao ser abertos de segunda-feira a sexta-feira, por telefone
das 8h as 20h e por meio eletrbnico em qualquer dia e horario.

R.M03

Os chamados de suporte terdo origem em decorréncia de qualquer forma de
instalacao/reinstalagao, configuragao, esclarecimento de duvidas ou problema
detectado pela equipe técnica no tocante ao pleno funcionamento da solugéo de
videoconferéncia. O inicio de atendimento e da resolugéo do servigo de garantia
sera a hora da comunicagéo feita pelo Contratante a Contratada, conforme sistema
de registro do préprio do solicitante.

R.M04

O suporte técnico devera ser prestado por técnicos qualificados pelo fabricante da
solugcdo. O CONTRATANTE reserva-se o direito de, a qualquer momento, solicitar
as comprovagodes que se fizerem necessarias para o atendimento desta exigéncia

R.M05

Apés cada atendimento técnico, a CONTRATADA devera emitir um relatério
técnico referente ao atendimento, contendo a descri¢do do atendimento, o nimero
do chamado, a data do atendimento, bem como a aceitagdo do técnico do
CONTRATANTE para os servigos prestados

R.M06

A abertura de chamados sera efetuada por correio eletrénico e/ou por telefone e/ou
por web site. No caso de abertura por meio de telefone, o contato sera efetuado
mediante numero nacional isento de tarifagcéo telefénica (por exemplo, prefixo
0800), atendimento devera ser efetuado em Lingua Portuguesa

R.M07

A CONTRATADA devera manter uma pagina na internet, com acesso restrito ao
CONTRATANTE, que possibilite a abertura e o acompanhamento de chamados. As
informagdes sobre cada chamado devem ser atualizadas no prazo maximo de 1
(um) dia util apos cada atividade relacionada aos atendimentos. As informagdes
contidas neste web site devem estar disponiveis durante toda a vigéncia do
contrato
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R.M08

Em alinhamento a Lei 13.146/2015, propiciar ao menos um canal de acessibilidade
que permita aos usuarios, que sejam comprovadamente deficientes, criarem
demandas de suporte e consultarem seus andamentos. Esses usuarios terao
atendimento prioritério.

R.M09

A CONTRATADA devera fornecer um nimero de protocolo para cada chamado
aberto

R.M10

Os atendimentos para todos os itens deverao ser realizados em horario comercial —
8h as 20h, todos os dias da semana: de segunda a sexta-feira, exceto feriados

R.M11

Os atendimentos dos chamados poderao sofrer alteragdes de horarios dentro dos
limites das 8h as 20h, conforme solicitagdo do Tribunal

R.M12

A abertura de chamados sera baseada em informacgdes repassadas pelos usuarios
da solugao e, portanto, estara sujeita a inconsisténcias causadas por falta de
conhecimento técnico dos mesmos. Essas eventuais inconsisténcias nao servirdo
como justificativa para atraso no atendimento dos chamados.

R.M13

No registro do incidente, o CONTRATANTE indicara o tipo da severidade, que
implicara em diferentes prazos de execugéo do suporte:

a) EMERGENCIAL: aplicado quando ha indisponibilidade geral do uso do sistema
em virtude do software. O tempo de resposta para a solugao da indisponibilidade
sera de até 1 (uma) hora apds a abertura do chamado;

b) NORMAL: Esse nivel de severidade é aplicado quando ha uma ou mais falhas
do software, simultdneas ou ndo, sem a ocorréncia de indisponibilidade geral, ou
quando é necessario esclarecimento de duvidas. O tempo de resposta para a
solugao da falha ou para o esclarecimento sera de até 6 (horas) apds a abertura do
chamado;

c) DUVIDA: Questdes gerais sobre utilizagdo terdo tempo de resposta de até 48
horas.

R.M14

O portal de suporte deve ter disponibilidade mensal minima de 99,7%

R.M15

Para o cOmputo das eventuais indisponibilidades, serdo considerados os intervalos
de tempo decorridos entre a queda e o restabelecimento do servigo

R.M16

A CONTRATADA devera providenciar a configuragéo, atualizagao e ativagédo de
todos os servigos necessarios ao bom funcionamento da solugéo durante toda a
vigéncia do contrato

R.M17

A solucdo deve estar atualizada com as novas versoes, corretivas e evolutivas ,
langadas pelo fabricante durante o periodo de vigéncia contratual, que devem estar
disponiveis ao CONTRATANTE em no maximo 60 dias apos a data de langamento,
mesmo em caso de mudanga de designacao do nome da solugéo

R.M18

A aplicagado de novas versdes, atualizacdes e correcdes ndo deve gerar
indisponibilidade ou janela de manutengdo ao CONTRATANTE

R.M19

A solugao devera possuir desempenho suficiente para atender ao volume de
usuarios, dados e transac¢des demandados pelo Tribunal, sem degradacéo da
performance até o limite de utilizagao da capacidade maxima dos servigos
contratados
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Prestacao de servigo de transferéncia de conhecimento para o uso e a geréncia da solugao,

Requisitos de Transferéncia de Conhecimento

contemplando, necessariamente:

R.TO1

Devera ser disponibilizado material auto-instrucional para a equipe técnica por meio
virtual, e devera abordar, pelo menos, as informagdes necessérias a geréncia,
administragdo, auditoria, relatérios de diagndsticos e suporte da solugao, bem
como material para a configuragédo dos terminais endpoint. Ndo ha, dessa forma,
previsdo de treinamento formal para equipe técnica nem para usuarios finais.

R.T02

O material devera ser no formato audiovisual e devera cobrir o conteudo descrito
no requisito R.TO1. Devera ser disponibilizado material didatico em formato
eletrdnico composto por manuais ou apostilas em idioma portugués (Brasil).

R.TO3

Além do material para as equipes técnicas, deverao ser fornecidos documentos,
manuais e tutoriais, em idioma portugués (Brasil), necessarios a capacitagdo dos
usuarios finais da solugéo a respeito das funcionalidades da ferramenta

R.TO4

A CONTRATADA devera, utilizando a solugdo do CONTRATANTE, mostrar na
pratica como realizar as principais operagdes de configuragéo e sustentagéo da
solucdo. Essa passagem de conhecimento para a equipe técnica devera ser feita
durante e apds a disponibilizagdo da solugao.

Estabelecem os prazos para entrega dos produtos e servigos que compdem a solugao.

Requisitos de Prazo

R.PO1

O prazo para a entrega da solugéo de videoconferéncia em nuvem operacional e
em produgéo é de 20 (vinte) dias corridos, a contar da assinatura do contrato. A
entrega da solugéo deve contemplar a disponibilizagéo da ferramenta e a
integracao com servigo de diretério de redes do CONTRATANTE

R.P02

Devera preceder a entrega da solugdo um plano de instalagao contendo no minimo
um cronograma com as agoes que serdo executadas. Esse plano devera ser
entregue ao fiscal do contrato, em até 5 (cinco) dias corridos da assinatura do
contrato, para validagdo em no maximo de 24 horas apds sua entrega. Caso nao
aprovado, a CONTRATADA devera realizar as corre¢des apontadas pelo fiscal sem
postergacéo do prazo definido em R.P0O1

R.PO3

O material para transferéncia de conhecimento devera estar disponivel em até 5
(cinco) dias corridos apos a assinatura do contrato, e devera ficar disponivel e
atualizado durante toda a vigéncia do contrato.

Definem as regras para a entrega das licencas da solu¢ao e implantacao/disponibilizacao

Requisitos de Entrega

do produto para 0o CONTRATANTE.

Deve ser disponibilizada versdo mais atual da solugéo para utilizagao do

R.E01 CONTRATANTE, nao sendo admitidas versdes “shareware” ou “trial”
A CONTRATADA é responsavel por todos os procedimentos de configuragédo dos
R E02 servigos, integragdo com servigo de diretério de redes do CONTRATANTE,

configuragdes de nuvem a fim de deixar o produto pronto, funcional para a
utilizacdo do CONTRATANTE
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A versao da solugao ofertada pela licitante devem estar, atualmente, em

R.E03 e . . . .
comercializagédo através dos canais de venda do fabricante no Brasil.
Manuais técnicos do usuario e de referéncia, originais, contendo as informagdes
sobre os produtos/servigos e suas funcionalidades com as instrugdes para

R E04 instalacao, configuragao, operagéo das funcionalidades e administragéo do

produto, confeccionados pelo fabricante, podendo ser em meio fisico ou digital. Os
manuais de usuario para participagdo e organizacéo de reunides deverao estar em
portugués do Brasil.

Definem as regras associadas a seguranca da informacgdo para uso da solugao.

Requisitos de Seguranca da Informacao

Os profissionais deverao utilizar a conta que Ihe for atribuida, de forma controlada e
intransferivel, mantendo secreta a sua respectiva senha, pois todas as agdes

R.SI101
SI0 efetuadas através desta, serdo de responsabilidade do profissional da
CONTRATADA.
A CONTRATADA devera garantir a seguranca das informagdes do
CONTRATANTE e se comprometer em nao divulgar ou fornecer a terceiros
R.SI02 quaisquer dados e informagdes que tenha recebido do CONTRATANTE no curso
da prestagao dos servigos, a menos que autorizado formalmente e por escrito para
tal
A CONTRATADA deve divulgar aos seus profissionais a Politica de Segurancga da
R.SI03 Informagdo do CONTRATANTE, e assegurar-se de sua observagao e cumprimento
no curso da prestacao de servigos ao Tribunal
R SI04 A CONTRATADA e seus profissionais devem manter sigilo absoluto sobre
' documentos elaborados e informagdes obtidas
Em relagéo aos requisitos de Confidencialidade, a solucao devera:
Mascarar senhas e outros campos de entrada sensiveis;
Nao armazenar as senhas em texto claro em backend, quando armazenadas
devem passar por processo de hash com uma funcgéo pelo menos equivalente a
R.SI05 |SHA-256;
Utilizar SSL nos acessos com informacdes sensiveis;
Nao utilizar protocolos ou aplicagdes reconhecidamente inseguros, como FTP,
Telnet para comunicagéo com redes externas.
Em relagdo aos requisitos de Integridade, a solu¢ao devera:
Validar todos os formularios de entrada de dados e query strings frente a um
R SI06 conjunto de entradas aceitaveis, antes do processamento das informacgoes;

Identificar e restringir a alteracdo de dados de todas as iteragdes ndo humanas,
como sistema ou processos batch, a ndo ser que explicitamente autorizadas.
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R.SI07

Em relagéo aos requisitos de Autenticagéo, a solugao devera:
Ser implantada somente na internet;

Suportar autenticagéo no servigo de diretérios do CONTRATANTE, Microsoft Active
Directory ou Open LDAP.

Caso seja necessaria a adicao de componente ou software para realizar a
integracao, nao devera ser gerado custo adicional

A integracéo podera ser realizada por meio de sincronizagdo de usuarios e senhas
ou federagao de acesso.

Caso adote a sincronizagdo, a mesma devera ser feita de maneira autbnoma, no
minimo a cada 1 (uma) hora, bem como permitir a sincronizagédo manual. A solugéo
adotada nao podera causar degradacdo no desempenho do servigo de diretoérios da
CONTRATANTE.

R.SI08

Em relagao aos requisitos de Autorizacao, a solugao devera:
Segmentar o acesso a usuarios com niveis de permissao definidos;

Permitir a definigcdo de, pelo menos, os seguintes papéis de usuarios: administrador
de reunido e administrador da ferramenta.

R.SI09

Em relagdo aos requisitos de Auditoria e Logging, a solugéo devera:
Nao sobrescrever logs de auditoria;

A solugéo deve permitir a integragédo e/ou envio de logs para servidores de logs,
como, por exemplo, syslogd, e/ou prover integracdo com sistemas de
correlacionamento de eventos (SIEM's), ou permitir a exportagao dos dados
coletados;

Suspender explicitamente as sessdes quando o usuario solicitar logoff ou fechar a
janela, tela, aba ou navegador da aplicagao.

R.SI10

Em relagdo aos requisitos de Erros e Gerenciamento de Excegéo, a solugao
devera:

N&o revelar detalhes internos da solugdo nas mensagens de erro mostrada aos
USuarios;

Encriptar os dados sensiveis de configuragdo, como strings de conexao;

Nao armazenar senhas ou chaves de criptografia no cédigo fonte da solugao.

R.SI11

A empresa contratada se comprometera a manter sigilo acerca das informacdes
obtidas e geradas no decorrer do contrato, mediante assinatura do Termo de
Confidencialidade anexo

Requisitos Legais, Sociais ¢ Ambientais

R.LSA01

Lei n°® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e con-
tratos da Administragao Publica;
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R.LSA02

Lei n° 10.520, de 17 de julho de 2002, que institui, no &mbito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art.37, inciso XXI da Constituicao
Federal, modalidade de licitagdo denominada pregéo, para aquisi¢ao de bens e
servigos comuns, e da outras providéncias;

R.LSAO03

Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a
modalidade de licitagdo denominada pregéo, para aquisi¢ao de bens e servigos
comuns;

R.LSA04

Decreto no 10.024, de 20 de setembro de que regulamenta a licitagdo, na mo-
dalidade pregao, na forma eletrénica, para a aquisicdo de bens e a contratagao de
Servigcos comuns;

R.LSA05

Resolugcdo CNJ n°® 182/2013, que dispde sobre diretrizes para as contrata¢des de
Solugéo de Tecnologia da Informagédo e Comunicagao pelos 6érgaos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justica

R.LSA06

Nos termos da Resolugdo CNJ n.° 7, de 18 de outubro de 2005, é vedada a
contratagao de pessoa juridica que tenha em seu quadro societario conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro
grau, inclusive, dos magistrados ocupantes de cargos de diregdo ou no exercicio de
fungdes administrativas, assim como de servidores ocupantes de cargos de
diregéo, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierarquica da area encarregada da licitagdo. Essa vedagéo
estende-se as contratagbes cujo procedimento licitatorio tenha sido deflagrado
quando os magistrados e servidores geradores de incompatibilidade estavam no
exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até
6 (seis) meses apos a desincompatibilizacéo

R.LSA07

As definigdes de sustentabilidade aplicaveis a solugéo contratada, deverao ser
seguidas e atendidas plenamente pela CONTRATADA, por exemplo, Atendimento
a Lei 12.305/2010 (Politica Nacional de Residuos Solidos) no que couber a esta
contratagao.

Os servicos prestados pela Contratada deverao pautar-se sempre no uso racional
de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos
e materiais consumidos bem como a geracdo excessiva de residuos, a fim de
atender as diretrizes de responsabilidade ambiental adotadas pela
CONTRATANTE. A CONTRATADA devera instruir os seus empregados quanto a
necessidade de racionalizagdo de recursos no desempenho de suas atribuigdes.

TR - anexo 01 - Especificagado Técnica - pagina 9



e TERMO DE REFERENCIA

TST SECRETARIA DE TECNOLOGIA DA INFORMACAD E COMUNICACAD

Este documento pode ser acessado no endereco eletronico http://www.tst.jus.br/validador sob cédigo A5015252001239YC21

Anexo 02

Validacao da Solucao de Videoconferéncia / Relatorio de conformidade
Pregio Eletronico <identificacdo do pregdao>

Conforme estabelecido no Termo de Referéncia, se¢do 2.12 Prova de conceito, este documento contempla a anélise de todos os itens
da especificacdo técnica frente aos manuais € a documentagdo técnica da solugdo <mome da solucdo ofertada> segundo o critério de sua
compatibilidade com a especificagdo técnica (secdo 1.1 do Termo de Referéncia).

Ainda, através da realizagdo de prova de conceito, esta Comissdo Técnica da Secretaria de Tecnologia da Informacao do TST
registra neste documento a afericdo da adequacgdo do servigo ofertado pela Licitante <nome da empresa que apresentou menor preco>, solu¢ao
denominada <nome da solucio ofertada>, as necessidades do Tribunal Superior do Trabalho, mediante a execucdo (simulacdo) pratica de
algumas das funcionalidades da solugdo conforme critérios definidos:

SOLUGAO DE VIDEOCONFERENCIA - RELAGAO DE REQUISITOS
Checklist
ID Descricao DOCUMEN PROVA DE CONCEITO
TACAO
Atend Atend
Requisitos Funcionais (Sinf/lll\lﬁeo) Critério utilizado para validacdo da funcionalidade (Simelllilﬁeo)
R.FO1 [Permitir a criagcdo de salas de videoconferéncia Criar uma sala e simular uma reunio.
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Implementar recurso de sala de espera virtual, com
acesso livre, sala principal da videoconferéncia (sala de
audiéncia; sessao; reunido), com controle de acesso

Criar uma sala de reuniéo;

a configuragdo de sala de espera devera ser feita pelo
administrador da reuniéo;

iniciar a reuniao;

ao entrar na reunidao dois participantes deverdao ser
colocados automaticamente em uma sala de espera;

R.F02 . S N nao poderdo entrar na reunido sem a permissdo do
dos participantes, inabilitando qualquer comunicacao . x
. ~ . . administrador de reuniéo;
entre participantes que nao estejam admitidos na sala . . . =
principal os dois participantes que estiverem na sala de espera nao
poderdao comunicar-se entre si;
o administrador permitira a entrada dos participantes que
estavam na sala de espera na sala principal (reuniao).
Suportar reunides com duragdo superior a 12 (doze . ~ . . . = =
R.F03 P . . ¢ ~p . (~ ) Validagao realizada através de verificagdo da documentacgao.
horas, incluindo recursos de gravacao e transmissao.
Apés a configuragdo necessaria para a existéncia de dois
. . o administradores de reunido ou de um administrador
Possibilitar o controle da videoconferéncia e . , . ~ ~
. . . . alternativo, havera a simulacdo da perda de conexdo de um
transmissao por, no minimo, dois administradores de . N .
. ~ . dos administradores da reunido (desligamento do
R.FO4 (reunido ou por delegagdo a um administrador de , . . ~ S
. . . . ~ computador, desligamento do link, interrupgdo do aplicativo
reunido alternativo: evitando interrupcdo em caso de ) , . x .
~ . x via gerenciador de servigos e outros). A reunidao devera
queda de conexao do administrador da reunido . . o
prosseguir sem necessidade de reinicio da mesma ou que
os participantes tenham que sair e entrar novamente..
Permitir a personalizagdo do logotipo e da URL da . . . i . - -
R.FO5 reunizo P ¢ gotp Validagao realizada através de verificagcdo da documentacao.
R FO6 Permitir a qualquer participante o controle de Criar uma sala de reuniao;

ativagao/desativagdo de sua camera de video e de seu

iniciar a reuniao;
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microfone

0 administrador da reunido e um participante deverao testar
a ativagao e desativagéo de suas cameras e microfones..

Permitir a todos os participantes da reunido
compartilhar conteido de tela dispostos em seu

Criar uma sala de reuniao;
iniciar a reuniao;
alternadamente, utilizando pc e smartphone, o administrador

R.FO7 ) " x ) . n . ) . . ~
dispositivo local, durante a reunido, inclusive da reunido € no minimo mais dois participantes deverao
utilizando-se de smartphone ou tablets compartilhar o contetdo (audio e video inclusive) de suas

telas, que deverao estar visiveis aos demais.

Criar uma sala de reuniao;

iniciar a reuniao;

0 administrador da reunido devera permitir a entrada de ao

menos dois participantes na reunido;

os dois participantes junto com o administrador da reunido

simulardo uma interagédo qualquer entre eles;

0 administrador da reunido realizara o bloqueio de acesso a
Permitir ao administrador  da reunido o} reuniao;

R FO8 blogueio/desbloqueio da sala de reunides, de maneira a um quarto participante devera tentar acessar a reunido (por
nao possibilitar novos acessos de participantes qualquer dos métodos disponibilizados) e ndo devera obter
enquanto bloqueada éxito;

0 administrador da reunido realizara o desbloqueio de
acesso a reuniao;

um quarto participante tentara novamente acessar a reunido
(por qualquer dos métodos disponibilizados) e devera obter
éxito;

os trés participantes junto com o administrador da reunido
simulardo uma interagédo qualquer entre eles.

R FO9 Permitir ao administrador da reunido o controle da Criar uma sala de reuniéo;

reunido, como habilitar e desativar gravacdo e

iniciar uma reunido com no minimo dois participantes;
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apresentacao de conteudo remotamente

o administrador da reunido devera conseguir gravar a
reuniao;
os dois participantes, em momentos distintos, deverao iniciar

a gravagado da reunido sem éxito (devido a configuragado
prévia realizada pelo administrador da reuniéo);

o0 administrador da reuniao devera ativar a possibilidade dos
participantes apresentarem conteudo remotamente;

um dos participantes devera iniciar a apresentagdo remota
de conteudo com éxito;

o administrador da reunido devera desativar possibilidade
dos participantes apresentarem conteudo remotamente;

os dois participantes deverdo, em momentos distintos, iniciar
a apresentagdo remota de conteido sem éxito (devido a
configuracao prévia realizada pelo administrador da reunido).

Obs.1:caso a solugdo permita aos participantes, que nao o
administrador da reunido, a possibilidade de gravagdo da
reuniao, o administrador devera ser capaz de desativar este
recurso antes do inicio da reuniao.

Obs.2: as configuragbes necessarias para habilitar e
desativar apresentacdo remota de conteudo também
deverao ser possiveis antes do inicio da reunido.

R.F10

Permitir comunicagdo em &audio e video entre os
participantes na sala principal

Criar uma sala de reuniao;

iniciar a reuniao;

Simular uma reunido com audio e video entre o
administrador da reunido e no minimo outros dois
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participantes;

Os participantes junto com o administrador da reunido
simulardo uma interagdo qualquer entre eles a fim de
verificarem o funcionamento do audio e video.

Permitir configurar o modo de ingresso do dispositivo

Criar uma sala de reuniao;

iniciar a reuniao;

um participante devera, antes de entrar na reunido ou sala
de espera, ativar seu audio e verificar se 0 mesmo aparece

R.F11 |de audio dos participantes na reunido (ligado ou . \
. ligado apds sua entrada;
desligado) . . x
O segundo participante devera, antes de entrar na reunido
ou sala de espera, desativar seu audio e verificar se o
mesmo aparece desligado apds sua entrada.
Criar uma sala de reuniao com senha de acesso ou com
e in entrada mediante autorizagcdo do administrador;
Permitir criagdo/agendamento de reuniées com acesso _ -
: ) o Iniciar a reuniao;
restrito, disponibilizado por senhas de acesso ou .
R.F12 - s Efetuar a entrada dos convidados e observar se no momento
aprovagdo no momento de entrada, permitindo a . A Cx
L . . da entrada existe a exigéncia de senha ou admisséo por
participagdo na reunido apenas a pessoas autorizadas . "
parte do administrador para permitir a entrada dos
convidados.
Permitir extracdo de informagcbes operacionais e
gerenciais, através de funcionalidade prépria da
aplicagdo de administragédo, obtencédo de relatérios de . ~ . , e o =
R.F13 plicac . ~ 9 ¢ . . Validagao realizada através de verificagdo da documentacgao.
uso com informag@es tais como: o nimero de reunides
ocorridas ou em curso, datas, participantes, nimero de
minutos de reunido, dentre outras
R E14 Permitir gerar reuniées com identificagdo aleatéria ou Criar uma reuniao com endereco de acesso aleatério

identificacdo fixa de sala

Iniciar a reunido e verificar se o ingresso na reunido funciona
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Criar outra reunido com enderego de acesso fixo e
persistente, sem alteracdo independentemente da data /
horario de acesso.

Iniciar a reunido e verificar se o ingresso na reunido funciona

R.F15

Permitir layout de visualizagdo dos participantes no
estilo “galeria”, possibilitando a visualizagdo de pelo
menos 25 (vinte e cinco) “rostos” simultaneamente, lado
a lado, na mesma proporgédo, gerando identificacao
visual em destaque (highlight) aquele que esta falando
no momento

Validacgao realizada através de verificagdo da documentacao.

R.F16

Permitir layout de visualizagdo dos participantes no
estilo “orador ativo”, focalizando em proporgédo maior o
orador e miniaturizando (abaixo ou acima) os demais
participantes

Criar uma sala de reunido com no minimo dois participantes,
além do administrador da reunido, utilizar o layout no estilo
“orador ativo”e verificar a ocorréncia de foco no orador ativo
e miniaturizagdo dos demais.

R.F17

Permitir ao administrador da reunido ativar e desativar
os microfones dos participantes.

Criar uma sala de reuniéo;
iniciar a reunido;inserir participantes e ativar/ desativar o
microfone dos mesmos.

R.F18

Permitir pausar ou parar a gravagao e retomar na
mesma reunido, ndo sendo obrigatério que a gravagao
seja no mesmo arquivo.

Criar uma sala de reunido, iniciar a reunido, iniciar a
gravagao, efetuar interrupgbes (pausas ou paradas) e
verificar se a gravacao foi retomada no mesmo ou em outro
arquivo.

R.F19

Permitir que durante a realizagdo da reunido, o
administrador da reunido possa colocar qualquer
participante na sala de espera e possa permitir o seu
reingresso, conforme sua decisdo. Os participantes
nessa sala de espera nao podem comunicar-se entre si.

Criar uma sala de reuniao;

iniciar a reunidao com no minimo 3 participantes, além do
administrador da reunido. colocar alguns dos participantes
na sala de espera. A comunicacado dos participantes da sala
principal com os participantes da sala de espera devera ser
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interrompida (audio, video e texto). Os participantes da sala
de espera ndo deverdo se comunicar (audio, video e texto)
entre si. Em seguida, readmitir individualmente e
coletivamente os participantes na sala da reunido principal. A
comunicagao entre eles devera ser retomada.

Permitir que o participante da reunido fixe a

Criar uma sala de reuniao;
iniciar a reuniao;
inserir participantes e fixar a transmissao de video de algum

R.F20 . . - . - . . . s
visualizagao do participante que desejar, dos participantes. Observar se é mantida a visualizagédo
independentemente de quem seja o orador desse participante, independentemente de quem estiver
momentaneo - modo de visualizagado “pinado” ou fixado falando no momento.

Criar uma sala de reunio;
iniciar a reuniéo;
R F21 efetuar a transmissdo dela para o YouTube, sem
' Permitir transmissdo ao vivo para o YouTube em necessidade de ferramenta externa (software, plugin ou
qualidade minima HD sem utilizacdo de ferramentas similares). O video e audio da reunido deverdo ser
externas transmitidos ao vivo para o YouTube.
Criar uma sala de reunio;
- . iniciar a reunido;
R.F22 [Possibilitar acesso e download do arquivo gravado . ~ . ~
iniciar gravacédo. Finalizar a gravagéao, efetuar o download do
arquivo e testar sua visualizagao.
Criar uma sala de reuniéo;
Possibilitar ao administrador da reunido convidar, antes convidar participantes;
R F23 e durante a reunido, participantes através de envio de iniciar a reunido e convidar mais participantes por meio de

e-mail, contatos da conta, mensagens para que
ingressem na videoconferéncia através do acesso ao
link de enderegamento da reuniao

envio do link da reunido por e-mail. Um desses convidados
devera, através do link recebido por e-mail, participar da
reunido.
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Possibilitar ao administrador da reunido repassar a

Criar uma sala de reuniéo;
iniciar a reuniao e inserir um participante convidado.

R.F24 . ~ . x transferir ao participante convidado a funcdo de
outros usuarios a fungcado de administrador da reunido . o C ~
administrador da reunido. Os privilégios de acesso deverao
ter sido transferidos.
. : ~ Criar uma sala de reuniéo;
Possibilitar ~ excluir pessoas da sessdo de .. . . . .
R.F25 . . Iniciar a reunido, com dois ou mais participantes;
videoconferéncia . . ~ . .
Excluir um participante da sessao de videoconferéncia.
Criar uma sala de reuniao;
. . . s Iniciar a reunido, com dois ou mais participantes;
Possuir chat para comunicacéo escrita, permitindo que , L . )
. .. o Realizar uma comunicacdo escrita através do chat da
seja armazenado pelos participantes da reunido de ~ . .
R.F26 . . . . solugao de videoconferéncia;
maneira nativa (salvar) ou de maneira manual (copiar e . - x ~
colar) Um dos participantes e o administrador da reunido deverao
’ conseguir salvar o texto de forma nativa ou manualmente
(copiar e colar).
Possuir painel de geréncia centralizada em ambiente
web, disponivel via browser. O gerenciamento deve
R.F27 |permitir geréncia e controle de usuarios, por exemplo, Validacgao realizada através de verificagdo da documentacao.
adicionar, excluir e atribuir funcbes e recursos
adicionais
Criar uma sala de reuniao;
o CL L, ) Iniciar a reunido, com dois ou mais participantes;
Permitir a participagdo por meio numero de telefone fixo . . o . )
R.F28 o . Realizar uma ligacéo telefénica para o numero fixo em
em territrio nacional e . : ~ -
territério nacional informado pela solugdo e participar da
reuniao.
R F29 Permitir o envio de convites das reunides por e-mail, Criar uma sala de reuniao;

compativeis com agendas eletrénicas

Enviar convites para a reunido e Vverificar a sua
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compatibilidade com agendas eletrénicas. Devera ocorrer
registro na agenda eletrénica.

.. . .. Atende . . . . . Atende
Requisitos Nao Funcionais . N Critério utilizado para validacdo da funcionalidade ) .
(Sim/Nao) (Sim/Nao)
R.NFO1 [A solugdo deve ser disposta em nuvem Validagao realizada através de verificagdo da documentacao.
R.NF02 [Audio e Video com definicdo minima HD Validacgao realizada através de verificagdo da documentacgao.
Dispor a interface do aplicativo, disposta ao usuario
R.NFO3 [comum, aquela por onde se opera a videoconferéncia, Validacgao realizada através de verificagdo da documentacao.
ao menos, nos idiomas Portugués/BR e Inglés/US
Di rte técni luga I
R.NF04 |spor, d.e su’pc.> e tecnico para solugdo de problemas Validacgao realizada através de verificagdo da documentacao.
com niveis minimos de servigco
Implementar, ao menos, criptografia AES 256-bits ponto
a ponto nas reunides de videoconferéncia. Exigir-se-a a
ipt fi t lient licati fabricant
R.NF05 .CI‘Ip ografia en rel .o cliente (aplicativo (.jo abricante) Validacgao realizada através de verificagdo da documentacao.
instalado no usuario e a nuvem do fabricante; todo o
trafego deve ser criptografado incluindo voz, video,
dados e compartilhamento de tela.
. ~ A . Cri lad ia0;
Possibilitar gravacdo de audiéncias, sessbes de f'a.“ uma Sa.? © reuniao
. ._ . Iniciar a reuniao;
R.NF06 [julgamento, reunibes e  eventos realizados . ~ x e . .
telepresencialmente em formato MP4 ou M4A Realizar a gravagédo da reunido. Verificar se o arquivo foi
P gerado no formato MP4 ou M4A.
A gravacdo deve ser possivel ao administrador da Cf'?r uma Sal.? de reuniao;
. - . Iniciar a reuniao;
R.NFO7 ([reunido na nuvem, com possibilidade de baixar o , ~ x
. . Realizar a gravagéo da reuniao;
arquivo para midia local. e . .
Verificar se o arquivo foi salvo em nuvem;
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Realizar a baixa do arquivo para midia local e testar sua
visualizagao.

Deve haver disponibilidade ilimitada de espago em

R.NFO8 [nuvem para gravagdo das reunibes, com retencéo Validacgao realizada através de verificagdo da documentacao.
durante toda a vigéncia contratual.
Criar uma sala de reuniéo;
definir um layout da videoconferéncia/reunido (grid,
palestrante, exibi¢gdo de conteudo, etc),
A gravacao deve seguir o layout pré-definido antes da iniciar a reunido e realizar uma gravacéo;
R.NFQ9 [videoconferéncia (grid, palestrante, exibicdo de verificar se o layout apresentado na gravacao foi 0 mesmo
conteudo, efc) que foi pré-definido.
Iniciar outra gravagdo, com o mesmo layout pré-definido,
alterar o layout da reunidao, o layout da gravagdo deve
permanecer conforme foi pré-definido.
Permitir conexao de até 250 (duzentos e cinquenta)
R.NF10 [participantes simultaneamente em reunides de Validacgao realizada através de verificagdo da documentacao.
videoconferéncia
Criar uma sala de reuniéo;
iniciar a reunido com um ou mais participantes;
s . . . iniciar uma gravacao;,
Permitir que a gravagao da reuniao em nuvem continue . ~ - .
R.NF11 [mesmo que o administrador da reunido perca a S|mul.ar a perda de conexao do adm|r?|strador da reunilao
conexAo 4 internet .(desllgarrlento do . cqmputgdor, de§llgamento dg link,
interrupcdo do aplicativo via gerenciador de servigos e
outros); verificar se a gravagdo em nuvem continua, mesmo
depois da perda de conexao do administrador.
R NF12 Permitir realizagdo da reunido no navegador de internet Criar uma sala de reuniao;

sem a necessidade de instalagdo de software

iniciar a reunido;
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especifico

participar da reunido através de um navegador de internet,
sem instalar o software especifico.

R.NF13

Possuir criptografia Secure Socket Layer (SSL) na
aplicagéo/interface de administragdo dos servigos,
quando acessivel por protocolo HTTP (browser)

Validacgao realizada através de verificagdo da documentacao.

R.NF14

Possuir Painel de instrumentos do administrador da
ferramenta apresentando um dashboard com dados
detalhados da conexado dos participantes € o0 uso
durante a videoconferéncia (bitrate, laténcia, enderegos
IP, etc), permitindo ao 6rgao identificar problemas de
conectividade

Validacgao realizada através de verificagdo da documentacao.

R.NF15

Ser totalmente compativel com os sistemas
operacionais: Windows 10, macOS 10.13, Android 8 e
iOS 10 e subsequentes

Validacgao realizada através de verificagdo da documentacao.

R.NF16

Permitir integragcdo LDAP (AD Microsoft, Redhat e
outros).

Validagao realizada através de verificagdo da documentacgao.

Disponibilidade da solugdo de videoconferéncia em

R.NF17 nuvem de 99.7% Validagao realizada através de verificagdo da documentacgao.
" C . A Criar uma sala de reuniéo;
Permitir a participacdo nas videoconferéncias de Iniciar a reunido-
R.NF18 [terminais endpoint com utilizagdo de protocolo SIP e ’

H323

Participar da reunido através de um terminal endpoint, com
utilizagéo de protocolo SIP e H323

Requisitos de Seguranca da Informacao

Atende
(Sim/Nao)

Atende

Cuifsailn il e valtheio o Musoniiede || oo

R.SI05

Em relagdo aos requisitos de Confidencialidade, a

Validagao realizada através de verificagdo da documentacao.
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solucao devera:
Mascarar senhas e outros campos de entrada
sensiveis;

Nao armazenar as senhas em texto claro em backend,
quando armazenadas devem passar por processo de
hash com uma fungdo pelo menos equivalente a
SHA-256;

Utilizar SSL nos acessos com informagdes sensiveis;
Nao utilizar protocolos ou aplicagbes reconhecidamente

inseguros, como FTP, Telnet para comunicagdo com
redes externas.

R.SI06

Em relacdo aos requisitos de Integridade, a solugéo
devera:

Validar todos os formularios de entrada de dados e
query strings frente a um conjunto de entradas
aceitaveis, antes do processamento das informacgdes;

Identificar e restringir a alteracdo de dados de todas as
iteragbes ndo humanas, como sistema ou processos
batch, a ndo ser que explicitamente autorizadas.

Validacgao realizada através de verificagdo da documentacao.

R.SI07

Em relacdo aos requisitos de Autenticagao, a solugao
devera:
Ser implantada somente na internet;

Suportar autenticacdo no servico de diretérios do

Validagao realizada através de verificagdo da documentacgao.
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CONTRATANTE, Microsoft Active Directory ou Open
LDAP.

Caso seja necessaria a adigdo de componente ou
software para realizar a integragdo, nado devera ser
gerado custo adicional

A integragdo podera ser realizada por meio de
sincronizagdo de usuarios e senhas ou federagédo de
acesso.

Caso adote a sincronizagdo, a mesma devera ser feita
de maneira autbnoma, no minimo a cada 1 (uma) hora,
bem como permitir a sincronizagao manual. A solugéo
adotada n&o podera causar degradacdo no
desempenho do servigo de diretérios da
CONTRATANTE.

Em relagdo aos requisitos de Autorizagdo, a solugao
devera:

Segmentar 0 acesso a usuarios com niveis de
permissao definidos;

R.SI08 Validagao realizada através de verificagdo da documentacgao.
Permitir a definicdo de, pelo menos, os seguintes
papéis de usuarios: administrador de reunido e
administrador da ferramenta.
Em relacdo aos requisitos de Auditoria e Logging, a
R.SI09 |solucdo devera: Validacgao realizada através de verificagdo da documentacao.

N&o sobrescrever logs de auditoria;
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A solugéo deve permitir a integragao e/ou envio de logs
para servidores de logs, como, por exemplo, syslogd,
e/fou prover integracdo com  sistemas de
correlacionamento de eventos (SIEM's), ou permitir a
exportagao dos dados coletados;

Suspender explicitamente as sessdes quando o usuario
solicitar logoff ou fechar a janela, tela, aba ou
navegador da aplicacao.

R.SI10

Em relagdo aos requisitos de Erros e Gerenciamento de
Excecéo, a solugao devera:

Nao revelar detalhes internos da solugdo nas
mensagens de erro mostrada aos usuarios;

Encriptar os dados sensiveis de configuragdo, como
strings de conexao;

N&o armazenar senhas ou chaves de criptografia no
cédigo fonte da solugao.

Validagao realizada através de verificagdo da documentacao.
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RELATORIO DE CONFORMIDADE

De acordo com o checklist acima, a solucdo <nome da solucdo ofertada>, ofertada pela empresa <nome da licitante que apresentou menor
preco> :

() ATENDE as necessidades do Tribunal Superior do Trabalho frente a especificagdo técnica da solugdo, sendo compativel com o objeto da
licitagao.

() NAO ATENDE as necessidades do Tribunal Superior do Trabalho frente a especificagdo técnica da solugdo, nio sendo compativel com
o objeto da licitagdo. Essa licitante estd, assim, desclassificada.

Brasilia - DF,  de de 2020.

Comissao Técnica da Secretaria de Tecnologia da Informagao do TST:

<nomes e matriculas dos integrantes da Comissao Técnica> <assinaturas>
<nomes ¢ matriculas dos integrantes da Comissao Técnica> <assinaturas>
<nomes e matriculas dos integrantes da Comissao Técnica> <assinaturas>
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