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1. Informacoes Basicas

2. Objeto

Contratagdo de suporte técnico, atualizagdo em garantia e treinamento para a solugdo de protecdo de perimetro de rede légica do
tipo Next Generation Firewall do TRT da 19° Regido.

3. Descricao da necessidade

Para prover os servicos de TIC que sustentam a prestagdo Jurisdicional, como PJe e PROAD, é imprescindivel manter a
comunicacdo entre as Unidades Judicidrias e Administrativas, bem como entre estas e o Tribunal Superior do Trabalho (TST) e
Conselho Superior da Justica do Trabalho (CSJT), além da comunicagdo com os jurisdicionados feito por meio da Internet.

De forma a viabilizar uma comunicagdo segura entre todos os componentes envolvidos, é imprescindivel o uso de uma solucdo
de seguranca que permita o controle e o monitoramento continuo de todo trafego de dados, restringindo ou permitindo o acesso a
servigos informatizados de acordo com regras pré-definidas.

Estes equipamentos sdo denominados Firewalls, e sdo. criticos para a infraestrutura de TIC do TRT, permitindo o controle do
trafego de dados, protecdo a rede do TRT19, monitoramento das conexdes de entrada e saida e bloqueio das ameagas. Esta
solucdo reduz significativamente a possibilidade de perda de informagdes do TRT19, em caso de ataques.

Além disso, este dispositivo de seguranga permite gerenciamento, centralizado, diminui a complexidade de sua geréncia e garante
a rastreabilidade, tornando mais simples auditorias, caso ocorram incidentes de seguranca.

Eventuais falhas nessa solucdo podem inviabilizar completamente o atendimento aos jurisdicionados, as audiéncias, as sessdes
das turmas especializadas, a digitalizagdo de documentos, e demais trabalhos das unidades administrativas e judiciarias que
dependem dos sistemas de TIC, pois toda a comunicacdo seja interna ou externa passa e é controlado por estes equipamentos.
Atualmente, o TRT19 conta com uma solugdo firewall de alta disponibilidade de camada 7 modelo Check Point SG5800,
adquirido no ano de 2018 por meio de participacdo em licitagdo nacional da Justica do Trabalho realizada pelo TRT da 12*
Regido (PROAD 4507/2018), com os seguintes componentes:

Item Descricao Qtde

NGFW Tipo 1 - Check Point SG5800 Next Generation
1 Security Firewall (Cluster) 2

Sistema de Gerenciamento - Next Generation Security
4 Management 1

Sua garantia contempla 5 anos de suporte e atualizacdo pelo fabricante, e terd sua vigéncia finda em 16 de dezembro de 2023.
Este Estudo Técnico Preliminar tem como objetivo identificar e analisar os cendrios para o atendimento da demanda que consta

no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das solugdes
identificadas, fornecendo as informacGes necessarias para subsidiar o respectivo processo de contratacao.

1del1



UASG 80022 Estudo Técnico Preliminar 66/2023

4. Area requisitante

Secretaria de Tecnologia da Informagdo e Comunicacao -
SETIC

Area Requisitante Responsavel

JOAO LUIZ DE ARAUJO LIMA

5. Necessidades de Negocio

Do ponto de vista do negécio, a solucdo de Firewall é necessdria para assegurar o funcionamento dos sistemas de TIC proprios
do Tribunal, como PJe, Proad e Folha de Pagamentos de pessoal, entre outros. Como também viabiliza o acesso a Internet nas
unidades administrativas e judicidrias e conex@o segura via VPN para convénios e trabalho remoto.

6. Necessidades Tecnoléagicas

A solugdo de Firewall é utilizada para roteamento principal e protecdo de perimetro de rede l6gica, com alta disponibilidade,
também contemplando atualizacdo de assinaturas de protecdo e suporte técnico em regime 24x7.
As principais necessidades técnicas sdo:

Garantir a protecdo de toda a infraestrutura de TIC, controlando adequadamente o acesso aos servigos informatizados
ofertados pelo TRT19 na rede mundial de computadores

Controlar e monitorar os acessos dos usudrios internos do TRT19 a internet, garantindo que apenas contetidos adequados
e seguros sejam acessados, protegendo assim os-usudrios e o Tribunal em relacdo a ameacas cibernéticas;

Garantir a adequagdo da solucgdo de firewall utilizada com infraestrutura de TIC do TRT19;

Garantir que todas as solugoes criticas ao funcionamento do TRT19 e a manutencao da prestagdo jurisdicional estejam
disponiveis, seguras, adequadas e cobertas por servi¢os adequados de suporte e manutengao.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Para prevenir paradas em caso de falhas de equipamentos, a solucdo devera possuir carater redundante, com, no
minimo, dois_ elementos fisicos e/ou virtuais, onde apenas um componente seja capaz de sustentar o funcionamento
completo do Firewall, incluindo a funcdo de Next Generation Firewall com suporte a VPN IPSEC e VPN SSL;

2. A solucdo devera permitir a configuracdo de alta disponibilidade para que, caso um equipamento falhe, o outro assuma
toda a fungdo de forma automaética, transparente para os usuarios;

3. Os softwares e/ou firmwares lancados até a data do encerramento do servico de suporte deverdo estar disponiveis para
o Tribunal;

4. Os equipamentos deverdo ser fornecidos com as licengas de software para, no minimo, as seguintes funcionalidades:

5. Next Generation Firewall, que permite inspecdo nas camadas de aplicacdo dos programas;

6. Detector de Intrusdes (IPS);

7. Controle de aplicagdes;

8. QoS, que permite priorizar trafegos, como video e voz, evitando “picotamento”;

9. Protecdo avancada contra ameagas;

10. Filtro de acesso a Internet (URL Filter), para registro de navegacdo e atendimento ao Marco Civil da Internet
brasileira e LGPD;

11. VPN IPSEC, e;

12. VPN SSL.

13. Realizar inspecdo avancgada de pacotes (Deep Packet Inspection);

14. Suportar os protocolos [Pv4 e IPv6;

15. Registrar em log os bloqueios de firewall, acessos a VPN e informagdes relacionadas ao equipamento;

16. Suportar a inspegao de trafego até a camada de aplicacao;

17. Permitir a criacdo de zonas de seguranca e criacao de regras de firewall para a comunicacdo entre elas;

18. Permitir a criacdo de regras de NAT estatico e dindmico;

19. Suportar QoS com as seguintes funcionalidades: garantia e reserva de banda, limite de utilizacdo de banda, prioridade
de trafego e DSCP (Differentiated Services Code Point);

20. Permitir a aplicacdo de QoS por interface;
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21. Permitir a criagcdo de regras de NAT para as seguintes aplicagcdes: H.323, Real Time Streaming Protocol (RTSP), SIP
(Session Initiation Protocol), Oracle SQL NET, Domain Name System(DNS), SUN Remote Procedure Call (RPC) ou
DCE RPC, File Transfer Protocol (FTP) e NetBIOS;

22. Suportar o protocolo SNMP, versdes 1, 2 e 3;

23. Inspecionar a comunicacdao HTTP, contemplando, no minimo, as seguintes funcionalidades:

24. verificacdo da conformidade das requisicdes HTTP, de acordo com a RFC 2616;

25. verificacdo do comprimento do cabecalho das mensagens HTTP(requisicdes e respostas), permitindo bloquear as
conexdes cujos comprimentos de cabecgalhos estejam desconformes;

26. Bloqueio de conexdes HTTP de acordo com o mime-type, e;

27. Bloqueio de conexdes HTTP de acordo com o método utilizado pelo cliente.

28. Permitir a criagdo de regras de firewall por data e horério;

29. Suportar autenticagdo Radius, LDAP, Active Directory e local (base de usudrios interna do equipamento);

30. Permitir a criacdo de rotas estaticas e suportar os protocolos de roteamento dindmico RIP versdo 2, OSPF versoes 2 e
3 e BGP versao 4 e 6;

31. Permitir o registro de toda a comunicacdo através do firewall, tentativas de abertura de sessGes e conexdes recusadas;
32. Suportar a alteracdo do numero de sequéncia TCP;

33. Suportar agrupamento l6gico de objetos para a criagdo de regras de filtragem, tais como hosts, redes e servicos;

34. Possuir contadores de hits ou bytes trafegados por regra de filtragem;

35. Suportar méscaras de subrede de comprimento variavel (VLSM);

36. Permitir a integracdo com o Microsoft Active Directory ou LDAP, permitindo a criacdo de regras por usudrios e
grupos cadastrados;

37. Permitir a criagdo de regras com, no minimo, os seguintes campos: IP Origem, nome do usudrio ou grupo do Active
Directory ou LDAP, IP destino, porta origem, porta destino, protocolo e acdo. Os nomes de usudrio e grupos deverdo ser
identificados automaticamente, através de consultas ao Active Directory ou LDAP;

38. Implementar remontagem de fragmentos;

39. Permitir a inspecdo dos protocolos de sinalizagdo e telefonia H.323 e SIP;

40. Permitir a limitacdo do niimero de conexdes TCP simultaneas por IP origem ou por IP destino;

41. Permitir a limitacdo do ntimero de conexdes incompletas (“half-open™) por IP origem ou por IP destino;

42. Permitir, no minimo, a inspe¢do dos protocolos DNS, FTP, HTTP, HTTPS, IMAP, IMAPS, SMTP, SSH, NetBIOS,
SMB, SMB2, Microsoft RPC, POP3, POP3S, SIP e TFTP;

43. Implementar o protocolo NTP(Network Time Protocol), de acordo com RFC 1305;

44. Implementar o protocolo SNMP versoes 2c e 3;

45. Capacidade de descriptografar trafego de entrada e saida SSL e TLS;

46. Conter interface de gerenciamento dedicada;

47. Possuir mecanismo para captura de pacotes (sniffer);

48. Implementar as fungdes de cliente, servidor e relay DHCP;

49. Implementar o protocolo PIM (Protocol Independent Multicast), em modo esparso;

50. Implementar a funcdo IGMP Proxy;

51. Suportar a inspegao stateful de trafego IPv4 e IPv6;

52. Permitir a criacdo de regras IPv4 e IPv6 simultaneamente;

53. Permitir a configuracdo de firewall em modo transparente ou em modo gateway (roteado);

54. Suportar o protocolo TLS versoes 1.1 e 1.2;

55. Devera ser assegurada garantia exclusiva pelo fabricante da solu¢do contendo, no minimo, 0s seguintes requisitos:

56. Suporte para abertura de chamados junto ao Fabricante com, no minimo, 100 chamados mensais;

57. Atendimento na modalidade 24x7 (vinte e quatro horas por dia, 7 dias por semana, incluindo feriados) (NBD — Next
Business Day) para abertura de chamados: via e-mail, telefone e Internet;

58. Permitir AtualizagOes periddicas de todas as bases de assinaturas dos componentes da solucdo;

59. Suporte para a instalagdo e configuracdo das novas versdes e releases de software lancadas durante a vigéncia do
contrato;

60. Caso a solucdo atual seja substituida, deverdo ocorrer as seguintes acdes:

61. Instalagdo da nova solugdo sem prejuizo da operacao da rede;

62. Documentacdo de planejamento e implementacéo detalhada da nova solugdo;

63. Substituicdo dos firewalls existentes;

64. Migracdo das regras de firewall, NAT, funcionalidades Next Generation Firewall, IPS, protecdo avangada contra
ameacas, QoS, controle de aplicativos e VPN IPSEC existentes;

65. Criacdo dos novos perfis de usuarios, como administradores, usuarios da VPN, entre outros;

66. Customizacdo de regras de acesso de acordo com as necessidades do TRT;

67. Integracdo com os gerenciadores de identidades dos Tribunais, LDAP ou Active Directory;

68. Operagdo Assistida de Funcionamento da Solucdo, que consiste na disponibilizacdo, durante a implantacdo da nova
solucdo, de um técnico residente, certificado pelo fabricante da solugdo, das 8h as 17h, com intervalo para almoco,
devidamente identificado, para sanar quaisquer duvidas e problemas que ocorrerem durante a substitui¢do dos Firewalls;
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69. Em funcdo de solucdo de Firewall ser complexa, apesar da possibilidade de manter o produto atual, deve ser previsto
treinamento oficial do fabricante para introdugdo e aprimoramento do conhecimento dos técnicos do Tribunal

8. Estimativa da demanda - quantidade de bens e servicos

A estimativa de demanda dependera da estratégia a ser adotada, conforme cendrios analisados nos itens posteriores.

9. Alinhamento Estratégico

® Planejamento Estratégico Institucional do TRT19: Perspectiva Aprendizado e Crescimento: Aprimorar a governanca de
TIC e a protegdo de dados.

® Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD) 2021-2026,
conforme Objetivo Estratégico 8: Promover servigos de infraestrutura e Solu¢des Corporativas;
Plano Diretor de TIC 2023-2024 do TRT19: 9510 — Firewall de Rede.
Plano anual de Contratagdes 2023: Item 9510 — Firewall de Rede.

10. Necessidade de adequacao de ambiente

Infraestrutura tecnol6gica: Nenhum impacto.
Infraestrutura elétrica: Nenhum impacto.
Logistica de implantacdo: Nenhum impacto.
Espaco fisico: Nenhum impacto.

Mobilidrio: Nenhum impacto.

Impacto ambiental: Nenhum impacto.

11. Levantamento de solucoes

A utilizacdo de equipamentos de protecdo do tipo Firewall é imprescindivel enquanto houver infraestrutura de TIC (On-premise)
no Tribunal. Logo, duas a, vislumbra-se apenas dois cendrios para manter as solu¢des de Firewall em operacdo nos Tribunais
participantes:

1. Manutengdo da solugdo em uso pelo TRT19 por meio da contratagdo de servigo de atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 24 meses adicionais.

2. Substituicdo da solucdo atual por novo Firewall, com alta disponibilidade, também contemplando atualizagdo de
assinaturas de protecdo e suporte técnico em regime 24x7, pelo prazo de, no minimo, 24 (vinte e quatro) meses.

12. Analise comparativa de solucoes

Cenario 1

No primeiro cendrio, o Tribunal permaneceria por mais 2 anos operando a solu¢do atual adquirida em 2018, que funciona
instalado On-premise (instalado fisicamente nas organizacdes), e ainda atende aos requisitos de funcionalidades e performance
do TRT.

Para este caso, permanecem 0s equipamentos e as instalagdes, contratando-se o direito de atualizacdo do produto e suporte
técnico 24x7 com tempos definidos para atendimento de problemas, incluindo troca de equipamentos.

As principais vantagens deste cenario sdo:

® Inexisténcia dos riscos de migracdo: Como o Firewall geralmente é o elemento principal para o roteamento das redes das
institui¢oes, que filtra todo o tréfego de dados, sua substituicdo implica em uma tarefa complexa que envolve riscos de
parada em sistemas, ou mesmo funcionamento inadequado destes. Muitas vezes o ajuste do funcionamento demora
meses.
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® Conhecimento das equipes técnicas, Know-how, acerca da operacao e configuracao da solugdo em uso;
® Aproveitamento maximo da vida util dos equipamentos;
® Torna a contratacdo mais sustentavel pelo ndo descarte lixo eletronico e ndo consumo de novos produtos e embalagens.

Ja a principal desvantagem é a manutengdo dos aparelhos atuais: por serem equipamentos antigos e estarem préximos do final da
sua vida util, eles sdo propensos a ter mais falhas de seus componentes, podendo ocasionar maior quantidade de chamados ao
fabricante, exigindo um maior cuidado da equipe do Tribunal.

Os valores estimados para o cendrio 1, baseados em proposta comercial e pesquisa de mercado, sdo:

ITEM DESCRIGAO QTD. VALOR UNIT. | VALOR TOTAL

Servigo de garantia e atualizagdo de
assinaturas de protecéo e suporte
técnico em regime 24x7 por 24
meses adicionais para solugao de

1 ~ ] o 2 R$ 443.000,00| R$ 886.000,00
protegcéo de perimetro de rede I6gica
do tipo Next Generation Firewall, com
alta disponibilidade, por equipamento

modelo Check Point 5800

Servigo gerenciado mensal, contendo
operagao assistida e resposta a
incidentes de seguranga, em regime
24x7, por 24 meses, para solugado de
2 protegéo de perimetro de rede l6gica 1 R$ 346.144,68( R$ 346.144,68
do tipo Next Generation Firewall, com
alta disponibilidade por Cluster de
equipamentos modelo Check Point
Cluster 5800

R$
1.232.144,68

VALOR TOTAL

Cenario 2
No segundo cenério, vislumbra-se a possibilidade de aquisi¢ao de uma nova solugdo de Firewall, que pode ser tanto em modo On-
premise, com a compra de novos equipamentos, ou 0 modo on-cloud, com o aluguel de Firewall como servigo.

Neste caso, independente do cendrio, substituir a solugdo de Firewall traz as seguintes vantagens:

® Atualizacdo do produto, com possiveis novas funcionalidades e relatérios para facilitar a operacdo e melhorar o
funcionamento;
® Possibilidade de reavaliar a capacidade da solugdo.

Por outro lado, implica também em desvantagens, como:

Riscos de migragdo, que inclui ameagas como parada dos sistemas ou até, em um cenario mais grave, perda de dados.
Em caso de mudancas de fornecedor, o desconhecimento sobre operagdo e funcionamento da solugdo, reiniciando a
curva de aprendizado;

® Descarte dos equipamentos que estao em uso.

5de 11



UASG 80022

Estudo Técnico Preliminar 66/2023

Cabe ressaltar ainda que, na conjuntura atual, a Justica do Trabalho ainda ndo pode adotar uma solugdo de Firewall como servico,
pois, independente das iniciativas para promover a jornada para nuvem, ainda ha muitos sistemas que precisam rodar dentro das
infraestruturas locais por, pelo menos, mais dois anos.

Os valores estimados para o cendrio 2 sdo:

Item

Produto

Custo Estimado

Custo
proporcional - 2
anos

Duas unidades de Appliance do produto Palo
Alto Networks PA-522 também contemplando
atualizacdo de assinaturas de protegdo e
suporte técnico em regime 24x7, pelo prazo de,
no minimo, 24 (vinte e quatro) meses, incluindo
ainda servigcos de instalagdo (60 meses de
suporte).

R$ 4.396.916,00

R$ 1.758.766,40

Duas unidades do produto FortiGate-2600F
também  contemplando  atualizacdo = de
assinaturas de protecao e suporte técnico em
regime 24x7, pelo prazo de, no minimo, 24 (vinte
e quatro) meses, incluindo ainda servigos de
instalacao (60 meses de suporte).

R$ 3.455.600,50

R$ 1.382.240,20

13. Registro de solucoes consideradas inviaveis

Ndo foram identificadas solugdes consideradas inviaveis para esta agdo.

14. Analise comparativa de custos (TCO)

Conforme detalhado no item 12, o custo para aquisi¢do de uma nova solugdo de firewall é superior em relacdo ao valor da
contratacdo de suporte e atualizagdo, considerando valores estimados e o periodo de 24 meses.

15. Descricdo da solucao de TIC a ser contratada

Considerando os cenarios identificados, vantagens e valores estimados, além da complexidade e riscos envolvidos em uma

eventual substituicdo, entende-se como mais adequada a contratagdo de servigos de suporte e atualizacdo em garantia da solucdao
atual de firewall do TRT19 por 24 meses.
Oportunamente, o TRT da 12* Regido conduziu certame de ambito nacional para contratagdo destes servigos (Pregdo Eletrénico

TRT12 n° 9665/2023 — Edital — Anexo I), no qual no qual diversos TRT figuram como participantes, inclusive o préprio TRT19.

Demais carateristicas da solucdo escolhida:
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~ Néo se
Requisito Sim Nao

Aplica

A Solucdo encontra-se implantada em outro 6rgdo ou entidade da X
Administragéo Publica?
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? X
(quando se tratar de software)
A Solucdo é composta por software livre ou software publico? (quando se X
tratar de software)
A Solucdo esta disponivel no Portal do Software Publico Brasileiro? X
(quando se tratar de software)
A Solugdo é aderente as politicas, premissas e especificagcoes técnicas X
definidas pelos Padrdes de governo ePing, eMag, ePWG?
A Solucdo é composta por software livre ou software publico? (quando se X
tratar de software)
A Solugao é aderente as regulamentagoes da ICP-Brasil? X
(quando houver necessidade de certificacao digital)

16. Estimativa de custo total da contratacao

Valor (R$): 1.141.512,00

A estimativa de custo da solugdo se baseia na Ata de Registro de Precos TRT12 n° 1/2023 (Anexo II), originada no Pregdo

Eletrénico TRT12 n° 9665/2023

perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade, por equipamento

modelo Check Point 5800

VALOR TOTAL
ITEM DESCRICAO QTD. VALOR UNIT.
24 Meses
Servigo de garantia e atualizagdo de assinaturas de
protecéo e suporte técnico em regime 24x7 por 24
meses adicionais para solugao de protegao de
4 2 R$443.000,00 R$886.000,00
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Servigo gerenciado mensal, contendo operagao
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugao de protecao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de

equipamentos modelo Check Point Cluster 5800

R$219.000,00

Estudo Técnico Preliminar 66/2023

R$219.000,00

12

Voucher de Treinamento CCSA - Compreensao dos
conceitos basicos e habilidades necessarias para
configurar o Check Point Security Gateway e o Check
Point Security Management incluindo as
funcionalidades de Firewall, IPSEC VPN, IPS,
Network Policy Management, Logging & Status,
Monitoring, URL Filtering, Antivirus & Anti-malware,

Anti-spam & Email Security.

R$9.127,00

R$18.254,00

13

Voucher de Treinamento CCSE - Fornecer a
compreensdo dos conceitos avancados e habilidades
tedricas e praticas necessarias para configurar o
Check Point Security Gateway e o Check Point
Security Management, gerenciar e tratar problemas na

arquitetura de Software de Firewall Check Point.

R$9.129,00

R$18.258,00

VALOR TOTAL

R$ 1.141.512,00

17. Justificativa técnica da escolha da solucao

A solucdo atende aos requisitos técnicos definidos neste ETP.

18. Justificativa economica da escolha da solucao

O valor estimado da contratacdo é compativel com os valores praticados em mercado.

19. Beneficios a serem alcancados com a contratacao

Garantir o funcionamento adequado da solucéo de firewall do TRT19 e, por consequéncia, a seguranga de sua infraestrutura de

TIC.
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20. Providencias a serem Adotadas

Providenciar a contratacdo dos servicos especificados neste documento.

21. Sustentacao do Contrato

Recursos materiais e humanos necessarios a continuidade do objeto contratado.

Os recursos humanos necessérios a continuidade do objeto sdo aqueles envolvidos em sua contratacdo e gestdo de seu ciclo de
vida, compreendido pela execucdo dos servigos contratados e gestdo da solucdo, conforme procedimentos de trabalhos ja
consolidados no ambito do TRT.

E necesséria a designacio de fiscal do contrato decorrente desta acdo, nos moldes definidos no Termo de Referéncia que ird reger
a contratacdo, visando a sua adequada fiscalizacdo dos servigos contratados.

Eventual interrupcao contratual.
Caso nao sejam respeitadas as clausulas contratuais relacionadas ao suporte e garantia dos certificados, deverdo ser tomadas as
medidas também previstas em contrato.

Transicao contratual.
Por se tratar de uma solugdo critica para as atividades do TRT, em periodo préximo ao término da vigéncia do contrato devera ser
avaliada a necessidade de renovacdo do contrato ou instrucdo de nova contratacdo, com antecedéncia minima de 6 meses.

22, Estratégia para a Contratacao

O objeto desta agdo, seus componentes, sua natureza e especificacdo técnica estdo detalhadamente descritos no Anexo I deste
documento.

Os itens serdo contratados por meio de ordem de fornecimento emitida pela Administracdo do TRT da 19" Regido para os itens
previstos na Ata de Registro de Precos TRT12 n. 1/2023.

Os recursos orcamentarios destinados a-acdo serao providos pelo TRT.

O recebimento dos itens contratados sera realizado pela equipe de fiscalizagao.

Eventuais problemas técnicos serdo analisados pela equipe da SETIC e, sempre que necessario, reportados a contratada para
solucdo dentro dos prazos acordados contratualmente.

Qualquer problema relacionado a execucdo contratual deverd ser imediatamente notificado aos fiscais do contrato para as
providéncias cabiveis.

Eventuais intercorréncias e acdes de contorno estdo elencadas no Anexo III - Analise de Riscos.

A Equipe de Planejamento da Contratacdo, instituida formalmente pela Administracdo do TRT para viabilizar a presente
aquisicdo, é formada pelos servidores relacionados no inicio deste ETP.

A Equipe de Gestdo da Contratacdo devera ser instituida formalmente pela Administracdo do TRT, com a indicagdo de um gestor
e de fiscais da contratacdo, podendo ser formada pelos mesmos membros indicados para a Equipe de Planejamento da
Contratacdo no item anterior.

A tabela abaixo elenca os principais recursos humanos e fisicos necessarios a adequada implantacdo da solucdo pretendida:

Recurso Quant. Atribuicdes / destinacoes

Equipe de Planejamento dafTrés servidores |Instruir o processo de contratagao;
Contratacao

Equipe de Gestdo dalQuatro Gerir e fiscalizar a contratagéo
contratacao servidores
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Equipe de Solugdes|Um servidor Implantar e monitorar o funcionamento da
Corporativas solugéo.

A tabela abaixo elenca os principais marcos temporais projetados para a concretizagdo da acao pretendida, considerando o
quantitativo de itens previstos para aquisigdo:

Item (Atividade Prazo (dias Datas estimadas
corridos)
Inicio Fim
1 Aprovacao da acao D1 24/04/2023 24/04/2023
2 [Instrugdo processual da contratacado |D2 = D1 + 30 24/04/2023 24/05/2023
e certame
3 |Licitagédo D3 =D2+ 130 24/05/2023 01/10/2023
4 |Emissdo do empenho D4 = D3 + 30 01/10/2023 31/10/2023
5 |Contrato D5 = D4 + 20 31/10/2023 20/11/2023
6 |Inicio da prestagao dos servigos D6 =D5 + 26 20/11/2023 16/12/2023
7 [Conclusdo D7 = D6 16/12/2023 16/12/2023
Prazo total - Linha de Base 236 dias corridos a partir da aprovagao.
23. Mapa de Riscos

O mapa de riscos relativo a esta contratagdo esta disponivel no Anexo III deste ETP.

24. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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24.1. Justificativa da Viabilidade

Considerando as informacdes contidas neste ETP, a EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO designada delibera
pela viabilidade da contratacdo proposta e sugere o prosseguimento da agdo nos termos estabelecidos neste documento.

25. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Membro Demandante

LEONARDO ALBUQUERQUE DE REZENDE

Membro da comissdo de contratacdo

Despacho: Membro técnico.

ULISSES SILVA MELO

Membro da comissao de contratacdo

Despacho: Membro administrativo

ANDRE LUIZ DE ARAUJO CUNHA

Membro da comissdo de contratagdo
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Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
diretamente a este documento.

non

.jpeg", ".gif" e ".png" enumerados abaixo sdo anexados

® Anexo I-02a_TRT12 Edital e Contrato.pdf (1.01 MB)
® Anexo II - 02b_Ata Firewall.pdf (243.44 KB)
® Anexo IIT - 02c_Mapa de Riscos_Firewall v1.0.pdf (118.58 KB)
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Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 122 Regido

EDITAL

PREGAO ELETRONICO PARA REGISTRO DE PREGOS N2 9665/2023

O Tribunal Regional do Trabalho da 122 Regido, inscrito no Cadastro Nacional de Pessoa
Juridica — CNPJ sob n? 02.482.005/0001-23, com sede na Rua Esteves Juanior, n2 395, Centro,
Floriandpolis-SC, CEP-88015-905, torna publico que a Coordenadoria de Licitagdes e Contratos —
CLC realizara licitacdo, na modalidade PREGAO, em sua forma ELETRONICA (PE), com critério de
julgamento pelo MENOR PRECO, para REGISTRO DE PRECOS do objeto do presente Edital, nos
termos da Lei n? 14.433, de 12 de abril de 2021, da Instru¢do Normativa SEGES/ME n2 73, de 30 de
setembro de 2022, do Decreto n? 11.462, de 31 de marco de 2023, da Lei Complementar n2 123,
de 14 de dezembro de 2006, das exigéncias deste Edital e demais legislagdes complementares
vigentes e pertinentes a matéria e ao objeto.

Sessao Publica: a partir das 13h30min* do dia 17 de agosto de 2023.
Local: Portal de Compras do Governo Federal, no Sistema Compras.
Enderego eletronico: https://www.gov.br/compras

UASG: 080013 Licitagdo n2: 9665/2023 Processo n2: PE 9665/2023

Limite para apresentagao de proposta e documentacgdo: até a abertura da sessao publica.

Acompanhamento: informacdes sobre o andamento da licitacdo e da efetiva contratacdo podem
ser obtidas na pagina do Tribunal na Internet: https://portal.trt12.jus.br/licitacoes.

*Para todas as referéncias de tempo sera observado o horario de Brasilia (DF).

Fazem parte deste Edital os seguintes documentos:

Apéndices
| - Glossario

Anexos
— Termo de Referéncia
— Minuta da Ata de Registro de Precos
= Minuta do Termo de Contrato

1. DO OBIJETO

REGISTRO DE PRECOS para aquisicdo de solucao de para roteamento principal e protecao de
perimetro de rede légica do tipo Next Generation Firewall, com alta disponibilidade, também
contemplando atualizacdo de assinaturas de protecdo e suporte técnico em regime 24x7, pelo
prazo de, no minimo, 24 (vinte e quatro) meses, incluindo ainda servicos de instalacdo e
treinamento.

® Coordenadoria de Licitagdes e Contratos (CLC)
- - Setor de Preparo de Licitagbes (SELIC)
- Telefones (48) 3216-4069 | 4091

J - E-mail cpl@trt12.jus.br
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a) RELACAO DE ITENS

Grupo

ltem

Descrigao

Estimativa
Minima

Quantidade
Maxima

Servigo de garantia e atualizagdo de assinaturas de protegdo e suporte
técnico em regime 24x7 por 24 meses adicionais para solugao de
prote¢do de perimetro de rede ldgica do tipo Next Generation Firewall,
com alta disponibilidade, por equipamento modelo Check Point 23500.

13

14

Servigo de Gerenciamento de conformidade para equipamento
Firewall Check Point 23500, em regime 24x7 por 24 meses.

Servigo de garantia e atualizacdo de assinaturas de protecdo e suporte
técnico em regime 24x7 por 24 meses adicionais para solucdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall,
com alta disponibilidade, por equipamento modelo Check Point 15600.

19

20

Servigo de garantia e atualizacdo de assinaturas de protegao e suporte
técnico em regime 24x7 por 24 meses adicionais para solucdo de
protecdo de perimetro de rede ldgica do tipo Next Generation Firewall,
com alta disponibilidade, por equipamento modelo Check Point 5800.

10

10

Servigo de garantia e atualizagdo de assinaturas de protegdo e suporte
técnico em regime 24x7 por 24 meses adicionais para solugao de
prote¢do de perimetro de rede ldgica do tipo Next Generation Firewall,
com alta disponibilidade, por equipamento modelo Check Point 1550.

22

22

Servigo de garantia e atualizacdo de assinaturas de protecdo e suporte
técnico em regime 24x7 por 24 meses adicionais para solucdo de
protecdo de perimetro de rede légica do tipo Next Generation Firewall,
com alta disponibilidade, por equipamento modelo Check Point 1530.

23

23

Servigo gerenciado mensal, contendo operacdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucao
de protecdo de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de equipamentos modelo
Check Point 23500.

Servigo gerenciado mensal, contendo operagdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucao
de protecdao de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de equipamentos modelo
Check Point Cluster 15600.

Servigo gerenciado mensal, contendo operacdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucdao
de protecdo de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de equipamentos modelo
Check Point Cluster 5800.

@ Coordenadoria de Licitagées e Contratos (CLC)
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Estimativa | Quantidade
Grupo| Item Descricao Minima Maxima

Servigo gerenciado mensal, contendo operacdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucdao

10 |de protecdo de perimetro de rede logica do tipo Next Generation 14 22
Firewall, com alta disponibilidade por equipamentos modelo Check
Point 1550.

Servigo gerenciado mensal, contendo operacdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucdo

11 |de protecdo de perimetro de rede logica do tipo Next Generation 2 37
Firewall, com alta disponibilidade por equipamentos modelo Check
Point 1530.

Voucher de Treinamento CCSA - Compreensdo dos conceitos basicos e
habilidades necessarias para configurar o Check Point Security Gateway
e o Check Point Security Management incluindo as funcionalidades de
Firewall, IPSEC VPN, IPS, Network Policy Management, Logging &
Status, Monitoring, URL Filtering, Antivirus & Anti-malware, Anti-spam
& Email Security.

38 92

Voucher de Treinamento CCSE - Fornecer a compreensao dos conceitos
avangados e habilidades tedricas e praticas necessarias para configurar
- 13 [o Check Point Security Gateway e o Check Point Security Management, 36 86
gerenciar e tratar problemas na arquitetura de Software de Firewall
Check Point.

b) QUANTITATIVOS

b.1) N3&o serd permitido ao licitante oferecer proposta em quantitativo inferior ao
maximo previsto.

b.2) Entende-se como estimativa minima, especificada por cada Tribunal no Anexo VI do
Termo de Referéncia, a quantidade que cada participante compromete-se a solicitar a cada pedido.

b.3) Em cada item, ndo sera permitido ao licitante ofertar precos diferentes em razdo de
local de entrega ou qualquer outra caracteristica.

b.4)  Nao serd permitida a aquisicdo por drgaos ou entidades ndo participantes.

c) OBSERVAGOES

c.1) Em caso de divergéncia entre as especificacdes do objeto constantes do Edital e as
disponibilizadas pelo Sistema Compras, prevalecerao as do Edital.

c.2) O detalhamento técnico do objeto consta do Termo de Referéncia anexo, em
especial no item 4, que trata da especificagdo completa da solugao escolhida.

c.3) A ata de registro de precos terd vigéncia de 1 ano, ndo podendo ser prorrogada.
c.4) O contrato terd vigéncia por 24 meses, sem possibilidade de prorrogacao.

c.4.1) A contratagdo posterior de item especifico constante de grupo de itens exigird
prévia pesquisa de mercado e demonstragdo de sua vantagem para o Contratante.

c4.1.1) Para cada item o preco estimado constante do Termo de
Referéncia é o prego unitdrio maximo definido como critério de aceitabilidade.

@ Coordenadoria de Licitagées e Contratos (CLC)
L Setor de Preparo de Licitacées (SELIC)
- - Telefones (48) 3216-4069 | 4091
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2. DA PARTICIPACAO NO CERTAME

2.1. A participacdo no certame se dara por meio de acesso ao Sistema Compras do Portal
de Compras do Governo Federal, no sitio https://www.gov.br/compras, com chave de identificagcdo
e senha, e a subsequente apresentacdo da proposta.

2.1.1. A licitacdo ¢é dividida em itens, conforme detalhamento do objeto,
facultando-se ao licitante a participacdo em quantos itens forem de seu interesse.

2.1.2. No caso da formacdo de grupo, a proposta deve ser feita para todos os itens
que o compdem, ndo podendo ser feita apenas para parte desses itens separadamente,
facultando-se ao licitante a participacdo em quantos grupos forem de seu interesse.

2.2.  Poderao participar deste pregdo os interessados que até a data da sessdo:
a) estejam credenciados e em situacdo regular junto ao Sistema de Cadastramento
Unificado de Fornecedores — SICAF.
b) possuam os requisitos minimos de habilitacdo previstos neste Edital.
c) atuem em ramo de atividade compativel com o objeto licitado.
2.3. Nao poderd participar do certame ou da execucdo do objeto, direta ou
indiretamente, o interessado:
a) que ndo tenha feito previamente seu credenciamento junto ao SICAF.

b) de cujo credenciamento esteja irregular no SICAF ou deste tenha sido
descredenciado em consequéncia da aplicacdo de san¢do, com o registro de “inativo” na situacao.

c) pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sancdo que lhe foi imposta.

c.1) a vedacdo também se aplica ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizacdo fraudulenta da personalidade juridica do licitante.

d) autor ou responsavel pela elaboracdo do anteprojeto, do projeto basico ou do
projeto executivo, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados, na condicdo de:

d.1) pessoa fisica ou juridica.

d.2) empresa, isoladamente ou em consorcio.

d.3) empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% do capital com direito a voto.

d.4) responsdvel técnico ou subcontratado.

d.5) empresa integrante do mesmo grupo econémico.

e) que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do TRT 122 Regido ou com agente publico que desempenhe
funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

e.l) caracteriza vinculo também a existéncia no quadro societario de conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até terceiro grau, inclusive, de
magistrados ocupantes de cargos de direcdo ou no exercicio de fung¢des administrativas, assim
como de servidores ocupantes de cargos de direcao, chefia e assessoramento vinculados direta ou
indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagao.

[ ] Coordenadoria de Licitagées e Contratos (CLC)
- Setor de Preparo de Licitages (SELIC)
- - Telefones (48) 3216-4069 | 4091
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f) que seja agente publico do TRT 122 Regido ou terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funciondrio ou representante de empresa que preste assessoria técnica, devendo ser observadas
as situacoes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo
ou emprego, nos termos da legislacdo que disciplina a matéria.

g) empresa controladora, controlada ou coligada, nos termos da Lei n? 6.404, de 15 de
dezembro de 1976, concorrendo entre si.

h) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil,
por submissdo de trabalhadores a condicbes andlogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislacao trabalhista.

i) estrangeiro que ndo tenha representacdo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente.

j) Organizacdo da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicdo.
k) gue nao atenda as condigdes deste Edital.
[) que esteja sob faléncia ou insolvéncia civil, concurso de credores, em processo de
dissolucdo ou liquidacao.
1.1) Serd permitida a participacdo de empresa que apresente o ato de

deferimento de recuperacdo judicial, com a expressdo “em Recuperacdo Judicial” acrescida apds o
nome empresarial, desde que comprove ndo estar em débito com o sistema da seguridade social.

m) sociedade cooperativa.

m.1) Serd permitida a participacdo de cooperativas, desde que apresentem
demonstrativo de atuagdao em regime cooperado, com reparticao de receitas e despesas entre os
cooperados e atendam ao art. 16 da Lei n? 14.133, de 12 de abril de 2021.

m.2) Nesse caso, serdo estendidas a elas os beneficios previstos para as
microempresas e empresas de pequeno porte quando elas atenderem ao disposto no art. 34 da Lei
n2 11.488, de 15 de junho de 2007.

n) pessoa fisica.

3. DO CREDENCIAMENTO JUNTO AO SICAF

3.1. O credenciamento devera ser feito junto ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, no Portal de Compras do Governo Federal, no sitio Compras.gov.br, por
meio de certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

3.1.1. O credenciamento do fornecedor e de seu representante legal junto ao sistema
implica a presuncdo de capacidade técnica para realizacdo das transacdes inerentes ao pregao.

3.1.2. Nao cabe ao provedor do sistema ou a este Tribunal qualquer responsabilidade
por danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.2. A documentacdo exigida para cada nivel de cadastramento encontra-se prevista no
Manual do Sicaf, disponivel no Portal de Compras do Governo Federal.

[ ] Coordenadoria de Licitagées e Contratos (CLC)
- Setor de Preparo de Licitagées (SELIC)
- - Telefones (48) 3216-4069 | 4091
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4. DA CONDUGAO DO CERTAME E DAS RESPONSABILIDADES

4.1. Na conducgdo do certame, as normas disciplinadoras da licitagao serdo interpretadas
em favor da ampliacdo da disputa entre os interessados, resguardados o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranc¢a da contratacao.

4.1.1. Na presente licitacdo, as fases de apresentacdo de propostas e lances e de
julgamento antecedem a fase de habilitacdo.

4.2. O certame sera conduzido pelo agente de contratacdo e pela equipe de apoio,
devidamente designados pela autoridade competente do Tribunal, com o auxilio da equipe de
planejamento da contratacdo e da assessoria juridica em todas as fases do processo licitatério.

4.2.1. Paratodas as referéncias de tempo serd seguido o hordrio de Brasilia (DF).

4.2.2. Na contagem dos prazos excluir-se-4 o dia do inicio e incluir-se-a o do
vencimento, e os prazos so6 se iniciam e vencem em dias de expediente na Administracao.

4.2.3. Caso o orcamento estimado da contratacdo tenha carater sigiloso, ele serd
tornado publico apds a negociacao e a definicdo do resultado do julgamento das propostas, sem
prejuizo da divulgacdo das informacgdes necessarias para a elaborac¢do das propostas.

4.2.4. Poderdo ser feitas diligéncias destinadas a esclarecer ou a complementar a
instrugao do processo, a confirmar a integridade e a autenticidade de documentos e a veracidade
das informacgdes, bem como a sanar erros ou falhas que nao alterem a substancia das propostas,
dos documentos de habilitacdo e sua validade juridica, de maneira que o formalismo ndo seja
excessivo e se sobreponha a forma necessaria, a seguranca juridica e a vantajosidade da proposta.

4.2.4.1. As diligéncias serdo feitas mediante despacho fundamentado
registrado e acessivel a todos, e aos documentos e informacdes obtidos serd atribuida a devida
eficacia para fins de habilitacdo e classificacado.

4.2.5. Quando a sessdo publica for suspensa, em qualquer fase, a data e o horario da
sua reabertura serdo informados no sistema com, no minimo, 24 horas de antecedéncia.

4.2.5.1. Esse procedimento sera adotado especialmente nos casos em que
seja necessario que o licitante esteja conectado para exercer seus direitos, a exemplo de abertura
de prazo para manifestacdo de intengao de recurso ou de volta de fase em disputa.

4.2.6. A prética dos atos, a comunicacdo entre as partes e o envio de documentos
devera ser feito exclusivamente via sistema eletronico do Compras, nos campos proprios para
troca de mensagens e arquivos entre o agente de contratacdo e os licitantes.

4.2.6.1. Serdo definidos prazos razodveis para resposta e pratica de atos
pelos licitantes, de forma que haja tempo habil para que os interessados observem as mensagens
do chat, especialmente quando a sessao se prolongar por mais de um dia.

4.2.6.2. Na impossibilidade de utilizacdo do sistema ou a critério da
Administracdo, devidamente motivado, o contato ou o envio de documentos poder3a ser feito ao
SELIC por meio do e-mail informado no item 20, com o assunto da mensagem iniciando por
“Pregdo Eletronico 9665/2023”, ou do endereco fisico informado no subitem 20.1 do Edital.

4.2.6.3. Nos contatos que precisarem ser realizados pela Administracao
fora do sistema eletrénico do Compras, serd utilizado prioritariamente o correio eletrénico,
enderecado aos e-mails informados nas propostas ou aos constantes do SICAF, reforcando a
responsabilidade quanto a observancia dos subitens 4.3.4 e 4.3.5 do Edital.

[ ] Coordenadoria de Licitagées e Contratos (CLC)
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4.2.6.4. Eventuais contatos telefonicos, quando realizados, serdo
reduzidos a termo se necessario e juntados ao processo para formalizar e dar publicidade a
qualquer tratativa efetuada no curso da licitacdo.

4.2.7. Ao final da sessdo serd divulgada ata da sessdo publica no sistema eletrbnico,
com o registro dos atos praticados durante o certame.

4.2.8. A vista dos demais documentos que compdem os autos do processo licitatério
sera concedida aos interessados conforme procedimento detalhado no subitem 20.2 do Edital.

4.3. Cabera unica e exclusivamente ao licitante, em especial, a responsabilidade:
4.3.1. por credenciar-se previamente no SICAF.
4.3.2. pelosigilo e pelo uso das suas senhas pessoais e intransferiveis.

4.3.3. por comunicar imediatamente ao provedor do sistema qualquer acontecimento
gue possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4.3.4. por conferir a exatiddo dos seus dados cadastrais, em particular do seu
endereco de correio eletronico — e-mail, e por manté-los atualizados, corrigindo ou alterando os
registros em caso de inconsisténcia, sob pena de inabilitacdo.

4.3.5. por incluir os e-mails do Tribunal, que terdo como remetentes cpl@trt12.jus.br,
secon@trtl12.jus.br ou naoresponda@trt12.jus.br, na lista de enderecos confidveis do usuario para
evitar que as mensagens sejam automaticamente descartadas ou filtradas como spam.

4.3.6. por assumir todos os custos de preparagdo e apresentagdo de suas propostas,
pois a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

4.3.7. por remeter, no prazo estabelecido, exclusivamente via sistema, a proposta com
o preco ou o desconto até a data e hora marcadas para abertura da sessao.

4.3.8. pelo acesso e por sua conexao com o sistema eletrénico, por acompanhar as
operacoes durante a sessdo publica do pregao, e também pelo 6nus decorrente da sua desconexao
ou da inobservancia das mensagens enviadas pelo sistema.

4.3.9. pelo acompanhamento, com razoavel frequéncia e regularidade, das
mensagens deixadas no chat do sistema, especialmente quando a sessao se prolongar por mais de
um dia.

4.3.10. pelas transacbes efetuadas em seu nome, assumindo como firmes e
verdadeiras suas propostas, seus lances e os atos praticados, ainda que por terceiros.

4.3.11. por fornecer todo detalhamento, informag¢des e documentos necessarios a
comprovacgao de que a proposta é exequivel e atende plenamente as especificacdes do objeto.

4.3.12. pela integridade e pelo conteudo dos arquivos encaminhados, sob pena de
desclassificacdo em caso de problemas na descompactacgao, na leitura ou de compatibilidade.

4.3.13. pelo conhecimento e atendimento das condicdes previstas neste Edital, e pela
manutencdo das condicdes de habilitacdo exigidas, principalmente as referentes a regularidade
fiscal e trabalhista, durante toda vigéncia da contratacdo e de sua execucdo, caso seja contratado.

4.3.14. por comunicar imediatamente ao Tribunal a ocorréncia de qualquer alteracao
gue possa comprometer o fornecimento do objeto.

4.3.15. por declaracdo falsa relativa ao cumprimento de qualquer condicdo ou
requisito, que sujeitara o licitante as sang¢des previstas em lei e neste Edital.

[ ] Coordenadoria de Licitagées e Contratos (CLC)
- Setor de Preparo de Licitagées (SELIC)
-1 - Telefones (48) 3216-4069 | 4091
J - E-mail cpl@trt12.jus.br


mailto:cpl@trt12.jus.br
mailto:secon@trt12.jus.br
mailto:cpl@trt12.jus.br

PE n2 9665/2023 — Pagina 8

4.3.16. por peticionar junto ao Tribunal para requerer esclarecimentos, retificacdes no
Edital ou revisdo de atos, julgamentos e decisGes praticados no curso da licitacao.

4.3.17. por cumprir integralmente as condicdes firmadas em sua proposta e
formalizadas em outro instrumento dela decorrente, como nota de empenho, ata de registro de
precos, instrumento de contrato, entre outros, conforme o caso.

4.4. Caberd a autoridade competente a verificagdo da legalidade dos atos praticados na
licitagdo, a determinacdo de sua correc¢do juridica ou de sua anulagdo, a avaliagdo de conveniéncia
e oportunidade da contratagdo, a decisdao sobre recursos administrativos interpostos ou outras
peticdes feitas no curso do processo, a adjudicacdao do objeto e a homologacao da licitagao.

4.4.1. Atos que apresentarem defeitos sandveis e que ndo evidenciem danos ao
interesse publico nem prejuizos a terceiros poderao ser convalidados.

5. DA APRESENTAGAO DA PROPOSTA

5.1.  No caso de microempresa ou empresa de pequeno porte (ME/EPP), previamente ao
registro da proposta o licitante devera declarar, sob as penas da Lei, que cumpre os requisitos
estabelecidos no Art. 32 da Lei Complementar n? 123, de 14 de dezembro de 2006, sendo apto a
usufruir do tratamento favorecido estabelecido nos artigos 42 a 49 da referida Lei Complementar.

5.1.1. A assinalagdo do campo “nao” permitird que a empresa participe das licitagdes
destinadas a ampla concorréncia, mas impossibilitard o usufruto desse tratamento favorecido e
impedird a participagdo nos itens exclusivos para ME/EPP, mesmo que o licitante seja
microempresa ou empresa de pequeno porte.

5.2.  Neste momento, qualquer informacdo que possa identificar o licitante antes do
término da etapa de lances, a exemplo de numero de telefone, CNPJ e endereco de e-mail,
importara na desclassificacdo da proposta.

5.3. A proposta devera ser apresentada exclusivamente por meio eletrénico no sistema
Compras antes da abertura da sessdo publica, mediante:

5.3.1. descrigdo geral do objeto ofertado, em campo préprio do sistema.

5.3.1.1. E facultada a utilizacdo da expressdo "de acordo com o edital"
para declarar que o objeto ofertado atende aos requisitos sem detalha-los neste momento.

5.3.2. preenchimento do valor unitario e total do item ofertado e o valor total do
grupo, quando for o caso.

5.3.2.1. O valor total do item devera ser o resultado da multiplicacdo do
valor unitario, com apenas duas casas decimais, pela quantidade maxima do item.

5.3.2.2. O valor total do grupo, quando houver, devera ser a soma dos
valores totais dos itens, consideradas as quantidades maximas.

5.3.2.3. Nos precgos ofertados deverdo estar incluidas todas as despesas,
custos e encargos que incidam direta ou indiretamente na execugao do objeto deste pregao.

5.3.3. preenchimento das declara¢Ges especificas, assinalando “sim” ou “ndo” nos
campos proprios do sistema, nos seguintes teores:

a) Manifesto ciéncia em relagdo ao inteiro teor do ato convocatério e dos seus
anexos, concordo com suas condi¢des, declaro que minha proposta econémica compreendera a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo

[ ] Coordenadoria de Licitagées e Contratos (CLC)
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Federal de 1988, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data da sua entrega em definitivo e atendo
aos requisitos de habilitacdo neles estabelecidos.

a.1l) Microempresas e empresas de pequeno porte podem declarar “sim”
mesmo que possuam alguma restricdo relativa a regularidade fiscal e trabalhista.

b) Inexiste impedimento a minha habilitacdo e comunicarei a superveniéncia
de ocorréncia impeditiva ao 6rgdo ou entidade contratante.

¢) Cumpro o disposto no inciso XXXIll do art. 72 da Constituicdo Federal de
1988, que proibe o trabalho noturno, perigoso ou insalubre a menores de dezoito anos e de
qualquer trabalho a menores de dezesseis anos, salvo na condicdo de aprendiz, a partir de
quatorze anos.

d) Manifesto ciéncia em relacdo a todas as informacgdes e condi¢cGes locais para
o cumprimento das obrigacdes objeto da licitacao.

e) Observo os incisos Il e IV do art. 12 e cumpro o disposto no inciso Il do art.
59, todos da Constituicdo Federal de 1988, que veda o tratamento desumano ou degradante.

f) Cumpro as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

g) Cumpro a reserva de cargos prevista em lei para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas, quando cabiveis.

5.3.4. preenchimento facultativo dos demais campos disponiveis no sistema com
informacGes e detalhes acerca do objeto ofertado, sendo vedada a identificacdo do licitante.

5.4.  Até a abertura da sessao publica, os licitantes poderao retirar ou alterar sua proposta,
precos e condi¢des cadastradas, bem como retirar ou substituir documentos inseridos.

5.5. Nessa etapa nao havera ordem de classificagdo, o que ocorrerd somente apds os
procedimentos de abertura da sessdo publica e da fase de envio de lances.

5.6. Quando do cadastramento da proposta e desde que disponibilizada a funcionalidade
pelo sistema, o licitante poderd parametrizar o seu valor de lance final, que possuira carater
sigiloso para os demais fornecedores e para o pregoeiro.

5.6.1. Dessa forma, os lances serao de envio automatico pelo sistema, respeitando o
valor final registrado e o intervalo minimo de diferencga.

5.6.2. O valor de lance final podera ser alterado pelo fornecedor durante a fase de
disputa, sendo vedada a mudanca para valor menos vantajoso do que o melhor lance ja ofertado
pelo fornecedor no sistema.

5.7. Apds a abertura da sessdo publica, a proposta e os documentos enviados ndo
poderdo mais ser excluidos ou alterados, ressalvada a alteracdo de preco decorrente de lances
ofertados.

5.7.1. A apresenta¢do de proposta implica obrigatoriedade do cumprimento das
disposi¢des nela contidas, em conformidade com o que dispde o edital, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucdo contratual, promovendo, quando requerido, sua substituicao.

[ ] Coordenadoria de Licitagées e Contratos (CLC)
- Setor de Preparo de Licitagées (SELIC)
- - Telefones (48) 3216-4069 | 4091

- E-mail cpl@trt12.jus.br

J


mailto:cpl@trt12.jus.br

PE n2 9665/2023 — Pagina 10

5.7.2. Pedidos de desisténcia da proposta feitos apds a abertura da sessdo ndo serdo
aceitos, salvo em cardter excepcional, no caso de motivo justo decorrente de fato superveniente
devidamente comprovado, apurado em processo administrativo e aceito pela Administracao.

6. DA ABERTURA DA SESSAO PUBLICA

6.1. Na data fixada para a realizacdo do pregdo, a sessdao publica serd aberta
automaticamente pelo sistema no hordrio previsto no edital, com listagem das propostas de
precos de cada item licitado, ordenadas automaticamente.

6.1.1. A verificacdo da conformidade da proposta sera feita exclusivamente na fase de
julgamento em relagdo a proposta mais bem classificada.

6.1.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que nado
haja comunicacdo em contrario pelo agente de contratacdo.

6.1.3. Caso o licitante tenha problemas com o acesso ou utilizacdo do sistema
eletrénico, podera consultar o Portal de Compras, no endereco www.gov.br/compras, para mais
informacgbes, ou entdo entrar em contato por meio do Portal de Atendimento, no endereco
https://portaldeservicos.economia.gov.br, ou do telefone 0800 978 9001 para duvidas, sugestdes
ou registro de chamados de suporte de segunda a sexta-feira, das 7h as 20h.

7. DA ETAPA DE ENVIO DE LANCES E DOS CRITERIOS DE DESEMPATE

7.1.  Apds abertura da sessdo publica, terd inicio a fase competitiva e os licitantes serao
informados, em tempo real, do valor do melhor lance registrado, vedada a identificacdo do
licitante.

7.1.1. O pregoeiro, poderd, durante a disputa, como medida excepcional, excluir a
proposta ou o lance que possa comprometer, restringir ou frustrar o carater competitivo do
processo licitatorio, mediante comunicacdo eletronica automatica via sistema.

7.1.2. Eventual exclusao de proposta do licitante implica a retirada do licitante do
certame, sem prejuizo do direito de defesa.

7.2. O licitante conectado ao sistema podera oferecer lances sucessivos, desde que de
valor inferior ao ultimo por ele registrado, observado o intervalo minimo de diferenca de valores.

7.2.1. Os lances deverdo ser ofertados pelo
7.2.1.1. valor total maximo para os grupos |, Il e lll.
7.2.1.2. valor unitdrio para os itens 12 e 13.

7.2.2. O intervalo minimo de diferenca de valor entre os lances sera de RS 0,01, tanto
em relacdo aos lances intermediarios quanto em relacao ao lance que cobrir a melhor oferta.

7.2.3. O licitante podera, uma uUnica vez, excluir seu ultimo lance ofertado, no
intervalo de quinze segundos apds o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

7.2.4. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

[ ] Coordenadoria de Licitagées e Contratos (CLC)
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7.3. O modo de disputa da fase competitiva sera o aberto.
7.3.1. Nele, a etapa de envio de lances é aberta e tera duragao inicial de 10 minutos.

7.3.2. Apds esse periodo, a etapa sera prorrogada automatica e sucessivamente pelo
sistema por 2 minutos a cada novo lance ofertado, contados a partir do horario do registro.

7.3.3. O sistema informard os valores dos lances e os seus hordrios de registro, sem
revelar a identificacdo dos autores até o encerramento da fase de envio de lances e sem aceitar
lances de valor igual, quando fara prevalecer aquele que for recebido e registrado primeiro.

7.3.4. Caso nenhum lance seja ofertado no periodo de prorrogacdo da etapa, a
disputa sera automaticamente encerrada.

7.3.4.1. Definida a melhor proposta, se a diferenca em relagdo a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), a Administracdao poderd
admitir o reinicio da disputa aberta para a definicdo das demais colocacbes, mediante a
convocacao dos licitantes para apresentarem lances intermedidrios.

7.4. Apds a etapa de envio de lances, o sistema detectara automaticamente eventual
ocorréncia de empate para que se realize o procedimento de desempate.

7.4.1. Constitui situacdao de empate ficto previsto na Lei Complementar n2 123, de
2006, a existéncia de proposta de ME/EPP igual ou diferente em até 5% em relagdo a melhor
proposta, caso esta ndo seja de uma microempresa ou empresa de pequeno porte.

7.4.1.1. A ME/EPP melhor classificada serd convocada para, no prazo de 5
minutos, apresentar novo lance final para cobrir a melhor proposta e encerrar a disputa na
condicdo de arrematante.

7.4.1.1.1. Se houver duas ou mais empresas empatadas, o sistema
efetuard o sorteio de forma automatica para definir a ordem de exercicio da preferéncia.

7.4.1.2. Caso a convocada ndo oferte lance, serd convocada a proxima
ME/EPP em situagdo de empate ficto, na ordem de classificagdo, para o exercicio desse direito.

7.4.1.3. N3o havendo oferta de lance por ME/EPP nessa situacdo de
empate, segue-se a ordem de classificacdo e aplicam-se os proximos critérios de desempate, se for
0 caso.

7.4.1.4. Este critério de desempate ndo se aplica nas licitacdes cuja
participacdo seja exclusiva de empresas ME/EPP e nas vedagBes constantes do artigo 39, §42 da lei.

7.4.2. Em caso de empate real, o desempate ocorrerd para definir a ordem de
classificacdo para exercicio de direito em empate ficto, caso haja mais de um favorecido em
igualdade de condig¢des, ou a ordem de classificacdo final no certame.

7.4.2.1. Em caso de empate real entre duas ou mais propostas, serdao
utilizados os seguintes critérios de desempate, nesta ordem:

19) disputa final, hipétese em que os licitantes empatados poderao
apresentar nova proposta em ato continuo a classificagdo;

29) avaliacdo do desempenho contratual prévio dos licitantes, para a
qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

39) desenvolvimento pelo licitante de a¢Oes de equidade entre homens
e mulheres no ambiente de trabalho, conforme regulamento;
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49) desenvolvimento pelo licitante de programa de integridade,
conforme orientagées dos 6rgaos de controle.

7.4.2.2. Persistindo o empate, em igualdade de condi¢des sera assegurada
preferéncia, sucessivamente, aos bens e servicos produzidos ou prestados por empresas:

19) estabelecidas no territério do Estado de Santa Catarina;
29) brasileiras;
39) que invistam em pesquisa e desenvolvimento de tecnologia no Pais;

49) que comprovem a pratica de mitigacdo, nos termos da Lei n2 12.187,
de 29 de dezembro de 2009.

7.5. Se o sistema eletronico desconectar para o pregoeiro no decorrer da etapa de lances,
mas permanecer acessivel aos licitantes, os lances continuardo sendo recebidos normalmente,
sem prejuizo dos atos realizados, durante os primeiros 10 minutos.

7.5.1. Caso a desconexdo para o pregoeiro persista por mais de 10 minutos, a sessao
publica serd suspensa e seu reinicio serd automaticamente transferido para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunica¢do em
contrario pelo pregoeiro nos termos do subitem 4.2.5 do Edital.

7.6. A fase competitiva serd encerrada ap6s a etapa de envio de lances e a aplicacdo dos
critérios de desempate, e o sistema ordenara as propostas por ordem de classificacdo no certame.

8. DA NEGOCIAGCAO E DA CONVOCAGAO PARA O ENVIO DE DOCUMENTOS

8.1. A negociacao sera feita apenas em rela¢do ao valor da proposta, diretamente com o
licitante melhor classificado, pelo sistema eletronico, mediante o envio de contraproposta.

8.1.1. A negociacdo poderd ser feita com os demais licitantes, na ordem de
classificacdo, quando o primeiro colocado, mesmo apds a negociacao, for desclassificado em razdo
de sua proposta permanecer acima do preco maximo definido pela Administracao.

8.2. Concluida a negociacdo, o licitante mais bem classificado sera convocado, por meio
do sistema eletrénico, para enviar a proposta comercial ajustada ao valor final, com as informacdées
do item 9, e a documentacdo de habilitacdo, detalhada no item 10, no prazo de 24 horas.

8.2.1. O prazo podera ser prorrogado, por igual periodo:

8.2.1.1. por solicitacdo do licitante, mediante justificativa aceita pela
Administracdo e desde que tenha sido solicitado antes do fim do prazo inicialmente concedido; ou

8.2.1.2. de oficio, a critério da Administracdao, quando constatado que o
prazo estabelecido ndo é suficiente para o envio dos documentos exigidos.

8.2.2. Apdbs a entrega dos documentos, ndo serd permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para:

8.2.2.1. complementar informa¢des acerca dos documentos ja
apresentados quando necessdria para apurar fatos existentes a época da abertura do certame.

8.2.2.2. atualizar documentos cuja validade tenha expirado apds a data de
recebimento das propostas.
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8.2.2.3. sanar erros ou falhas nos termos estabelecidos no subitem 4.2.4,
atribuindo-lhes eficacia para fins de classificacdo das propostas e de habilitacdo.

8.2.2.4. demonstrar a exequibilidade da sua proposta, quando exigido.

8.2.3. Comete infragcdo administrativa, nos termos da lei, o licitante que, com dolo ou
culpa, ndo mantiver sua proposta, em especial quando:

8.2.3.1. ndo enviar a proposta ajustada quando convocado;

8.2.3.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
8.2.3.3. pedir para ser desclassificado apds a etapa competitiva; ou
8.2.3.4. deixar de apresentar amostra quando exigivel.

9. DO CONTEUDO DA PROPOSTA COMERCIAL

9.1. A proposta comercial devera ser devidamente assinada pelo representante legal e
detalhar o bem ofertado com no minimo as seguintes informacdes:

9.1.1. Detalhamento dos servigos ofertados.

9.1.1.1. Anexo a proposta comercial pode ser enviado documentagdo
técnica complementar para facilitar a comprovacgao das caracteristicas do objeto ofertado.

9.1.1.2. Em relacdo ao Grupo |, sera exigida a apresentacao:

9.1.1.2.1. De carta do fabricante Check Point, ou informagdo em
sitio da Internet, comprovando que a contratada é reconhecida ou certificada pela fabricante
Check Point como apta a prestar Servicos de garantia e atualizacao de assinaturas de protecdo e
suporte técnico para produtos Firewall Next Generation Check Point na solucdo ofertada para cada
item.

9.1.1.2.2. Da forma de implantagdo da logistica reversa, com
indicacdo de um responsavel e seu contato (nome, telefone e e-mail), a quantidade minima para
solicitacdo da coleta e a forma de destinagdao ambientalmente adequada que se dard aos residuos,
caso haja troca de equipamentos em garantia, em relagdo ao aparelho defeituoso irrecuperdvel
para seu funcionamento como Firewall, que deve ser destinado adequadamente.

9.1.1.3. Em relacdo aos Grupos Il e lll, serd exigida a apresentacdo de
carta do fabricante Check Point, ou informacdo em sitio da Internet, comprovando que a
contratada é reconhecida ou certificada pela fabricante Check Point como apta a prestar o servico
gerenciado na solucdo ofertada para cada item.

9.1.1.4. Em relagao aos itens 12 e 13, serd exigida a apresentagdo de
declaracao fornecida pelo fabricante Check Point informando que é uma parceira oficial, e que estd
apta a comercializar toda linha de produtos, servicos e treinamentos.

9.1.2. Valores unitarios para cada item e valor total maximo de cada item ou do
grupo, se for o caso, em moeda corrente nacional.

9.1.2.1. Os valores unitdrios devem ser preenchidos apenas até a segunda
casa decimal e desconsiderar as demais, para que ndo haja erros quanto a formacao do valor total.

9.1.2.2. O valor total do item deverd ser o resultado da multiplicacdo do
valor unitario, com apenas duas casas decimais, pela quantidade maxima do item.
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9.1.2.3. O valor total do grupo, quando for o caso, devera ser a soma dos
valores totais dos itens, consideradas as quantidades maximas.

9.1.3. Inicio da execugao:

9.1.3.1. Para o Grupo |, imediatamente apds o final da vigéncia da
garantia atual, ou, em caso deste ja ter encerrado, iniciando em até 15 dias corridos da notificagao
da assinatura do novo contrato.

9.1.3.2. Para os Grupos Il e lll, em até 15 dias corridos da notificacdo da
assinatura do contrato.

9.1.3.3. Para os itens 12 e 13, em até 30 dias corridos apds a comunicagao
da assinatura de cada contrato de aquisi¢cao de vouchers.

9.1.4. Prazo de validade da proposta ndo inferior a 60 dias da data do pregdo.

9.1.4.1. A proposta que omitir o prazo de validade sera considerada como
valida pelo periodo de 60 dias.

9.1.5. Dados do fornecedor, com CNPJ da unidade que efetuar o faturamento,
endere¢o completo e telefone.

9.1.6. Enderego(s) de correio eletrénico — e-mail.

9.1.6.1. A comunicagao por e-mail serd a forma oficialmente adotada nas
etapas posteriores ao uso do sistema, por isso a importancia do(s) endereco(s) estar(em)
atualizado(s).

9.1.7. Dados Bancdrios, com Banco, Agéncia e nimero de Conta Corrente.

9.1.8. Nome e cargo do responsavel pelo preenchimento da proposta, acompanhado
do instrumento de comprovacdo de poderes para representar o licitante.

9.1.9. Informagdes complementares facultativas:

9.1.9.1. Indicacdo de preposto representante da empresa, com telefone e
e-mail para contato.

9.1.9.2. Indicagdo do responsdvel pela assinatura da ata de registro de
precos e do contrato, com respectivo cargo na empresa, nimero da identidade, CPF, e-mail
funcional e cépia digitalizada de documento oficial de identificacdo com foto, para cadastramento
conforme subitem 21.2.

10. DOS DOCUMENTOS DE HABILITAGAO

10.1. Além das declaracbes afirmativas de atendimento aos requisitos do subitem 5.3.3,
feitas diretamente no sistema, os documentos de habilitacdo deverdo ser apresentados pelo
arrematante, quando convocado pelo pregoeiro, e possuir validade até, pelo menos, a data
prevista para a sessao.

10.1.1. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo
referentes a provas de regularidade que ja constem do SICAF ou de registro cadastral mantido por
orgdo ou entidade publica, desde que feito em obediéncia ao disposto na Lei n? 14.133/2021.

10.2. Referente a habilitagdo juridica serd exigida a apresentacdo de:
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10.2.1. Documento de comprovacdo de existéncia juridica da pessoa e da capacidade
de o licitante exercer direitos e assumir obrigacGes, a exemplo das formas a seguir:

10.2.1.1. No caso de empresario individual, inscricao no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

10.2.1.2. No caso de Microempreendedor Individual — MEI, Certificado da
Condi¢ao de Microempreendedor Individual - CCMEI.

10.2.1.3. No caso de ser o participante sucursal, filial ou agéncia, inscricdo
no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede
a matriz.

10.2.1.4. No caso de sociedade simples, inscricdo do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdao dos
seus administradores.

10.2.1.5. No caso de sociedade por a¢bes, o ato constitutivo, acompanhado
da ata da eleicdo de seus administradores, registrados na Junta Comercial.

10.3. Referente a habilitagao fiscal, social e trabalhista serd exigida a apresentacdo de:

10.3.1. Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da
Pessoa Juridica (CNPJ).

10.3.2. Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual.

10.3.3. Certiddao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido, emitida em conjunto pela Secretaria da Receita Federal do Brasil e Procuradoria-Geral da
Fazenda Nacional.

10.3.4. Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do
licitante.

10.3.5. Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do
licitante.

10.3.6. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — CRF,
emitido pela Caixa Econ6émica Federal — CEF.

10.3.7. Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do
Trabalho.

10.4. Referente a qualificagdo técnica sera exigida, em relagdo aos Grupos Il e lll, a
apresentacao de:

10.4.1. Apresentacdo de Atestado(s) ou Certidao(des), expedido(s) por pessoa juridica
de direito publico ou privado, necessariamente em nome do licitante, no(s) qual(is) se indique(m) a
prestacao de servigos de, no minimo, 500 horas de suporte técnico.

10.4.1.1. Essa comprovacdao poderd ser efetuada pelo somatdrio das
guantidades realizadas em tantos documentos validos quantos dispuser o licitante.

10.5. Serd exigido também que o licitante assinale a opg¢dao “sim” nas declaragbes
especificas constantes do subitem 5.3.3 quando do cadastramento da proposta no sistema.

10.6. Na assinatura do contrato, a contratada devera, em rela¢do aos Grupo Il e lll:
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10.6.1. Demonstrar, no minimo, que dispde de profissionais com a documentacdo
abaixo relacionada, como condicdo para a formalizacao do contrato:

10.6.1.1. Quatro profissionais com certificados expedidos pelo préprio
fabricante Check Point, ou parceiro credenciado, no treinamento Check Point Security
Administration (CCSA);

10.6.1.2. Trés profissionais com certificados expedidos pelo préprio
fabricante Check Point, ou parceiro credenciado, no treinamento Check Point Security Expert
(CCSE);

10.6.1.3. Dois profissionais com certificados expedidos pelo proprio
fabricante Check Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Administrator (CCTA), e;

10.6.1.4. Dois profissionais com certificados expedidos pelo prdéprio
fabricante Check Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Expert (CCTE).

10.6.2. Para a comprovacao das certificacbGes, deverd ser apresentada copia do
certificado emitido pelo érgao certificador.

10.6.3. A contratada devera apresentar ao menos um profissional para cada
certificacdo e um mesmo profissional podera atender a mais de uma certificacao.

10.7. A regularidade serd comprovada em regra com a apresentacdo de certiddo negativa
ou positiva com efeitos de negativa, ou excepcionalmente por outro meio idoneo legalmente
aceito, inclusive por meio eletrénico.

10.8. Os documentos obtidos via Internet estardo sujeitos a verificacdo da autenticidade no
site correspondente, enquanto os demais documentos poderdo ser apresentados em fotocdpia
simples, sem prejuizo do disposto no subitem 4.2.4 do Edital.

10.9. Restricdes a regularidade fiscal e trabalhista ndo impedem a participacdo de
microempresa e empresa de pequeno porte, nos termos da Lei Complementar n2 123, de 2006.

10.9.1. Devera ser apresentada toda a documentagdo, mesmo que com restri¢do, e
sera concedido prazo para a regulariza¢do caso seja declarada vencedora do certame.

10.10. O licitante vencedor deverd manter, até o cumprimento final de sua obrigacdo, todas
as condicOes de habilitacdo e qualificacdo exigidas.

11. DO JULGAMENTO DA PROPOSTA E DA HABILITACAO

11.1. Apds a entrega da proposta e da documentagdo, o item sera colocado na situacao
“Em analise” no sistema e o processo serd encaminhado a area técnica e/ou demandante da
contratacdo para andlise e manifestacao.

11.1.1. Caso a proposta melhor classificada consigne valores superiores aos estimados
na fase de planejamento, deverd constar justificativa para seu aceite e poderd ser feita nova
pesquisa de mercado para verificar eventual alteragao dos valores praticados no mercado.

11.1.2. A justificativa e o resultado da nova pesquisa serdo submetidos a andlise e
decisdo da autoridade competente da contratacdo quanto a possibilidade de aceite da proposta.
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11.2. No julgamento da proposta, serd arrematante o licitante que ofertar o menor preg¢o
total maximo para os grupos |, Il e lll e o menor prego unitdrio para os itens 12 e 13, desde que
atendidas as especificacGes do objeto e as disposicdes deste Edital.

11.2.1. Haverd indicio de inexequibilidade quando a proposta ofertar valores inferiores
a 50% do valor orcado pela Administracao, que demandard diligéncia para esclarecimento.

11.2.1.1. A proposta somente serd considerada inexequivel apés diligéncia
que comprove que o custo do licitante ultrapassa o valor da proposta e que inexistem custos de
oportunidade capazes de justificar o vulto da oferta.

11.2.2. Sera desclassificada a proposta que:

a) contiver vicios insanaveis.

b) ndo obedecer as especifica¢cdes técnicas pormenorizadas no Edital.

c) apresentar pregos inexequiveis;

d) ndo tiver a exequibilidade demonstrada, quando exigido pela Administracdo;

e) permanecer acima do orgamento estimado para a contratagao;

f) apresentar desconformidade com quaisquer outras exigéncias do Edital,
desde que insanavel.

11.3. No julgamento da habilitacdo, serd avaliado o atendimento pelo licitante melhor
classificado dos critérios de habilitacdo fixados, com a demonstracdo de sua capacidade em
realizar o objeto da licitagao.

11.3.1. Inicialmente sera feita a verificacdo da existéncia de san¢des que impecam a
participacdo no certame ou a contratagao com a Administragdao e, consequentemente, impliquem
sua inabilitacao, juntando-se ao processo as seguintes consultas:

a) Portal da Transparéncia, em relacdo ao detalhamento de sang¢des vigentes
(https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc) do:
a.1) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS; e
a.2) Cadastro Nacional de Empresas Punidas — CNEP.

b) Cadastro Nacional de Condenac¢des Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

b.1) Essa consulta sera realizada em nome da empresa licitante e também
de seu sécio majoritario, por forca da vedacdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

c) Ocorréncias impeditivas ativas no SICAF.
c.1) Eventuais ocorréncias apontadas pelo SICAF como impeditivas

indiretas ndo implicardo, por si sé, a inabilitacdo, e poderdo ensejar a abertura de processo
administrativo especifico para apuracao de possivel tentativa de abuso do direito.

11.3.2. Em seguida, sera verificado o cumprimento das condi¢Ges de participacdo
previstas no Edital por meio de consulta ao SICAF, em relagdo aos documentos por ele abrangidos,
e da andlise da documentac¢do enviada pelo licitante.

11.3.2.1. A verificagdo pelo pregoeiro em sitios eletronicos oficiais de
6rgdos e entidades emissores de certiddes constitui meio legal de prova, para fins de habilitacdo.
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11.3.2.2. ME/EPP com restricdo na comprovacdo da regularidade fiscal e
trabalhista serd considerada habilitada e assegurado-lhe o prazo de 5 dias Uteis para a
regularizacao, a contar do momento em que for declarada vencedora do certame.

11.3.2.2.1. O prazo poderd ser prorrogado uma Unica vez, por igual
periodo, a critério da Administracdo e desde que solicitado antes do término do prazo inicial.

11.3.2.2.2. A ndo regularizagdo da documentagdo implicara a
decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas.

11.4. Na andlise dos documentos, poderdo ser realizadas diligéncias conforme previsto nos
subitens 4.2.4 e 8.2.2 do Edital.

11.4.1. Em caso de desclassificacdo ou inabilitacdo, o pregoeiro examinara as préximas
propostas, na ordem de classificacdo, verificando a aceitabilidade e procedendo a habilitac3o.

11.5. O licitante que tenha sua proposta aceita e que seja julgado habilitado sera declarado
vencedor do certame.

11.5.1. Os demais licitantes que manifestem interesse em cotar os servicos com precos
iguais aos do adjudicatario ou em manter sua proposta original serdo convocados para comporem
o cadastro de reserva.

11.5.1.1. A habilitacao do licitante que compde o cadastro de reserva sera
efetuada quando houver necessidade de sua contratacao.

12. DOS RECURSOS ADMINISTRATIVOS

12.1. Cabe recurso, a ser interposto mediante dois procedimentos distintos e sucessivos —
manifestacdo de intencdo e apresentacdo das razées — em face dos atos de:

12.1.1. julgamento das propostas.
12.1.2. habilitacdo ou inabilitagdo de licitante.
12.1.3. anulacdo ou revogacao da licitacao.

12.2. A manifestagao de intencdo de recorrer podera ser feita por qualquer licitante, de
forma imediata, em campo proéprio do sistema, no prazo de até 30 minutos apds a conclusdo da
habilitacdo e a declara¢dao do vencedor.

12.2.1. A auséncia de manifestacdo tempestiva da intencdo de recorrer importard em
preclusdo, e o pregoeiro encaminhard o processo a autoridade competente para adjudicacdo do
objeto e homologacdo da licitacdo.

12.3. Sera concedido o prazo de 3 dias uUteis para a apresentacao das razdes do recurso
em campo proprio do sistema eletrénico.

12.3.1. Caso a recorrente nao apresente razoes, a andlise e o julgamento do recurso
serdo feitos em relagdo aos motivos eventualmente ja informados no curso da sessao.

12.4. Os demais licitantes poderdo apresentar contrarrazées ao recurso interposto, no
prazo de 3 dias tteis, contados da data de intimagdao pessoal ou de divulgacao das razoes
recursais, em campo préprio do sistema eletronico, assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

12.5. Na analise das razbes e contrarrazbes, o pregoeiro poderd reconsiderar a decisao
objeto do recurso ou submeté-lo, devidamente informado, a consideracao da autoridade superior,
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que proferird decisdo administrativa definitiva antes da adjudicacdo do objeto ao vencedor e da
homologacdo do procedimento.

12.5.1. O recurso administrativo interposto tera efeito suspensivo até que sobrevenha
decisdo final da autoridade competente.

12.5.2. O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo
puderem ser aproveitados.

12.6. O recurso que ndo for conhecido ndo impedird a Administracdo de rever de oficio
qualquer ato ilegal, desde que ndo ocorrida preclusdo administrativa.

13. DA ADJUDICACAO E DA HOMOLOGACAO

13.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos
administrativos, o pregoeiro encaminhara o processo a autoridade competente.

13.2. A autoridade competente, ao julgar regular o processo licitatério e entender que
estdo mantidas a conveniéncia e a oportunidade da contratacdo, adjudicard o objeto ao vencedor
e homologara o processo licitatorio.

13.2.1. Caso sejam constatadas irregularidades no processo, a autoridade competente
pode determinar o retorno dos autos para saneamento.

13.2.2. Em caso de ilegalidade insanavel, a autoridade competente procederad a
anulagao da licitagdo, de oficio ou mediante provocacdo de terceiros, indicando expressamente os
atos com vicios insandveis, tornando sem efeito todos os subsequentes que deles dependam.

13.2.2.1. Caso a ilegalidade seja constatada durante a execuc¢do contratual,
a decisdo sobre a suspensdo da execuc¢do ou sobre a declara¢do de nulidade do contrato somente
serda adotada na hipdtese em que se revelar medida de interesse publico, com avaliacdo dos
aspectos constantes do art. 147 da Lei n® 14.133/2021.

13.2.3. Por motivo de conveniéncia e oportunidade, resultante de fato superveniente
devidamente comprovado, a autoridade competente podera revogar a licitacao.

13.2.4. Nos casos de anulagdo e revogacao sera assegurada prévia manifestacdo dos
interessados.

13.3. Esses atos ndo conferem ao licitante vencedor direito a contratacdo, pois geram
apenas expectativa de direito, a ser confirmado com a assinatura do termo de contrato.

14. DA ATA DE REGISTRO DE PRECOS

14.1. Apds a homologacdo, o adjudicatdrio serd convocado para a assinatura da Ata de
Registro de Precos - ARP, sob pena de decair o direito a contratacao, sem prejuizo das sancdes
previstas na Lei n2 14.133/2021, no prazo maximo de 5 dias Uteis:

14.1.1. por meio de assinatura digital e disponibilizada no sistema de registro de pregos
no site https://contratos.sistema.gov.br/transparencia/arp.

14.1.2. no Portal PROAD, conforme procedimento previsto no subitem 21.2, a contar
da data do envio do e-mail descrito no subitem 21.2.4, observando-se o subitem 4.3.5 deste Edital.
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14.1.2.1. Na impossibilidade da realizacdo da assinatura por meio do Portal
PROAD, o licitante devera solicitar a assinatura em documento fisico ao Setor de Contratos —
SECON, por meio do e-mail secon@trt12.jus.br ou dos telefones (48) 3216-4092 ou 3216-4161.

14.1.2.1.1. Nessa hipdtese, a ARP serd encaminhada a empresa
adjudicataria por e-mail, devendo ser devolvida no prazo de 5 dias Uteis a contar do recebimento.

14.2. O prazo de convocagao podera ser prorrogado uma vez, por igual periodo, mediante
solicitacdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pela Administragao.

14.2.1. Na hipdtese de o convocado ndo assinar a ata de registro de precos no prazo e
nas condicoes estabelecidas, sem prejuizo as sancbes cabiveis, fica facultado a Administracdo
convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificacdo, para
fazé-lo em igual prazo e nas condicdes propostas pelo primeiro classificado.

14.3. Para a formacdo do cadastro de reserva, serd incluido na ata, na forma de anexo, o
registro dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatdrio, observada
a classificacdo na licitacdo, e dos licitantes que mantiverem sua proposta original.

14.3.1. Para fins da ordem de classifica¢do, os licitantes que aceitarem cotar o objeto
com o preco igual ao do adjudicatario antecederao aqueles que mantiverem sua proposta original.

14.4. O prazo de vigéncia, o prazo de entrega ou execucdo, os quantitativos, a possibilidade
ou ndo de adesdo por orgao ou entidade ndo participante, as condi¢cdes de alteracdo ou
atualizacdo dos precos registrados, as hipdteses de cancelamento do registro de fornecedor e de
precos, as penalidades a serem aplicadas por descumprimento do pactuado na ata, entre outras
informacGes, constam da minuta de ata de registro de precos anexa.

14.5. A Ata de Registro de Precos tera validade de 1 ano, contado a partir do primeiro dia
util subsequente a data de divulgacdo no Portal Nacional de Contratacdes Publicas - PNCP, sem
possibilidade de prorrogacdo na presente contratacao.

14.5.1. Ndo serdo permitidas adesGes por érgdos ou entidades ndo participantes.

14.5.2. A existéncia de precos registrados implicard compromisso de fornecimento nas
condicOes estabelecidas, mas ndo obrigard a Administracdo a contratar.

14.6. E vedada a participacdo do Tribunal em mais de uma ata de registro de precos com o
mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de ata
que tenha registrado quantitativo inferior ao maximo previsto no edital.

14.7. A contratacdo com os fornecedores registrados na ata serd formalizada por
intermédio de instrumento contratual, apds emissdo de nota de empenho de despesa.

14.7.1. Na hipdtese de cancelamento do registro do fornecedor, os licitantes que
compdem o cadastro de reserva poderdo ser convocados, observada a ordem de classificacao.

14.7.2. Nas contratagGes serd respeitada a ordem de classificagdo dos fornecedores
registrados na ata, em que os licitantes que aceitarem cotar o objeto com prego igual ao do
adjudicatario antecederdao aqueles que mantiverem sua proposta original.
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15. DA EMISSAO DA NOTA DE EMPENHO

15.1. Para a efetivacdo da contratacdo, o signatario da ata de registro de precos serd
convocado para retirar a Nota de Empenho, que sera previamente emitida e disponibilizada pelo
Tribunal contratante, com a indicacdo da disponibilidade de créditos orcamentarios.

15.1.1. No caso do TRT da 122 Regido como contratante, a Nota de Empenho, que serd
disponibilizada para acesso no site https://portal.trt12.jus.br/licitacoes.

15.1.2. A comunicacdao da disponibilizacdo da Nota de Empenho sera feita
exclusivamente para o endereco de e-mail informado pelo licitante, observando-se o previsto nos
subitens 4.3.4 e 4.3.5 deste Edital.

16. DA ASSINATURA DO CONTRATO

16.1. O instrumento de contrato sera disponibilizado por cada contratante e o adjudicatario
sera convocado para assinatura no prazo maximo de 5 dias uUteis, sob pena de decair o direito a
contratacdo, sem prejuizo das sancdes previstas na Lei n? 14.133/2021.

16.1.1. O prazo de convocacdao poderd ser prorrogado uma vez, por igual periodo,
mediante solicitagdo da parte durante seu transcurso, devidamente justificada, e desde que o
motivo apresentado seja aceito pela Administragao.

16.1.2. No caso do TRT da 122 Regido como contratante, o contrato sera disponibilizado
no Portal PROAD e a assinatura seguira o procedimento previsto no subitem 21.2, a contar da data
do e-mail descrito no subitem 20.2.4, observando-se o previsto no subitem 4.3.5 deste Edital.

16.1.2.1. Na impossibilidade da realizacdo da assinatura por meio do Portal
PROAD, o licitante deverd solicitar a assinatura em documento fisico ao Setor de Contratos —
SECON, por meio do e-mail secon@trt12.jus.br ou dos telefones (48) 3216-4092 ou 3216-4161.

16.1.2.1.1. Nessa hipdtese, o instrumento de contrato sera
encaminhado a empresa adjudicataria por e-mail, devendo ser devolvido no prazo de 5 dias Uteis a
contar do recebimento.

16.2. Na hipdtese de o convocado ndo assinar o contrato no prazo e nas condigcGes
estabelecidas, outro licitante podera ser convocado, respeitada a ordem de classificagdo do
cadastro de reserva da ata de registro de pregos, para celebragao da contratagdo, podendo ser
negociada a obtencgao de preco melhor.

16.2.1. A recusa injustificada em assinar o contrato no prazo estabelecido pela
Administracdo caracterizarda o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades legalmente estabelecidas.

16.3. O contrato tera vigéncia por 24 meses, sem possibilidade de prorrogacao.

16.3.1. A contratacdo de item especifico constante de grupo de itens exigird prévia
pesquisa de mercado e demonstracao de sua vantagem para o Contratante.

17. DA EXECUGAO DO OBIJETO

17.1. A execucdo do objeto da presente licitacdo se dard conforme clausula terceira da
minuta do termo de contrato anexa.
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17.1.1. Os Niveis Minimos de Servico (NMS) constam do inciso VIl da cldusula terceira
da minuta do termo de contrato anexa.

18. DA LIQUIDAGAO E DO PAGAMENTO

18.1. A liquidacdo e o pagamento serdao efetuados de acordo com a cladusula onze da
minuta do termo de contrato anexa.

19. DAS SANGCOES ADMINISTRATIVAS

19.1. Durante o certame, ficard sujeito as seguintes sang¢des, sem prejuizo da
responsabilidade civil e criminal, o licitante que cometer qualquer das infracdes abaixo.

19.1.1. Impedimento de licitar e contratar com a Administragdo Publica Federal direta e
indireta, pelo prazo maximo de 3 anos, quando nao se justificar a imposicao de penalidade mais
grave em relacdo as seguintes condutas do licitante:

a) deixar de entregar a documentacado exigida para o certame.

b) ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado.

c) ndo celebrar a ata de registro de pregos ou o contrato ou ndo entregar a
documentac¢do exigida para a contratacdo, quando convocado dentro dos prazos de validade de
sua proposta ou de vigéncia da ata.

19.1.2. Declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica
Federal, Estadual, Distrital e Municipal, direta e indireta, pelo prazo minimo de 3 anos e maximo de
6 anos, em relacdo as seguintes condutas do fornecedor:

ou_n

a) praticar qualquer das infragcGes nas letras “a” a “c” do subitem anterior
guando se justificar a imposicdo de penalidade mais grave que a sancao nele referida.

b) apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracao falsa durante a licitacao.

c) fraudar ou praticar ato fraudulento na licitacdo.

d) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

e) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.

f) praticar ato lesivo previsto no art. 52 da Lei n2 12.846/ 2013.

19.1.3. Multa compensatdria, estipulada em valor entre 0,5% e 30% sobre o valor da
contratacdo, por qualquer das infracdes elencadas nas letras dos subitens anteriores, e podera ser
aplicada cumulativamente com aquelas sanc¢des.

19.2. O licitante contratado ficara sujeito as san¢des previstas na clausula quinze da minuta
do termo de contrato anexa.

19.3. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos em lei ou para
provocar confusdo patrimonial.

19.3.1. Nesse caso, todos os efeitos das sanc¢des aplicadas a pessoa juridica serdo
estendidos aos seus administradores e sécios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
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direito, com o sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia.

19.4. Na aplicacdo das sancOes definidas neste Edital serdo observados os conceitos,
critérios, prazos e procedimentos estabelecidos na Portaria PRESI n2 340/2022 do TRT 122 Regido,
publicada no Didrio Eletronico da Justica do Trabalho de 13 de junho de 2022 e disponivel no
enderego http://trtapl3.trt12.gov.br/cmdg/img legis/2022/061011340.pdf.

20. DOS PEDIDOS DE ESCLARECIMENTO E DAS IMPUGNAGOES AO EDITAL

20.1. Os pedidos de esclarecimento sobre os termos do Edital deverao ser enviados para o
e-mail cpl@trt12.jus.br até 3 dias Uteis antes da data de abertura da sessao publica.

20.2. Impugnagdes ao Edital por irregularidades poderdo ser feitas até 3 dias Uteis antes da
data da abertura da sessao publica, por meio do e-mail cpl@trt12.jus.br.

20.2.1. A impugnacdo ndo possuird efeito suspensivo, salvo em carater excepcional
devidamente motivado nos autos do processo da licitacao.

20.2.2. Caso a impugnacao seja julgada procedente e implique alteracdo dos termos do
Edital, a licitacdo sera republicada, com marcagdo de nova data para a sessdo.

20.3. As respostas aos pedidos de esclarecimento e as impugnacdes serdo divulgadas ao
publico  exclusivamente na pagina do Tribunal na Internet, no enderego
https://portal.trt12.jus.br/licitacoes, e vinculardo os participantes e a Administracdo.

20.4. PeticOes feitas no curso do certame que ndo sejam conhecidas como pedido de
esclarecimento, impugnacdo ou recurso administrativo serdo também juntadas ao processo e
analisadas oportunamente pela autoridade competente.

21. DAS DISPOSIGOES FINAIS

21.1. Toda correspondéncia fisica deverd ser enderecada a Coordenadoria de
Cadastramento de Recursos aos Tribunais Superiores — PROTOCOLO, situada na Rua Esteves Junior,
n? 395, Centro, 88015-905, Floriandpolis/SC, entre 12 e 18 horas, aos cuidados do Setor de
Preparo de Licitacdes — SELIC.

21.2. Nas tratativas realizadas com o TRT da 122 Regido, os procedimentos de vista a
documentacdo do processo e de assinatura de documentos serdo feitos via Portal PROAD, apds
cadastramento prévio do representante legal mediante o envio dos seguintes dados:

a) Nome Completo, CPF, RG e érgdo expedidor.

b) E-mail funcional do representante e telefone de contato.

c) Endereco completo da empresa, com CEP.

d) Copia digitalizada de documento oficial de identificagdo com foto.

21.2.1. Essas informacdes deverao ser enviadas por e-mail para:

21.2.1.1. cpl@trtl2.jus.br no caso de pedido de vista a documentacgao; ou
21.2.1.2. secon@trtl12.jus.br no caso de assinatura de documentos.
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21.2.2. O representante receberd em seu e-mail uma mensagem com o assunto
“PROAD (TRT/SC): Liberacdo de acesso”, contendo um link para conclusdo do cadastramento, que
devera ocorrer no prazo de 2 (dois) dias Uteis.

21.2.2.1. Os e-mails enviados pelo Portal PROAD terdo como remetente
“naoresponda@trtl2.jus.br”, que deve ser incluido na lista de enderegos confidveis do usuario
para evitar que as mensagens sejam automaticamente descartadas ou filtradas como spam.

21.2.3. O representante legal devera definir duas senhas, pessoais e intransferiveis:
uma para acesso e visualizacao de documentos, outra para assinatura de documentos.

21.2.4. Concluido o cadastramento, o acesso a cada documento serd concedido por
meio de link individual enviado por e-mail, com o assunto: “PROAD: Convite para visualizar” ou
“PROAD: Convite para assinar”.

21.3. O tratamento dos dados pessoais coletados em decorréncia do presente Edital esta
em integral conformidade com a Lei n2 13.709, de 14 de agosto de 2018 (LGPD).

21.3.1. Especialmente em relacdo a protecdo e as finalidades de utilizacdo, o
tratamento desses dados prescinde de consentimento do titular, inclusive para eventual
compartilhamento, e terdo sua publicidade de acordo com as exigéncias legais.

21.4. Informacgoes técnicas referentes ao objeto deverdo ser obtidas junto a Coordenadoria
de Seguranca da Informacdo e Protecdo de Dados - SEGTIC, com o Sr. Arthur Lago, no horario das
12 as 19 horas, pelo telefone (48) 3216-4220 ou pelo e-mail segtic@trt12.jus.br.

21.5. Informagdes complementares poderao ser obtidas junto ao Setor de Preparo de
Licitagdes — SELIC, no horario das 12 as 19 horas, pelos telefones (48) 3216-4069 ou 3216-4091 ou
pelo e-mail cpl@trtl12.jus.br.

Floriandpolis, 31 de julho de 2023.

FERNANDO SCHLICKMANN OLIVEIRA SOUZA
Coordenador de Licitacdes e Contratos

ANDREIA HAWERROTH EXTERKOTTER
Assistente-Chefe do Setor de Preparo de Licitagdes
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APENDICE |

GLOSSARIO

A seguir sdo apresentadas algumas definicdes, de forma bem simplificada, para facilitar a
compreensao das etapas da licitacdo e dos termos do Edital por parte dos interessados, mas que
nao se sobrepdem a correta e completa definicdo legal, juridica e doutrinaria das expressdes.

Expressao Definicao
Adjudicacdo | Ato pelo qual a Administracdo atribui ao licitante vencedor o objeto da licitagdo,

conferindo-lhe o direito subjetivo de ndo ser preterido em favor de outro licitante.

Apresentacdo da proposta

Ato do interessado que formaliza sua participagdo no certame, que pressupde o pleno
conhecimento dos termos do Edital e o atendimento integral das exigéncias previstas.

Arrematante

Licitante provisoriamente classificado em primeiro lugar na disputa, mas que ainda ndo teve
sua proposta aceita ou ainda ndo foi julgado habilitado.

Ata de Registro de Precos

ARP: documento vinculativo e obrigacional, com caracteristica de compromisso de
fornecimento nas condi¢des estabelecidas, mas que ndo obriga a Administragdo a contratar.

Contratado

Licitante a quem tenha sido adjudicado o objeto, responsdvel por executd-lo apds ter
firmado termo de contrato com a Administragao ou recebido instrumento equivalente, como
carta-contrato, nota de empenho de despesa, autorizagcdao de compra ou ordem de execugado
de servigo.

Credenciamento

Etapa prévia a participacdo no certame, que objetiva identificar o representante legal para
praticar os atos concernentes a licitagdo em nome do participante. No SICAF é o nivel basico
do registro cadastral, que permite a participacdo dos interessados nas modalidades
licitatdrias em sua forma eletrénica pelo Compras.gov.br.

Declaracdo de vencedor

Ato praticado pelo pregoeiro imediatamente apds a habilitagdo do licitante detentor da
melhor proposta aceita, que serve de termo inicial do prazo de interposi¢ao de recurso.

Documentos de habilitacdo

Documentos exigidos para comprovagao da habilitagdo do licitante para o certame.

Empate ficto

Situacdo em que propostas de valores distintos devem ser consideradas empatadas em
razao de tratamento favorecido previsto em legislagao especifica.

Empate real

Situacdo em que os valores das propostas sdo exatamente idénticos. Pode ocorrer somente
em relagdo a propostas sem lances ofertados na fase aberta ou em relagdao a lances
ofertados na fase fechada, quando houver.

Empenho

Etapa de reserva dos recursos necessarios e de criacdo da obriga¢do de pagar quando o bem
for entregue ou o servico for prestado, com a emissdo de Nota de Empenho.

Etapa de envio de lances

Também conhecida como fase competitiva, é aquela apds a classificagdo das propostas na
qual o licitante pode encaminhar lances, exclusivamente por meio do sistema eletrénico,
para melhorar sua proposta e disputar a melhor classificagdo no certame.

Habilitacdo

Fase da licitagdo em que se verifica o conjunto de informag¢des e documentos necessarios e
suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitagdo.

Homologacdo

Ato pelo qual a Administragdo ratifica a validade e a regularidade de todo o procedimento
licitatério apds a verificagdo da legalidade dos atos praticados, conferindo-lhes aprovagao
para que produzam os efeitos juridicos necessarios.

Impugnacao

Solicitagdo de alteracdo de termos e critérios do Edital, feita por qualquer interessado, em

face da existéncia de alguma condi¢do que ele entenda ser irregular ou ilegal.

Julgamento

Etapa em que se verifica se o detalhamento da proposta e as condi¢cdes de habilitacdo do
licitante atendem aos critérios estabelecidos no Edital, e decide-se pelo seu aceite ou pela
sua rejeicdo por alguma irregularidade, inconsisténcia, desconformidade ou insuficiéncia.

Coordenadoria de Licitagées e Contratos (CLC)
Setor de Preparo de Licitagées (SELIC)
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Expressao

Definigao

Lance

Valor registrado pelo licitante no decorrer da sessdo, com vistas a vencer a disputa, que
melhora sua proposta de contrapartida para fornecer o bem ou realizar o servigo.

Liguidacdo

Etapa posterior ao empenho, que consiste na verificagao, conferéncia e comprovagao de que
o bem foi entregue ou de que o servigo foi prestado, até o reconhecimento da despesa e do
dever de pagar.

ME/EPP

Microempresas ou Empresas de Pequeno Porte, assim consideradas de acordo com o
enquadramento previsto no artigo 32 da Lei Complementar n2 123, de 2006.

Negociacdo

Fase em que o pregoeiro pode realizar contraproposta de pre¢o, na busca de maior
vantajosidade na contratagdo para a Administragao.

Nota de empenho

Documento que formaliza a reserva orgamentdria para a despesa, e que indica o nome do
fornecedor, a representac¢do e a importancia da despesa.

Pagamento

Etapa posterior a liquidagdo, que consiste no repasse do valor ao fornecedor do bem ou ao
prestador do servigco contratado, por meio de crédito em conta bancaria.

Pedido de esclarecimento

Solicitagdo de explicacdo, feita por qualquer interessado, em relagdo a alguma condi¢do do
certame ou ponto do Edital que estejam confusos ou que precisem de mais detalhes.

PNCP

Portal Nacional de Contratagdes Publicas, sitio eletrénico oficial destinado a divulgacao
centralizada de licitagdes e contratagoes.

Portal PROAD

E a ferramenta disponibilizada pelo Tribunal na Internet para que o interessado, por meio de
acesso com nome de usuario e senha, possa visualizar e até mesmo assinar eletronicamente
documentos de um processo no PROAD.

PROAD

Processo Administrativo Virtual, que redne em meio digital todos os documentos que
integram um processo administrativo, inclusive os referentes a licitagGes e contratos.

Proposta comercial

Documento firmado pelo licitante que formaliza sua proposta e detalha as caracteristicas do
bem ou servigo ofertado, os precos e as demais condigGes.

Proposta final

Valor obtido apds o término da etapa de lances e da negociagao.

Proposta inicial

Valor da proposta inicialmente cadastrado no portal para poder participar da disputa.

Recurso administrativo

Peticdo feita pelo licitante a autoridade competente para a revisdo de ato praticado, de
julgamento realizado ou de decisdo tomada durante o certame, em especial quanto a
habilitacdo ou inabilitagdo de licitante e quanto a aceite ou desclassificagdo de proposta.

Sessdo Publica

Evento que relune todos os atos praticados na licitacdo, da classificagdo das propostas a
homologacao, e que pode ser acompanhado pelos interessados e pelo publico em geral.

Sistema Integrado de Administragdo de Servigos Gerais, instrumento de apoio, transparéncia
e controle na execugdo das atividades do SISG, e que contém os mddulos de Compras
Publicas, entre eles o Compras.gov.br (antigo Comprasnet).

Sistema de Cadastramento Unificado de Fornecedores, mddulo para cadastro de
fornecedores de materiais e servicos no ambito da Administracdo Publica Federal. Uma vez
inscrito no SICAF, o fornecedor estara cadastrado perante qualquer 6rgdo ou entidade que
utiliza o SIASG para participar de suas licitagdes e contratagdes.

SIS

Sistema Integrado de Servigcos Gerais, parte de um sistema administrativo que engloba toda
a Administragdo Publica Federal para coordenacgao da logistica publica.

Sistema Compras

Médulo do Portal de Compras do Governo Federal, na Internet, utilizado para realizar
licitagbes e contratagdes de forma eletronica (antigo Comprasnet SIASG) por parte dos
orgdos e entidades da Administragao Publica Federal ou conveniadas.

Vencedor

Licitante melhor classificado ao final da sessdo, apds ter sua proposta aceita e ter sido
julgado habilitado para participar do certame.
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TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

Termo de Referéncia de STIC (TR}
Servicos e Fornecimento Continuado de STIC
(Atualizado em 13/7/2023)

PROAD: 3928/2023
ltem PAC: 15899

1. Unidade Demandante e Unidade Gestora de Or¢camento

Unidade Demandante: SETIC - INFRA

Unidade Gestora de Orcamento: SETIC

2. Descrigao da Solugao (Objeto)

Tabela 1 - Descrigdo dos Grupos e itens da contratagao

Grupo | - Suporte técnico para equipamentos Firewall

Item

Objeto

Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico em regime
24x7 por 24 meses adicionais para solugdo de protecdo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
23500.

Servigco de Gerenciamento de conformidade para equipamento Firewall Check Point 23500,
em regime 24x7 por 24 meses.

Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 24 meses adicionais para solugdo de prote¢do de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
15600

Servigo de garantia e atualizagdo de assinaturas de protegcéo e suporte técnico em regime
24x7 por 24 meses adicionais para solu¢ao de protecao de perimetro de rede Iégica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
5800

1

Em regra, conforme art. 28, da Resolugédo n° 468/2022, o DOD, ETP e TR serao disponibilizados

em sitio eletrénico de facil acesso e no Connect-Jus até a data de publicagdo do edital da licitagdo. A
avaliacdo de acesso a informagédo contida em ETP, com informagdes sensiveis ou sigilosas, sera
analisada a critério de cada 6rgédo do poder judiciario, respeitando os termos da Lei no 12.527/2011,
e da Resolugcdo CNJ no 215/2015.
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5 Servigo de garantia e atualizagdo de assinaturas de protegéo e suporte técnico em regime
24x7 por 24 meses adicionais para solugdo de prote¢ao de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1550

6 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime

24x7 por 24 meses adicionais para solu¢ao de protecdo de perimetro de rede Iégica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1530

Grupo Il - Servigo Gerenciado para Cluster de equipamentos modelos 23500, 15600 e 5800

Item

Objeto

Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugdo de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugdo de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800

Grupo lll - Servigco Gerenciado para equipamentos modelos 1550 e 1530

Item

Objeto

10

Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por equipamentos modelo
Check Point 1550.

1

Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade por equipamentos modelo
Check Point 1530.

Treinamento Introdutério

Item

Objeto

12

Voucher de Treinamento CCSA - Compreensdo dos conceitos basicos e habilidades
necessarias para configurar o Check Point Security Gateway e o Check Point Security
Management incluindo as funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL Filtering, Antivirus & Anti-malware,
Anti-spam & Email Security.

Treinamento Avangado

Item

Objeto
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13 Voucher de Treinamento CCSE - Fornecer a compreensdo dos conceitos avangados e
habilidades tedricas e praticas necessarias para configurar o Check Point Security Gateway
e o0 Check Point Security Management, gerenciar e tratar problemas na arquitetura de
Software de Firewall Check Point.

Durante a confec¢cao dos Estudos Técnicos Preliminares e das Estimativas
Preliminares de Precos foram considerados mais 4 itens, Servico de Garantia e
atualizagcado para equipamentos modelo Check Point 1450 e modelo Check Point
1430 e servigo gerenciado para cada um destes equipamentos. Entretanto, na
resposta ao Oficio (m. 24), nenhum dos regionais demonstrou interesse em tais

itens, razdo pela qual eles foram excluidos deste planejamento.

2.1. Identificar codigo(s) do Catmat e/ou Catser

Conforme consulta no endereco eletrénico disponivel em

https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras/catalogo, realizada

em 4/5/2023.

2.1.1. Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6):

Cddigo CATSER: 27740 (Servigo de Garantia de Equipamentos de TIC)

2.1.2. Grupo Il - Servigo gerenciado para Cluster de equipamentos modelos 23500,
15600 e 5800 (Itens 7 a 9):

Cddigo CATSER: Grupo 831 (Servigos de consultoria e de geréncia/gestao) -

21202 (Informatica - segurancga rede)

2.1.3. Grupo Il - Servigo gerenciado para equipamentos modelos 1550 e 1530 (ltens
10e 11):

Cddigo CATSER: Grupo 831 (Servigos de consultoria e de geréncia/gestao) -
21202 (Informatica - seguranca rede)
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2.1.4. Iltem 12 - Treinamento Introdutoério:

Cddigo CATSER: 3840 (Treinamento Informatica - Sistema/Software)

2.1.5. Item 13 - Treinamento Avancgado:

Cdodigo CATSER: 3840 (Treinamento Informatica - Sistema/Software)

3. Justificativa e Fundamentagao da Contratagcao

3.1. Motivagao

A solugao de Firewall € um pilar para as redes de dados e também para a
garantia da seguranca da informacgao, afirma-se isso por dois motivos principais, a
saber:

i. Para que o Firewall inspecione todo o trafego da rede, costuma-se utilizar

esse equipamento como roteador principal dos dados, e, desta forma,

inspecionando todos os conteudos que passam, consegue impedir muitos
ataques por filtrar todo o contetdo que circula entre as redes das institui¢des.

ii. No caso especifico dos Tribunais do Trabalho, a solugcado de Firewall ainda

prové os acessos via VPN, essenciais para o teletrabalho.

A atual solucdo de Firewall do Tribunal ficara sem suporte e direito de
atualizacdo em 2023. Esta solugdo é critica para a manutengao da prestacao
jurisdicional, sendo que a protecdo deste mecanismo fica comprometida sem as
atualizages, portanto, € imprescindivel assegurar contrato ou aquisi¢ao para manter

o funcionamento do firewall nas redes corporativas da JT.

3.2. Beneficios da Contratagao

3.2.1. Grupo | - Suporte técnico para equipamentos Firewall (Iltens 1 a 6)

Os principais beneficios dos objetos descritos nos itens 1 a 6, que trata de

contratagcdo de garantia estendida com direito de atualizagdo dos produtos para a
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atual solugcdo de Firewall da Justica do Trabalho, adquirida via Ata Nacional em

2017, sao as seguintes:

a)

b)

3.2.2.

Inexisténcia dos riscos de migracdo: Como o Firewall geralmente € o
elemento principal para o roteamento das redes das instituicbes, que filtra
todo o trafego de dados, sua substituicdo implica em uma tarefa complexa
que envolve riscos de parada em sistemas, ou mesmo funcionamento
inadequado destes. Muitas vezes o ajuste do funcionamento demora meses.
Aproveitamento do conhecimento ja consolidado nas equipes técnicas da
Justica do Trabalho. Know-how, acerca da operagao e configuragcdo da
solucado em uso;

Aproveitamento maximo da vida util dos equipamentos;

Torna a contratagcdo mais sustentavel pelo ndo descarte lixo eletrénico e néo

consumo de novos produtos e embalagens.

Grupo Il - Servigo gerenciado para Cluster de equipamentos modelos

23500, 15600 e 5800 (Itens 7 a 9)

Os principais beneficios dos objetos descritos nos itens 7 a 9, que trata de

servico de operagao gerenciada para a solucao de Firewall em uso na Justica do

Trabalho, sdo as seguintes:

a)

Assegurar Niveis Minimos de Servigo com tempos maximos para solugédo de
problemas nos Cluster? de equipamentos Firewall Next Generation, modelos
23500, 15600 e 5800;

Suprir a falta mao de obra técnica especializada para gerenciamento dos
Clusters® nos Tribunais;

Prevencgao de ataques e problemas por atuagado pré ativa da contratada via
gerenciamento e operacdo assistida, em regime 24x7, para solugcdo de
protecado de perimetro de rede légica do tipo Next Generation Firewall, com
alta disponibilidade, para Cluster de equipamentos modelos Check Point
23500, 15600 e 5800.

2 Para esta aquisigdo, sera considerado como Cluster o conjunto de dois equipamentos do mesmo
tipo que compdem a solugao redundante de Firewall.
3 Conjunto de mais de um Cluster, ou seja, mais de um par de equipamentos.
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3.2.3. Grupo lll - Servigo gerenciado para equipamentos modelos 1550 e 1530
(Itens 10 e 11)

Os principais beneficios dos objetos descritos nos itens 10 e 11, que trata de
servico de operacao gerenciada para a solugcao de Firewall em uso na Justica do
Trabalho, sdo as seguintes:

d) Assegurar Niveis Minimos de Servigco com tempos maximos para solugao de

problemas nos equipamentos Firewall Next Generation modelos 1550 e 1530.

e) Suprir a falta mao de obra técnica especializada para gerenciamento dos
equipamentos nos Tribunais;

f) Prevencao de ataques e problemas por atuagao pré ativa da contratada via
gerenciamento e operacgao assistida, em regime 24x7, para solugdo de
protecado de perimetro de rede légica do tipo Next Generation Firewall, com

alta disponibilidade, para equipamentos Check Point modelos 1550 e 1530.

3.2.4. ltem 12 - Treinamento Introdutério

Os beneficios do treinamento previsto no item 12, Treinamento CCSA, é

proporcionar as equipes internas dos Tribunais os seguintes conhecimentos:

a) Compreensao dos conceitos basicos;

b) Habilidades necessarias para configurar a fungdo Check Point Security
Gateway e a funcdo Check Point Security Management, incluindo as
funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy Management,
Logging & Status, Monitoring, URL Filtering, Antivirus & Anti-malware,
Anti-spam & Email Security.

3.2.5. Item 13 - Treinamento Avang¢ado

Os beneficios do treinamento previsto no item 13, Treinamento CCSE, é

proporcionar as equipes internas dos Tribunais os seguintes conhecimentos:
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a) Compreensao dos conceitos avancados e habilidades tedricas e praticas
necessarias para configurar o Check Point Security Gateway e o Check Point
Security Management, gerenciar e tratar problemas na arquitetura Software
de Firewall Check Point.

3.3. Alinhamento Estratégico

A acao esta relacionada com os seguintes objetivos da estratégia do TRT12
2021- 2026*:
° Garantir a duragao razoavel do processo;

° Aprimorar a Governanga de TIC e a protecao de dados.

3.4. Referéncia aos estudos preliminares

O documento contendo os estudos técnicos preliminares atualizados para a
contratagcao em tela estdo contidos no PROAD 3928/2023.

3.5. Relacgao entre demanda prevista e quantidade contratada

A presente solugcdo objetiva, sobretudo, a manutengcdo da capacidade
protecdo da rede de dados e sistemas de TIC, incluindo PJe e Folha de Pagamento
de Pessoal, via solugdo de Next Generation Firewall em uso pelos TRT12, por meio
da contratagcdo de servigo de atualizagdo de assinaturas de protegcdo e suporte
técnico em regime 24x7 por 24 meses adicionais, com tempos definidos para
atendimento de problemas, incluindo troca de equipamentos

Todavia, houve interesse de outros Regionais em participar da contratagéo, o
que podera proporcionar economia de escala e manter a padronizagao dentro da JT,
posto que os equipamentos foram adquiridos por meio de ARP nacional, gerenciada
pelo TRT12, oriunda do pregdo PRE 11926/2017.

Portanto, a contratagdo do Grupo |, itens 1 a 6, assegura garantia estendida
com direito de atualizagao prevista para a totalidade dos equipamentos dos 6rgaos

participantes.

40 plano estratégico 2021 - 2026 do TRT12 esta disponivel em:
https://portal.trt12.jus.br/sites/default/files/2021-05/PEI-TRT12%202021-2026%20v1.pdf
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Ademais, os Tribunais sinalizaram interesse também em suprir o eventual
déficit de mao de obra técnica especializada para gerenciamento das Solugbes de
Firewall Check Point implantadas, o que levou a definicdo dos Clusters de Firewall,
Grupo Il (itens 7 a 9) e equipamentos Firewall isolados, Grupo lll (itens 10 e 11), que
trata de Servico gerenciado, contendo operagdo assistida, em regime 24x7, com
atendimento pré-ativo para casos de incidentes de seguranga da Informacgao, ou
seja, comprometimento dos aparelhos.

Na mesma esteira, também foi levantada a importancia de treinar as equipes
de TIC dos regionais em conceitos basicos e avangados sobre o funcionamento dos
equipamentos Firewall, resultando na definicdo do item 12, Treinamento CCSA, e
item 13, Treinamento CCSE, ambos cursos oficiais do fabricante.

O compéndio de itens com sua descricdo e quantitativos definidos estao
descritos na tabela 2, abaixo. No Anexo VI consta a tabela com os quantitativos a

serem registrados para cada Tribunal Regional do Trabalho.

Tabela 2 - Descrigao e quantidades da demanda dos érgaos participantes

Grupo | - Suporte técnico para equipamentos Firewall

Item | Objeto Estimativa Quantidade
minima de | maxima de
equipamentos | equipamentos

1 Servico de garantia e atualizagdo de assinaturas de 13 14

protegcdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugéo de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
23500.

2 Servigo de Gerenciamento de conformidade para
equipamento Firewall Check Point 23500, em regime
24x7 por 24 meses.

3 Servico de garantia e atualizagdo de assinaturas de 19 20

protecdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugao de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
15600.

4 Servico de garantia e atualizagdo de assinaturas de 10 10

protegdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugéo de protegédo de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
5800.
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5 Servico de garantia e atualizagdao de assinaturas de 22 22

protegdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugao de protegédo de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
1550.

6 Servico de garantia e atualizagdo de assinaturas de 23 23

protecdo e suporte técnico em regime 24x7 por 24
meses adicionais para solugéo de protegao de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
1530.

Grupo Il - Servigco Gerenciado para Cluster de equipamentos modelos 23500, 15600 e 5800

Item | Objeto Estimativa Quantidade
minima de | maxima de
Clusters Clusters

7 Servico gerenciado mensal, contendo operagao 7 7

assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugcado de protecéo
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

8 Servico gerenciado mensal, contendo operagao 8 8
assistida e resposta a incidentes de seguranca, em
regime 24x7, por 24 meses, para solugcdo de protegéao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

9 Servico gerenciado mensal, contendo operacéo 5 5
assistida e resposta a incidentes de seguranca, em
regime 24x7, por 24 meses, para solugcdo de protecéo
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800

Grupo lll - Servigco Gerenciado para equipamentos modelos 1550 e 1530

Item | Objeto Estimativa Quantidade
minima de | maxima de
equipamentos | equipamentos

10 Servico gerenciado mensal, contendo operagao 14 22
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugao de protecao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por equipamentos
modelo Check Point 1550.

11 Servico gerenciado mensal, contendo operagao 2 37
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solugdo de protegao
de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade por equipamentos
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modelo Check Point 1530.

Treinamento Introdutoério

Item | Objeto Estimativa Quantidade
minima de | maxima de
vouchers vouchers

12 Voucher de Treinamento CCSA - Compreensido dos 38 92

conceitos basicos e habilidades necessarias para
configurar o Check Point Security Gateway e o Check
Point Security Management incluindo as funcionalidades
de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL
Filtering, Antivirus & Anti-malware, Anti-spam & Email

Security.
Treinamento Avangado
Item | Objeto Estimativa Quantidade
minima de | maxima de
vouchers vouchers
13 Voucher de Treinamento CCSE - Fornecer a 36 86

compreensao dos conceitos avangados e habilidades
tedricas e praticas necessarias para configurar o Check
Point Security Gateway e o Check Point Security
Management, gerenciar e tratar problemas na
arquitetura de Software de Firewall Check Point.

Obs: Entende-se como estimativa minima, especificada por Tribunal no Anexo VI, a

quantidade que cada participante compromete-se a solicitar a cada pedido feito.

3.6. Analise do Mercado de TIC e Solugoes disponiveis

Foram identificadas duas possiveis solugdes:

a) Manutencado da solucdo de Next Generation Firewall em uso pelos Tribunais
por meio da contratacdo de servigo de atualizacdo de assinaturas de protecéo
e suporte técnico em regime 24x7 por 24 meses adicionais, com tempos

definidos para atendimento de problemas, incluindo troca de equipamentos.

a1) As principais vantagens deste cenario sao:
i. Inexisténcia dos riscos de migragao;
ii. Conhecimento das equipes técnicas, Know-how, acerca da operacgao e
configuragcéo da solugédo em uso;

iii. Aproveitamento maximo da vida util dos equipamentos;
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iv. Torna a contratacao mais sustentavel pelo ndo descarte lixo eletronico e

nao consumo de novos produtos e embalagens.

a2) Ja as principais desvantagens, séao:

i. Manutencdo dos aparelhos projetados em 2017; por serem equipamentos
antigos e estarem préximos do final da sua vida util, eles sdo propensos a
ter mais falhas de seus componentes, podendo ocasionar maior quantidade
de chamados ao fabricante, exigindo um maior cuidado da equipe do

Tribunal.

b) Substituicido da solugdo atual por novo Firewall, com alta disponibilidade,
também contemplando atualizacdo de assinaturas de protecdo e suporte
técnico em regime 24x7, pelo prazo de, no minimo, 24 (vinte e quatro) meses.
Esta solugcdo pode ocorrer em modo On-premise, com a compra de novos

equipamentos, ou 0 modo on-cloud, com o aluguel de Firewall como servigo.

b1) As principais vantagens deste cenario sao:
i. Atualizacdo do produto, com possiveis novas funcionalidades e relatorios
para facilitar a operagao e melhorar o funcionamento;

ii. Possibilidade de reavaliar a capacidade da solugéo.

b2) Por outro lado, implica também em desvantagens, como:
i. Riscos de migragao, que inclui ameagas como parada dos sistemas ou
até, em um cenario mais grave, perda de dados;
ii. Em caso de mudancas de fornecedor, o desconhecimento sobre operacao
e funcionamento da solugao, reiniciando a curva de aprendizado;

iii. Descarte dos equipamentos que estdo em uso.

c) Determinacdo da contratagdo por meio da analise das solugdes viaveis

Cabe ressaltar ainda que, na conjuntura atual, a Justica do Trabalho ainda
nao pode adotar uma solugdo de Firewall como servigo, pois, independente das
iniciativas para promover a jornada para nuvem, ainda ha muitos sistemas que

precisam rodar dentro das infraestruturas locais por, pelo menos, mais dois anos.
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Considerando que a solucdo atual atende as necessidades técnicas dos
Tribunais participantes, sabendo que a solugdo adquirida por meio da Ata resultante
do Pregdo PRE 11926/2017 deve estar no portfolio do fabricante até 2025°.

A fim de evitar os riscos de indisponibilidade dos sistemas por conta de troca
de equipamentos; evitar os gastos com a migracdo de equipamento; aproveitar o
conhecimento sobre a solucdo, construido em 5 anos de operacao, sendo, ainda, a
solucado mais sustentavel, pois maximiza o aproveitamento dos aparelhos atuais,
evitando lixo eletrénico, producdo de embalagens e transporte de novos
equipamentos.

Analisando, ainda, a comparacao entre os custos das Solucgdes, a equipe de
planejamento ratifica a recomendagcdo de manutencao da solugao de Firewall atual
por mais dois anos, com contratacao, via Sistema de Registro de Precos, de servico
de atualizacdo de assinaturas de protecédo e suporte técnico em regime 24x7 por 24
meses adicionais, conforme especificado no Grupo | (Itens 1 a 6).

Como forma de suprir a falta mao de obra técnica especializada para
gerenciamento dos equipamentos nos Tribunais, conforme solicitado nas consultas
aos participantes, também sera licitado o Servigo gerenciado, contendo operagao
assistida, em regime 24x7, para solugdo de protegao de perimetro de rede légica do
tipo Next Generation Firewall, com alta disponibilidade, para Clusters de
equipamentos modelos Check Point 23500, 15600 e 5800, conforme Grupo Il (itens
7 a 9) e equipamentos modelos Check Point 1550 e 1530, conforme Grupo Il (itens
10 e 11).

Por fim, na intengcdo de aprimorar o conhecimento dos técnicos em
ferramentas de seguranca de perimetro tipo Firewall, porém, com aplicagao pratica
nos equipamentos em uso nos Tribunais participantes, do fabricante Check Point,
também foi solicitada a inclusdo dos dois cursos de formacao principais para solucéo
de Firewall Next Generation da Check Point, a saber:

i. Item 12 Treinamento CCSA - Que engloba a compreensao dos conceitos

basicos e habilidades necessarias para configurar o Check Point Security

Gateway e o Check Point Security Management incluindo as funcionalidades

de Firewall, IPSEC VPN, IPS, Network Policy Management, Logging & Status,

® Conforme pagina do fabricante consultada em 17/3/2023, disponivel em https://www.Check
Point.com/support-services/support-life-cycle-policy/
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Monitoring, URL Filtering, Antivirus & Anti-malware, Anti-spam & Email
Security.

ii. Item 13 Treinamento CCSE - Que engloba fornecer a compreensao dos
conceitos avangados e habilidades tedricas e praticas necessarias para
configurar o Check Point Security Gateway e o Check Point Security
Management, gerenciar e tratar problemas na arquitetura Software de Firewall
Check Point.

4. Especificagdo completa da solugao escolhida

4.1. Especificagao completa do Grupo | - Servigo de garantia e atualizagao e
suporte técnico para equipamento do tipo Next Generation Firewall, com alta

disponibilidade

Primeiramente, entende-se apropriado apresentar um unico conjunto de
especificagdes para os servigos dos itens 1 a 6 porque a uUnica alteragao entre os
itens 1, 3, 4, 5 e 6 € o produto do fabricante Check Point em que o servigo sera
aplicado. Ja o Item 2, apesar de ser um servigo complementar a garantia do produto,
segue os mesmos preceitos do fabricante com relagao aos atendimentos previstos

em contrato, como segue:

- Item 1 - Equipamentos modelo Check Point 23500;

- Item 2 - Servigo de Gerenciamento de conformidade para equipamento
Firewall modelo Check Point 23500;

- Item 3 - Equipamentos modelo Check Point 15600;

- Item 4 - Equipamentos modelo Check Point 5800;

- Item 5 - Equipamentos modelo Check Point 1550;

- Item 6 - Equipamentos modelo Check Point 1530;

Para todos o Grupo | (Itens 1 a 6) deve a contratada oferecer, no minimo, os

servigos de garantia e suporte compativeis ao pacote co-premium® do fabricante.

% O pacote de suporte co-premium do fabricante Check Point esta descrito na Internet, via pagina
https://www.Check Point.com/pt/support-services/support-plans/ acessada em 19/4/2023
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https://www.checkpoint.com/pt/support-services/support-plans/

4.1.1. As quantidades dos itens do grupo sdo referentes a um equipamento, ou
produto, no caso do item 2. Assim, para suprir as necessidades de um Cluster,
considerando que Cluster é o conjunto de dois equipamentos do mesmo tipo que
compdem solugdo redundante de Firewall, os participantes devem considerar o

dobro do valor e indicar duas unidades de cada item que desejar;

4.1.2. Regime 24x7 de atendimento (vinte quatro horas por dia e sete dias por
semana, incluindo finais de semana e feriados) para servico de garantia e
atualizacao e suporte técnico para equipamento do tipo Next Generation Firewall,
com alta disponibilidade, de acordo com o equipamento e servico complementar

descrito em cada item do Grupo |.

4.1.3. Acesso completo aos Foéruns de Produtos Check Point;

4.1.4. Acesso a base de conhecimento de suporte online do fabricante;

4.1.5. Niveis de Gravidade dos chamados para definicdo de tempos de atendimento.

4.1.5.1. Gravidade 1

a) Um erro com impacto direto na seguranca do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de producdo que
torna o produto inoperante; por exemplo, impacto critico no sistema, queda do
sistema;

c) Um defeito relatado no produto em um ambiente de produgédo, que nao pode
ser razoavelmente contornado, em que haja uma condicdo de emergéncia
que restrinja significativamente o uso, como por exemplo, PJe fora do ar por
problemas de configuragao do sistema Firewall;

d) Produto para de executar as fungdes de negdcios necessarias, como
interrupgao no acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na

operagao do Firewall que exija uma solugao imediata.

4.1.5.2. Gravidade 2
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a)

b)

c)

Um erro isolado no software ou no equipamento que degrade
substancialmente o desempenho dos sistemas de TIC que dependem dele,
por exemplo, Sistema PJe acessivel mas com performance muito degradada,
lento e/ou com funcionalidades limitadas devido problemas de Firewall;

Um defeito que restringe o uso de um ou mais recursos mas nao chega a
afetar completamente o uso do Firewall, ou;

A utilizacdo de uma funcao importante nao esta disponivel e as operacoes
sdo gravemente impactadas; por exemplo, lentiddo nos sistemas da rede

interna acessados via Internet.

4 .1.5.3. Gravidade 3

a)

b)

Um Erro isolado no Firewall que causa apenas um impacto moderado no uso
do produto; por exemplo, Demora no login de sistemas via Internet, demora
em algumas operagbes especificas do PJe, intermiténcia entre lentidéo e
desempenho satisfatério;

Um defeito que restringe o uso de um ou mais recursos do produto licenciado
mas pode ser facilmente contornado, como parada do funcionamento da
navegacao Internet via rede Interna com autenticacdo de usuario e senha,
mas que pode funcionar normalmente se liberada a autenticacdo até o
problema ser resolvido, ou;

Um Erro que pode causar algumas restricdes funcionais, mas nao tem um
impacto critico ou severo nas operagdes, como parada no acesso a sites de

compra on-line.

4.1.5.4. Gravidade 4

a)

b)

Uma anomalia que ndo restringe substancialmente o uso de um ou mais
recursos do produto; este € um problema menor e é nao significativo para a
operagao, como o bloqueio de acesso de um site na Internet especifico, ou;

Uma anomalia que pode ser facilmente contornada ou pode precisar ser

submetida ao fabricante como um pedido de aprimoramento.

pg. 156 - TR - Verséo 1.0



4.1.6. Tempos de atendimento

Os tempos de atendimento’ est&o descritos na tabela 3, conforme segue.

Tabela 3 - Tempos de atendimento o Servigo de atualizagao de garantia

Servico Tempo e condigoes

Regime do atendimento 24x7

Tempo de resposta comprometido para | 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para | Gravidade 2 - 2 horas
problemas de Gravidade 2,3 e 4 (1) Gravidade 3 e 4 - 4 horas

Remessa de equipamentos em caso de | Préximo voo de saida/entrega expressa (quando
necessidade de troca (RMA) aplicavel) ou remessa no mesmo dia util (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicagdo em tempo
real (chat, telefone). (2) Equipamentos sdo enviados durante o horario comercial normal e podem
chegar fora do horario comercial.

4.1.7. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 1 a 6 deste Termo de Referéncia terao
vigéncia de 24 meses, com inicio imediatamente apods o final da vigéncia da garantia
atual, ou, em caso deste ja ter encerrado, iniciando em até 15 dias corridos da

notificagdo da assinatura do novo contrato.

4.2. Especificagao completa do Grupo Il - Servigo Gerenciado com tratamento
de incidentes para Cluster® de equipamentos modelos Check Point 23500,
15600 e 5800

Da mesma forma que no Grupo | (itens 1 a 6) entende-se também apropriado
apresentar um unico conjunto de especificagdes para os servigos gerenciados com

tratamento de incidentes dos itens 7 a 9 porque a Unica alteracdo entre estes € o

" Conforme informag3o constante na pagina 16 do documento “Check Point Collaborative Enterprise
Support Service Level Agreement”, atualizado em 19/12/2022, documento 22 do processo em tela.

8 Cluster, para aplicagdo nesta contratagéo, € o conjunto de dois equipamentos do mesmo tipo que
compdem a solucéo redundante de Firewall principal de cada 6rgéo participante.
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produto Cluster de equipamentos do fabricante Check Point em que o servigco sera

aplicado, conforme segue:

- Item 9 - Cluster de equipamentos modelo Check Point 23500;
- ltem 10 - Cluster de equipamentos modelo Check Point 15600;

- Item 11 - Cluster de equipamentos modelo Check Point 5800;

Para o Grupo Il, como cada servigo gerenciado ¢é ligado ha um tipo/grupo de
equipamentos, caso o Orgdo participante possua mais de um Cluster de
equipamentos Firewall Check Point devera adquirir quantitativo de mais de um item

do grupo.

4.2.1. Servigco Gerenciado de Administragao, Operacédo e Suporte da Solugdo com

resposta a incidentes

Os servigos gerenciados devem fornecer suporte técnico avangado em
seguranca de redes para solugdo de Firewall de préxima geragdo do fabricante
Check Point, de forma pro6 ativa, ou seja, tomando a iniciativa de ajustes e combate
a invasdes, em regime 24x7 (vinte quatro horas por dia e sete dias por semana,
incluindo finais de semana e feriados).

O servico tem especial valor por conter monitoramento e possibilidade de
atuagdo quando ndo ha equipe do contratante em operacdo, ou seja, fora do
expediente.

A contratada deve atuar, no minimo, nas seguintes situagoes:

- Ataques de dia zero (zero-day) usando emulacdo de ameaga SandBlast;
- Extracdo de ameacgas SandBlast;

- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

O servigo gerenciado deve incluir também:
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a) O servigo gerenciado para atendimento de incidentes deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias
por ano, incluindo feriados;

b) Monitoramento remoto do ambiente do contratante em regime 24x7 através
de plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretacao de resultados em analises de detecgdes;

iii. Emissdo de relatorios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugdo e ameagas detectadas;

iv. Analise forense dos eventos adversos que ocorrerem e forem detectados
pela solugao;

v. Atuacdo na investigacdo e contengdo de ameacga relacionada a detecgéo
de evento adverso;

vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

c) Relatdrios com frequéncia mensal apresentando, no minimo:

i. O diagndstico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

d) Requisicdo de Mudanca para configuracdo de Regras e Criacao de Redes
Virtuais Privadas (VPN);

e) Atualizagdo de Firmware dos equipamentos?®;

f) Auxilio na substituicdo de produtos’®;

g) Prever, no minimo, 10 horas por més de Servico de suporte Check Point
PRO" do fabricante Check Point;

h) Deve contemplar atuagcédo pro-ativa, por meio da administragdo e operagao
diaria da solucao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuacéao reativa sera realizada por meio da abertura
de chamados pela equipe técnica da contratante, para os quais contardao os

Niveis Minimos de Servico;

® Desde que haja contrato de atualizagdo do produto vigente e em nome do contratante.

® Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.

" Conforme especificado nas modalidades de Suporte colaborativo empresarial descrito no enderego
da Internet: https://www.Check Point.com/pt/support-services/pro/, acessado em 12/5/2023 e desde
que haja contrato de atualizagao do produto em versdo Co-Premium ou superior, vigente, e em nome
do contratante.
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i) Os métodos de atuagao serao acessos remotos e efetuados via vpn fornecida

pelo contratante;

4.2.2. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 7 a 9 deste Termo de Referéncia terao
vigéncia de 24 meses iniciando em até 15 dias corridos da notificacdo da assinatura

do contrato.

4.3. Especificagdo completa do Grupo Il - Servigo Gerenciado para

equipamentos modelos 1550 e 1530

Da mesma forma que no Grupo | (itens 1 a 6) e Grupo Il (itens 7 a 9)
entende-se novamente apropriado apresentar um unico conjunto de especificagdes
para os servigos gerenciados com tratamento de incidentes dos itens 10 e 11, pois a
Unica alteragao entre estes é o equipamentos do fabricante Check Point em que o

servigo sera aplicado, conforme segue:

- Item 12 - Equipamentos modelo Check Point 1550;
- Item 13 - Equipamentos modelo Check Point 1530;

4.3.1. Servico Gerenciado de Administragcao, Operacédo e Suporte da Solugdo com

resposta a incidentes

Os servicos gerenciados devem fornecer suporte técnico avangado em
seguranca de redes para solugdo de Firewall de préxima geragdo do fabricante
Check Point, de forma pré ativa, ou seja, tomando a iniciativa de ajustes e combate
a invasdes, em regime 24x7 (vinte quatro horas por dia e sete dias por semana,
incluindo finais de semana e feriados).

O servico tem especial valor por conter monitoramento e possibilidade de
atuagdo quando ndo ha equipe do contratante em operagdo, ou seja, fora do
expediente.

A contratada deve atuar, no minimo, nas seguintes situagoes:

- Ataques de dia zero (zero-day) usando emulacdo de ameaga SandBlast;
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- Extracdo de ameacgas SandBlast;
- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

O servico gerenciado deve incluir também:

j) O servigo gerenciado para atendimento de incidentes deve acontecer no
regime 24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias
por ano, incluindo feriados;

k) Monitoramento remoto do ambiente do contratante em regime 24x7 através
de plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretagao de resultados em analises de detecc¢des;

iii. Emissdo de relatdrios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugao e ameagas detectadas;

iv. Andlise forense dos eventos adversos que ocorrerem e forem detectados
pela solugao;

v. Atuacdo na investigagdo e contengdo de ameacga relacionada a detecgao
de evento adverso;

vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

I) Relatorios com frequéncia mensal apresentando, no minimo:

i. O diagnéstico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

m) Requisicdo de Mudanga para configuracdo de Regras e Criagdo de Redes
Virtuais Privadas (VPN);

n) Atualizagdo de Firmware dos equipamentos'?;

0) Auxilio na substituicdo de produtos';

2 Desde que haja contrato de atualizagéo do produto vigente e em nome do contratante.
'3 Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.
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p) Deve contemplar atuagcédo pro-ativa, por meio da administragdo e operagao
diaria da solucao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuagao reativa sera realizada por meio da abertura
de chamados pela equipe técnica da contratante, para os quais contardo os
Niveis Minimos de Servigo apresentados na tabela 4;

g) Os métodos de atuagao serdo acessos remotos e efetuados via vpn fornecida

pelo contratante;

4.3.2. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 10 e 11 deste Termo de Referéncia terao
vigéncia de 24 meses iniciando em até 15 dias corridos da notificagdo da assinatura

do contrato.

4.4. Especificagcao completa do Iltem 12 - Treinamento Introdutério (CCSA)

O Treinamento Check Point Security Administration (CCSA) fornecera uma
compreensao dos conceitos basicos e das habilidades necessarias para configurar o
sistema de Firewall Check Point Security Gateway e o Management Software
Blades.

Durante este curso o aluno realizara configuragdes de politicas de Seguranga
e aprendera mais sobre gerenciamento e monitoramento de uma rede segura,
efetuara atualizagbes e configuragbes em um gateway de seguranga e fara
implementagao de uma rede virtual privada.

O Treinamento devera ser fornecido na forma de voucher' individual para
treinamento oficial do fabricante;

A duracdo do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

As turmas deveréo ter até 15 alunos;

O treinamento devera ser realizado de forma on-line e sincrona;

* Para o objeto definido no item 12 da presente contratagdo, o Voucher ¢ um vale, ou valor em
crédito, para realizagdo de curso Check Point Security Administrator (CCSA) dentro de plataforma de
educacédo a distancia, que deve ser disponibilizado em turmas regulares dentro de um periodo
especifico de tempo, no caso, até 12 meses apos a comunicagao da assinatura do contrato.
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Devera ser fornecido certificado de conclusdo do treinamento em até 10 dias

apos sua conclusao, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;
v. Nome e assinatura do emissor.

As turmas para os cursos devem estar disponiveis para as contratantes em

até 30 dias corridos ap6s a comunicagcdo da assinatura de cada contrato de

aquisicao de vouchers.

Devem haver turmas regulares até 12 meses depois da data da comunicacao

da assinatura de cada contrato.

A contratante deve ser comunicada mensalmente das turmas regulares e

pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio

da turma.

Conteudo programatico:

Introdugao a tecnologia Check Point;
Gerenciamento de politicas de segurancga;
Camadas de politicas;

Solugdes e licenciamento da solugdo Check Point;
Visibilidade do trafego;

Conceitos basicos de VPN;

Gerenciando o acesso do usuario;

Trabalhando com ClusterXL, e;

Implementacao da tarefa do administrador.

4.5. Especificacao completa do Iltem 13 - Treinamento Avangado (CCSE)

O Treinamento Check Point Security Expert (CCSE), mais avangado, é

indicado para profissionais de Tl que implantam solu¢cdes de rede corporativa de

pequeno a médio porte com base em sistemas de Firewall da Check Point.
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O certificado de conclusédo do curso Check Point Security Administration
(CCSA)"™, item 12 desta contratagado, é pré-requisito obrigatério para realizagéo do
curso CCSE.

O Treinamento devera ser fornecido na forma de voucher'® individual para
treinamento oficial do fabricante;

A duracdo do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

As turmas deverao ter até 15 alunos;

O treinamento devera ser realizado de forma on-line e sincrona;

Devera ser fornecido certificado de conclusédo do treinamento em até 10 dias
apos sua conclusao, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;

v. Nome e assinatura do emissor.

As turmas para os cursos devem estar disponiveis para as contratantes em
até 30 dias corridos ap6s a comunicacdo da assinatura de cada contrato de
aquisigcao de vouchers.

Devem haver turmas regulares até 12 meses depois da data da comunicacao
da assinatura de cada contrato.

A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio

da turma.

Conteudo programatico:

a) ldentificar comandos CLI avangados;

'® Para cursar o treinamento CCSE n&o é obrigatéria a aprovagdo em prova de certificagio
profissional CCSA, reforga-se que basta ter o certificado de concluséo de curso CCSA.

'® Para o objeto definido no item 13 da presente contratagdo, o Voucher ¢ um vale, ou valor em
crédito, para realizagdo de curso Check Point Security Administrator (CCSE) dentro de plataforma de
educacédo a distancia, que deve ser disponibilizado em turmas regulares dentro de um periodo
especifico de tempo, no caso, até 12 meses apos a comunicagao da assinatura do contrato.
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b) Compreender os procedimentos de gerenciamento do sistema, incluindo
como executar atualizagdes do sistema e aplicar patches e hotfixes;

c) Descrever a infraestrutura do Firewall Check Point;

d) Descrever os métodos avangados de coleta de dados de gateway importantes
usando CPView e CPInfo;

e) Reconhecer como a arquitetura APl flexivel do Check Point suporta
automacgao e orquestragao;

f) Discutir as fungdes avangadas do ClusterXL;

g) Descrever as vantagens de redundéancia da rede VRRP;

h) Compreender como a tecnologia de aceleracdo SecureXL € usada para
melhorar e aprimorar o desempenho;

i) Compreender como a tecnologia de aceleragdo CoreXL é usada para
melhorar e aprimorar o desempenho;

j) Identificar os componentes do SmartEvent que armazenam logs de atividade
de rede e identificam eventos;

k) Discutir o processo SmartEvent que determina quais atividades de rede
podem levar a problemas de segurancga;

) Compreender como o SmartEvent pode ajudar a detectar, remediar e prevenir
ameagas a seguranga;

m) Discuta o Mobile Access Software Blade e como ele protege a comunicagéo e
os dados;

n) Compreender as op¢des de implantagdo do acesso mével;

0) Reconhecer as solugbes Check Point Remote Access;

p) Discutir os componentes do Check Point Capsule e como protegem os
dispositivos méveis e os documentos comerciais;

q) Discutir diferentes solugdes do Check Point para ataques, como ameacgas
persistentes avangadas e de dia zero;

r) Compreender como o SandBlast, a Emulagdo de Ameagas e a Extracado de
ameacas impedem incidentes de seguranga;

s) ldentificar como o Check Point Mobile Threat Prevention pode ajudar a
proteger os dados acessados em smartphones e tablets emitidos pela

empresa.

5. Sustentabilidade
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A solucdo em uso no Tribunal decorre de uma compra nacional de 2017, que
resultou em um mesmo tipo de equipamento sendo utilizado por varios Regionais.
Do ponto de vista ecologico, a manutengdo do parque atual, adquirindo servigo de
suporte e extensao de garantia para os Firewalls em uso, aproveitando melhor o
investimento ja realizado e evitando o consumo de novos bens, esta diretamente
ligada ao 1° passo da contratagdo sustentavel, que trata da possibilidade de
reuso/redimensionamento e a necessidade de contratagéo.

A extensao desta contratagdo aos demais 6rgaos da JT que utilizam o mesmo
equipamento esta alinhada ao 2° passo, o que torna a prépria contratagdo mais
sustentavel.

Ainda cabe ressaltar que o objeto desta contratagcdo visa promover conexdes
seguras via Internet e também com VPN, possibilitando a propagacéo de servigos no
formato digital, que elimina uso de papel e outros insumos, além de favorecer o bem
estar de magistrados, servidores e cidaddos por meio de audiéncias remotas,

hibridas e da realizag&o de teletrabalho.

Por fim, para o Grupo |, seguindo as recomendagbes do Guia de
Contratagbes Sustentaveis da Justica do Trabalho, caso haja troca de equipamentos
em garantia, o aparelho defeituoso, estando irrecuperavel para seu funcionamento
como Firewall, deve ser destinado adequadamente, em observancia ao disposto no
art. 33 da Lei n°® 12.305/2010, obedecendo ao disposto na ABNT 10004:2004 e em
conformidade com o respectivo acordo setorial, termo de compromisso ou Decreto
n°® 9.177/2017, devendo, para tanto, informar em sua proposta a forma de
implantagdo da logistica reversa, com indicagdo de um responsavel'” e seu contato
(nome, telefone e e-mail), a quantidade minima para solicitacdo da coleta e a forma

de destinagdo ambientalmente adequada que se dara aos residuos.

- Sao considerados apropriados os seguintes procedimentos de destinagéo

ambientalmente adequada:

a) A devolugdo ao fabricante/importador que possua sistema de logistica

reversa,;

7 O responsavel podera ser o preposto.
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b) O encaminhamento para empresas recicladoras, responsaveis pela
desmontagem, descaracterizacdo, reaproveitamento, reciclagem dos
produtos e tratamento final dos rejeitos, desde que licenciadas pelo 6rgéao

ambiental competente.

- No decorrer do contrato, podera ser exigido do fornecedor apresentacao
de documentos comprobatérios dos procedimentos adotados para a
destinacdo ambientalmente adequada dos residuos, nos termos da
legislagao vigente e da proposta apresentada pelo fornecedor, dentro das
prerrogativas e competéncias da fiscalizagdo do contrato.

- A veracidade das informagdes prestadas €& de responsabilidade do
fornecedor, por elas respondendo civil, criminal e contratualmente,
conforme legislagao vigente.

- Todo custo referente a realizagao da logistica reversa correra por conta da
contratada, ndo havendo 6nus para o contratante.

- A contratada é responsavel pela logistica reversa somente das
quantidades efetivamente fornecidas.

- O nado cumprimento das exigéncias relativas a logistica reversa sujeita a

contratada as penalidades previstas no caso de inexecucgéo do objeto.

Para os demais grupos e itens nao foram identificados critérios de
sustentabilidade no Guia de Contratagbes Sustentaveis da Justica do Trabalho que

possam ser aplicados a esta contratagao

6. Nivel Minimo de Servigo

6.1. Para o Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)

Conforme pagina 16 do documento “Check Point Collaborative Enterprise
Support Service Level Agreement’, atualizado em 19/12/2022, documento 22, o
fabricante Check Point ndo garante a solugdo dos problemas em tempos
determinados, apesar de garantir o tempo para inicio do atendimento e prazo para

remessa de novos equipamentos.
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Portanto, ndo ha Nivel Minimo de Servico definido para o Grupo |, o que
aumenta a recomendagao para aquisicao do servigo de operagao gerenciada

definida no Grupo Il e Ill.
6.2. Para o Grupo Il - Servico Gerenciado para Cluster de equipamentos
modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para

equipamentos modelos 1550 e 1530 (Itens 10 e 11)

Os Niveis Minimos de Servico e severidades dos chamados para os Grupos |l

e Il sdo definidos na tabela 4, a saber:

Tabela 4 - Niveis Minimos de Servigo para Servigco Gerenciado

Severi Descrigao Prazo de Inicio Desconto por Prazo de Desconto por
dade de atendimento | descumprimento solugao descumprir (3)
(3)

1 - | Indisponibilidade total da| 2 horas a contar | 1 % de desconto | 6 horas a 1% de desconto
Alta solugéo, problema| da abertura do | por hora adicional, | contar da| por hora
generalizado no ambiente| chamado limitado a 6 horas | abertura do| adicional,

tecnolégico causado pela de atraso. chamado limtado a 24
solugéo horas de atraso.
2 - | Falha, simultdnea ou nao,| 4 horas a contar] 0,2% de desconto | NBD(1) + 1| 0,2% de
Média | de uma ou mais| da abertura do| por hora adicional, | dia util (2) desconto por
funcionalidades, que ndo | chamado limitado a 24 horas hora adicional,
cause indisponibilidade, de atraso. limitado a 96
mas que apresente horas de atraso.
problemas de
funcionamento elou
desempenho da solugéo
ou no ambiente
tecnoldgico
3 - | Instalagdes, NBD 0,1% de desconto | NBD + 2| 0,1% de
Baixa configuragdes, por hora adicional, | dias desconto por
atualizagbes de versdes, limitado a 48 horas | Uteis hora adicional,
duvidas dentre outros de atraso. limitado a 192
horas de atraso.

(1) NBD é uma sigla em inglés que significa Next Business Day, ou seja, proximo dia util. (2) Seréo considerados
dias uteis todos os dias, com excegéo de sabados, domingos e feriados nacionais. (3) O valor de referéncia para
o desconto sera o valor mensal pago pelo conjunto do servigo gerenciado. (4) A medi¢do dos Niveis minimos de
servigo sera feita mensalmente.

A contratante, a seu critério, podera fornecer seu login e senha de acesso ao
site do fabricante para que a equipe técnica da contratada possa responder pelo

Regional nas interagdes referentes a garantia dos equipamentos. Nesses casos, a
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contagem do tempo de atendimento estipulada em contrato devera ser suspensa,
quando o chamado depender de acdo do fabricante, especialmente quando for
necessaria a troca de equipamentos, a fim de evitar prejuizo por atraso que nao seja

de responsabilidade da contratada.

Para equipamentos com garantia de fabrica vigente que necessitarem de
reposicao de pecas ou dos proprios equipamentos, o prazo para a substituicdo, apds
o recebimento dos novos equipamentos pela contratante, via contrato de operacéao

gerenciado, serao os seguintes:

a) Até 2 (dois) dias uteis para Capitais e Regides Metropolitanas, €;

b) Até 5 (cinco) dias uteis nas demais regides do Brasil.

A impossibilidade de registro de chamados em qualquer horario contratado
devera ser considerada descumprimento do nivel minimo de servigo com severidade
1.

6.3. Para o Item 12 - Treinamento Introdutério e Item 13 - Treinamento

Avancgado (Iltem 13)

Devido aos itens 12 e 13 serem capacitagdes oficiais do fabricante,
comercializadas em modelos de Vouchers com turmas on-line, regulares, de até 15
alunos, néo serao aplicados Niveis Minimos de Servigo.

7. Obrigacoes e Responsabilidades da Contratada
7.1. Obrigagdes ordinarias da Contratada

A Contratada se obriga a:

a) Observar e cumprir, estritamente, as condigbes ora estabelecidas,

obedecendo a critérios e prazos acordados pelas exigéncias técnicas

constantes do edital deste contrato;
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b)

Durante toda a execucgao do contrato, manter-se, em conformidade com as
obrigagbes assumidas, atendendo a todas as condi¢gdes de habilitagdo e

qualificacao exigidas na licitacao;

Prestar todos os esclarecimentos que forem solicitados pelo responsavel da

fiscalizacdo do contrato;

Proceder, no inicio da contratagdo, ao seu cadastramento no SIGEO-JT -
Sistema Integrado de Gestdo Orgamentaria e Financeira da Justica do
Trabalho - Mdodulo Execugdo Orgamentaria, bem como responsabilizar-se

pela gestao de seus dados;

Responsabilizar-se pela juntada, por meio do referido Sistema, dos

documentos de cobranga/documentos fiscais (notas fiscais/faturas);

Observar e cumprir, estritamente, os termos da proposta e as condigdes ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias

técnicas constantes do edital e contrato;

Manter durante toda a execucdo do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificagédo

exigidas na licitagao;

i. Manter a regularidade fiscal e trabalhista durante todo o periodo contratual,
sob pena de rescisdo contratual e de execugao da retencado sobre os créditos
da empresa e/ou da eventual garantia, a titulo de multa, para ressarcimento
dos valores e indenizagdes devidos a Administragdo, além das penalidades

previstas em lei;

ii. Se for Optante pelo Simples Nacional devera apresentar a Declaracao,
conforme modelo constante no Anexo IV da Instrugdo Normativa n°
1.234/2012 da Receita Federal do Brasil, no momento da apresentagao da
primeira nota fiscal/fatura decorrente da assinatura do contrato ou da

prorrogacao contratual;
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h)

iii. Informar imediatamente qualquer alteragdo da sua permanéncia no

Simples Nacional,

Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugao do contrato, ex vi do caput do art. 121 da
Lei n® 14.133/2021;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou de materiais empregados (art. 119 da
Lei 14.133/2021);

Manter quadro de pessoal suficiente para atendimento dos contratos,
conforme previsto neste contrato e em legislagao especifica, sem interrupgao,
seja por motivo de férias, descanso semanal, licenga, greve, falta ao servigo e
demissdo de empregados, que nao terdo em hipdtese alguma, qualquer

relacdo de emprego com o Contratante;

Prestar todos os esclarecimentos que forem solicitados pelos responsaveis

pelo acompanhamento e fiscalizagdo da execugao do contrato;

Fornecer crachas para seus empregados, contendo seu nome e o da
Contratada, sendo obrigatério seu uso nas dependéncias do Contratante, nos
termos da Portaria PRESI n°® 311/99, art. 175, § 4°;

m) Substituir imediatamente qualquer um de seus empregados que for

n)

considerado inconveniente a boa ordem e as normas disciplinares do

Contratante;

Responsabilizar-se pelos danos causados diretamente a Administracéo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execucado dos
servigcos, nao excluindo ou reduzindo essa responsabilidade a fiscalizagao ou

o0 acompanhamento pelo Contratante;
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0) Marcar com despesa decorrente de qualquer infragcdo, seja de que natureza

for, desde que praticada por seus empregados no recinto do Contratante;

p) Protocolizar, se necessario, as petigbes no Servico de Cadastramento de
Recursos aos Tribunais — SECART do Contratante, situado na rua Esteves
Junior, 395, bairro Centro, na cidade de Florian6polis/SC, CEP 88015-905;

gq) Atentar para as praticas de sustentabilidade na execug¢do dos servicos nos
termos do art. 6° do Capitulo Il da Instrucdo Normativa n® 01, de 19/01/2010,
da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do

Planejamento, Orgamento e Gestao;

r) Obedecer, no que couber, aos principios e normas de conduta estabelecidas

no Cédigo de Etica do Contratante.

s) Informar e manter atualizado enderego de e-mail valido, para comunicagéo

oficial entre Contratante e Contratada.

t) A Contratada devera, em até 10 dias apds a comunicacado da assinatura do
contrato, indicar empregado para exercer o papel de Preposto, bem como seu
e-mail e telefone de contato. O Preposto deve ter capacidade gerencial para
tratar todos os assuntos previstos neste Termo de Referéncia e no
instrumento contratual correspondente, sem implicar em Onus para o

contratante.

7.2. Das obrigagoes da Contratada em face da LGPD

a) Para os fins da Lei Geral de Protecdo de Dados (Lei n. 13.709/18), na
hipotese de, em razdo do presente contrato, a Contratada realizar o
tratamento de dados pessoais como operadora ou controladora, devera
adotar as medidas de segurancga técnicas, juridicas e administrativas aptas a
proteger tais dados pessoais de acessos n&o autorizados ou qualquer forma

de tratamento inadequado ou ilicito, observando-se os padrées minimos
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b)

d)

g9)

definidos pela Autoridade Nacional de Protecdo de Dados em conformidade
com o disposto na legislagao de protegdo de dados e privacidade em vigor,

sem prejuizo do disposto nas alineas subsequentes;

Dar tratamento aos dados pessoais a que tiver acesso por forca do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o

tratamento para quaisquer outros propositos;

Nao fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos
que com base em instrucdes explicitas, por escrito, do Contratante ou por
ordem de autoridade judicial, sob a condicdo de que, nesse ultimo caso,
informando ao Contratante dentro de 24 (vinte e quatro) horas apds o
recebimento da ordem judicial, ressalvadas as hipoteses legais de sigilo na
investigacao em que o tratamento sigiloso tenha sido expressamente exigido
pela autoridade judicial, quando a Contratada estara dispensada da

comunicacao ao Contratante;

N&o colocar o Contratante em situagao de violagao da LGPD;

Assegurar que seus empregados tenham ciéncia dos termos da LGPD, que
assinem o Termo de Confidencialidade e de Responsabilidade, Anexo |, e que

estejam capacitados para agir dentro das normas nela dispostas;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assinem

termo de confidencialidade;

Responsabilizar-se pelo uso indevido que seus empregados ou prestadores
de servicos fizerem dos dados pessoais a que tiverem acesso pela execugao
contratual, bem como por quaisquer falhas nos sistemas por ela empregados

para o tratamento dos dados;

Cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apds o seu término e, a critério exclusivo do Contratante,

apagar, destruir ou devolver os dados pessoais que tiver obtido;
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i)

Nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora" e devera aderir a

Politica de Privacidade e Protecdo de Dados do Contratante.

8. Obrigagoes e Responsabilidades do contratante

8.1. Obrigagodes ordinarias do contratante

b)

d)

O Contratante se obriga a:

Acompanhar a execugdao do contrato, nos termos do art. 117 da Lei n°
14.133/21 e nos arts. 2° a 8° da Portaria PRESI n°® 163/20, através dos
responsaveis pelo acompanhamento e fiscalizagdo da execucéo do contrato,
que exercera ampla e irrestrita fiscalizagao do objeto do presente contrato, a
qualquer hora, determinando o que for necessario a regularizagao das faltas

ou defeitos observados, inclusive quanto as obrigagdes da Contratada;

Proporcionar todas as facilidades necessarias a boa execug¢ao do contrato,
especialmente as condigdes indispensaveis para 0O acessO seguro ao

ambiente;

Efetuar os pagamentos devidos a Contratada, nos prazos e condi¢gdes ora

estabelecidos;

Prestar as informagdes e esclarecimentos que venham a ser solicitados pela

Contratada.

8.2. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de

precos

O TRT 12, como érgao gerenciador, se obriga a:
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a) Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de
Registro de Precgos;

b) Conduzir os procedimentos relativos a eventuais renegociagdes de
condigdes, produtos ou pregos registrados;

c) A comunicagdo entre o Orgdo Gerenciador e os 6rgdos participantes e nao
participantes, se dara por mensagens via sistema Comprasnet, na Internet,
mensagens de correio eletrbnico e ligagdes telefébnicas para o odrgao

gerenciador.

9. Forma da contratagao

Licitacdo Nacional, na modalidade Pregao Eletrénico, pelo sistema de
Registro de Pregos, do tipo menor prego.

Apenas os Tribunais Regionais do Trabalho poderao participar deste Registro
de Precos, visto que as condi¢gdes de suporte foram negociadas com o fabricante
especificamente para este grupo de equipamentos, ndo permitindo que outros
orgaos registrem intencdo de participagdo, nem como participantes, nem como
nao-participantes.

Nao serdo admitidas cotagdes em quantidades parciais, inferiores a demanda
na licitagdo, apresentadas pelos licitantes em suas propostas.

A Ata de Registro de Precgos tera validade de um ano, ndo podendo ser

prorrogada.

9.1. Parcelamento da Solugao

A solucéo sera dividida em 5 partes. O Grupo | contera os itens 1 a 6,
apresentados na tabela 5, abaixo, os servigos devem ser executados por uma unica
empresa. A solucdo Firewall atual foi licitada desta forma, o que propiciou o
compartilhamento de informacbdes entre os tribunais a respeito de problemas
ocorridos. Esta equipe entende que manter a garantia e suporte com uma mesma
empresa para todos os Tribunais contratantes propicia troca de experiéncias,
resolugdo conjunta de problemas e suporte prestado pela empresa de forma mais

agil utilizando informagdes coletadas em outros tribunais.
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O agrupamento dos itens 1 a 6 e sua licitacdo em |ote unico ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de equipamentos.

Tabela 5 - Descrigdo dos objetos do Grupo |

Grupo | - Suporte técnico para Firewall

Item | Objeto

1 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
23500.

2 Servigo de Gerenciamento de conformidade para equipamento Firewall Check Point 23500,
em regime 24x7 por 24 meses.

3 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
15600.

4 Servigo de garantia e atualizagdo de assinaturas de protecdo e suporte técnico em regime
24x7 por 24 meses adicionais para solu¢ao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
5800.

5 Servigo de garantia e atualizagdo de assinaturas de protegao e suporte técnico em regime
24x7 por 24 meses adicionais para solugao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1550.

6 Servigo de garantia e atualizagdo de assinaturas de protecao e suporte técnico em regime
24x7 por 24 meses adicionais para solu¢ao de protecéo de perimetro de rede légica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento modelo Check Point
1530.

O Grupo Il (itens 7 a 9), apresentados na tabela 6, trata do servigo gerenciado
por Cluster que, para aplicagdo nesta contratagdo, € o conjunto de dois
equipamentos do mesmo tipo que compdéem a solugcdo redundante de Firewall
principal de cada 6rgao participante.

A divisdo do Grupo Il em itens acontece porque ha diferente complexidade
para operagcao entre os equipamentos NG Firewall Check Point, dependendo do
porte do Cluster, se é Cluster 23500, de capacidade mais alta entre todos os
modelos instalados na JT, se é Cluster 15600 ou Cluster 5800.

Explicando melhor, ha diferentes portes de solugdo e diferentes

funcionalidades para cada porte, especialmente entre os trés modelos adquiridos por
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meio do PRE 11926/2017, que sdo o 23500, 15600 e 5800, por esta razdo o prego
para suporte gerenciado de cada modelo pode ser diferente.

Aqui, da mesma forma que no Grupo |, o servigo previsto no Grupo Il deve ser
executado por uma unica empresa, também em Jote unico, para manter o
compartilhamento de informacdes entre os Tribunais a respeito do servico
gerenciado da solugdo uma vez que o0s equipamentos originalmente foram
adquiridos por meio do mesmo processo licitatorio.

Como ja dito, manter o servigo gerenciado com resposta a incidentes por meio
de um unico fornecedor para todos os participantes permite troca de experiéncias,
agilidade no atendimento pela resolugdo conjunta de problemas e prevencao de
situagdes utilizando o compartilhamento de informacgdes.

O agrupamento dos itens 7 a 9 e sua licitagdo em unico lote ndo representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de servigos.

Tabela 6 - Descrigdo dos objetos do Grupo Il

Grupo Il - Servigo gerenciado

Item | Objeto

7 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point 23500

8 Servigo gerenciado mensal, contendo operacdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solu¢ao de protecao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 15600

9 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugdo de protegao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade por Cluster de
equipamentos modelo Check Point Cluster 5800

O Grupo lll, que trata também de servigo gerenciado, contera os itens 10 e 11,
apresentados na tabela 7, contudo, por equipamento, da mesma forma que o Grupo
l.

pg. 36 - TR - Verséo 1.0



Neste Grupo lll, a divisdo em itens ocorre porque o modelo de fornecimento
mais adequado € por unidade de equipamento, portanto, havendo diferenga entre os
aparelhos, com também diferentes complexidades de manuseio.

Os servigos previsto no Grupo Ill devem ser executados por uma unica
empresa, também em lote uUnico, pois o parque com equipamentos dos tipos 1550,
1530 sdo de dois Orgaos, no caso, os Tribunais Regionais do Trabalho da 52 Regido
e 112 Regiao, e, geralmente, as solugdes aplicadas em um aparelhos pode servir
para todos os demais, além de simplificar a administracao do contrato.

O agrupamento dos itens 10 e 11 e sua licitagdo em unico lote n&o representa
qualquer restricdo ou prejuizo a ampla concorréncia, visto que diversas empresas

sdo capazes de fornecer o conjunto de servigos.

Tabela 7 - Descrigdo dos objetos do Grupo llI

Grupo lll - Servigo gerenciado

Item | Objeto

10 Servico gerenciado mensal, contendo operagédo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegcao de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta disponibilidade para equipamentos modelo
Check Point 1550.

11 Servigo gerenciado mensal, contendo operagdo assistida e resposta a incidentes de
seguranga, em regime 24x7, por 24 meses, para solugao de protegao de perimetro de rede
I6gica do tipo Next Generation Firewall, com alta disponibilidade para equipamentos modelo
Check Point 1530.

Ja o Item 12 trata da capacitacao oficial do fabricante Check Point, nomeado
de CCSA, treinamento Introdutério, por se tratar de produto de prateleira, pode estar

em lote isolado, com item unico, conforme apresentado na tabela 8, abaixo.

Tabela 8 - Descricao e quantidades do Item 12

Treinamento Introdutério

Item | Objeto

12 Treinamento CCSA - Compreensdo dos conceitos basicos e habilidades necessarias para
configurar o Check Point Security Gateway e o Check Point Security Management incluindo
as funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy Management, Logging &
Status, Monitoring, URL Filtering, Antivirus & Anti-malware, Anti-spam & Email Security.

pg. 37 - TR - Verséo 1.0



Da mesma forma que o Iltem 12, o Iltem 13 trata da capacitagao oficial do
fabricante Check Point, nomeado de CCSE, treinamento avancado, por se tratar de
produto de prateleira, pode estar em lote isolado, com item unico, conforme

apresentado na tabela 9, abaixo.

Tabela 9 - Descricédo e quantidades do Iltem 13

Treinamento Avangado

Item | Objeto

13 Treinamento CCSE - Fornecer a compreensdo dos conceitos avangados e habilidades
tedricas e praticas necessarias para configurar o Check Point Security Gateway e o Check
Point Security Management, gerenciar e tratar problemas na arquitetura de Software de
Firewall Check Point.

10. Forma e Critérios de sele¢ao do fornecedor

10.1. Critério de Aceitabilidade da Proposta para o Grupo | - Suporte técnico

para equipamentos Firewall (Itens 1 a 6)

Apresentacédo de carta do fabricante Check Point, ou informag&o em sitio da
Internet, comprovando que a contratada é reconhecida ou certificada pela fabricante
Check Point como apta a prestar Servigos de garantia e atualizacdo de assinaturas
de protecao e suporte técnico para produtos Firewall Next Generation Check Point

na solucao ofertada para cada item.

10.2 Critério de Aceitabilidade da Proposta para o Grupo Il - Servigo
Gerenciado para Cluster de equipamentos modelos 23500, 15600 e 5800 (Iltens
7 a9) e Grupo lll - Servigo Gerenciado para equipamentos modelos 1550 e 1530
(tens 10 e 11)

a) Apresentacédo de carta do fabricante Check Point, ou informagédo em sitio da
Internet, comprovando que a contratada € reconhecida ou certificada pela
fabricante Check Point como apta a prestar o servigo gerenciado na solugao

ofertada para cada item;
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10.2 Qualificagao Técnica Operacional para o Grupo Il - Servigo Gerenciado
para Cluster de equipamentos modelos 23500, 15600 e 5800 (Iitens 7 a 9) e
Grupo lll - Servigo Gerenciado para equipamentos modelos 1550 e 1530 (ltens
10 e 11)

a) Apresentacdo de Atestado(s) ou Certidao(des), expedido(s) por pessoa
juridica de direito publico ou privado, necessariamente em nome do licitante,
no(s) qual(is) se indique(m) a prestacédo de servigos de, no minimo, 500
horas' de suporte técnico. Para fim da comprovagédo dos Atestado(s) ou
Certidao(des) podera ser efetuada pelo somatdrio das quantidades realizadas

em tantos documentos validos quanto dispuser o licitante.

10.4. Qualificagao técnico profissional para Grupo Il - Servigo Gerenciado para
Cluster de equipamentos modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll -
Servigo Gerenciado para equipamentos modelos 1550 e 1530 (Itens 10 e 11)

Na assinatura do contrato, a contratada devera demonstrar, no minimo, que
dispbe de profissionais com a documentagao abaixo relacionada, como condigao
para a formalizagdo do contrato, obrigando-se a manter-se na mesma condi¢cao

durante toda a vigéncia do pacto decorrente da Ata de Registro de Pregos.

a) Quatro profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security
Administration (CCSA);

b) Trés profissionais com certificados expedidos pelo préprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security Expert
(CCSE);

c) Dois profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Administrator (CCTA), €;

'8 O contrato prevé 24 meses de suporte 24 horas por dia, 7 dias por semana, somando um total de
17.520 horas.
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d) Dois profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified
Troubleshooting Expert (CCTE).

Para a comprovagao das certificacdes, devera ser apresentada coépia do
certificado emitido pelo érgao certificador.
A contratada devera apresentar ao menos um profissional para cada

certificacdo e um mesmo profissional podera atender a mais de uma certificagao.

10.5. Critério de Aceitabilidade da Proposta para o Item 12 - Treinamento

Introdutério e Item 13 - Treinamento Avan¢ado

A contratada devera apresentar declaracado fornecida pelo fabricante Check
Point informando que é uma parceira oficial, e que esta apta a comercializar toda

linha de produtos, servigos e treinamentos.

10.6. Deverao ser apresentados para todos os Grupos e itens:

a) Certificado ou Comprovacdo de Registro Cadastral de fornecedor junto a
orgaos ou entidades da Administracdo Publica;
b) CREF - Certificado de Regularidade do FGTS, emitido pela CEF;
c) Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa
da Unidao, emitida em conjunto pela Secretaria da Receita Federal e
Procuradoria-Geral da Fazenda Nacional;
d) CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica do
Trabalho.
Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do
licitante.
Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do
licitante.
Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais e, no caso de sociedades por agdes,

acompanhado de documentos de elei¢ao de seus administradores.
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Inscricdo do ato constitutivo, no caso de sociedade civil, acompanhada de
prova de diretoria em exercicio.

Em todos os casos:

Sera verificada pelo Selic no Portal da Transparéncia do Governo Federal, no
Portal do Conselho Nacional de Justica e no Sistema de Cadastramento Unificado
de Fornecedores do Governo Federal, a existéncia de san¢des administrativas que

impecam o licitante de contratar com a administragao.

10.7. Critérios de Seleg¢ao para todos os Grupos e itens

Critério de selegao: menor precgo total maximo no caso dos grupos |, Il e lll, e

menor prego unitario para os itens 12 e 13.

Para cumprir o disposto no § 1° e § 2° do artigo 82 da Lei 14.133/2022,
sugerimos constar no edital, que:

|) Para cada item o prego unitario maximo aceitavel sera o estimado pela
EPC;

II) A contratagdo posterior de item especifico constante de grupo de itens
exigira prévia pesquisa de mercado e demonstragcdo de sua vantagem para o 6rgao

ou a entidade."®
Participacédo de Pessoa Fisica: considerando a complexidade dos servigcos e a
exigéncia de corpo técnico para a execugao dos servigos, ndo sera permitida a

participacao de pessoa fisica.

Nao ha necessidade de qualificagao econémico-financeira.

' Conforme Lei 14.133/2023, art. 82. O edital de licitag&o para registro de pregos observara as regras
gerais desta Lei e devera dispor sobre:

[...]

§ 1° O critério de julgamento de menor prego por grupo de itens somente podera ser adotado quando
for demonstrada a inviabilidade de se promover a adjudicagdo por item e for evidenciada a sua
vantagem técnica e econémica, e o critério de aceitabilidade de pregos unitarios maximos devera ser
indicado no edital.

§ 2° Na hipotese de que trata o § 1° deste artigo, observados os pardmetros estabelecidos nos §§ 1°,

2° e 3° do art. 23 desta Lei, a contratacdo posterior de item especifico constante de grupo de itens
exigira prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgéo ou entidade.
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11. Modelo de Gestao e Fiscalizagao do Contrato

11.1. Comunicacao entre as partes para o Grupo | (Iltens 1 a 6), Grupo Il (Itens 7
a9) e Grupo lll (Itens 10 e 11)

Os atendimentos serdao registrados com numero de protocolo unico. A
comunicagdo entre as partes sera realizada por meio de mensagens de correio
eletrénico, sitio na internet, ligagdes telefénicas para a central de atendimento da

contratada ou numeros telefébnicos do contratante.

11.2. Comunicacgao entre as partes para o Item 12 e Item 13 - Treinamentos

A comunicagao entre as partes sera realizada por meio de mensagens de
correio eletrdnico, sitio na internet, ligacbes telefénicas para a central de

atendimento da contratada ou numeros telefonicos do contratante.

11.3. Atividades especificas a cargo do gestor e do(s) fiscal(is) recebimento do

contrato para todos os Grupos e itens

O modelo de gestdo apresentado conforme os papéis que sao aplicados a

todos os Grupos e itens previstos para contratacao.

a) Fiscal Demandante: responsavel por fiscalizar os aspectos funcionais da
solugdo. Sua principal fungéo sera a de fiscalizar para garantir que a solugao
contratada esteja funcionando dentro das condi¢cdes pré-estabelecidas em
contrato.

b) Fiscal Técnico: responsavel por fiscalizar os aspectos técnicos da solugao
contratada. Sua principal fungéo sera de fiscalizar para garantir que a solugéo
contratada esteja atendendo a todos os aspectos técnicos previstos em
contrato.

c) Fiscal Administrativo: responsavel por fiscalizar os aspectos administrativos
da execucdo do contrato, especialmente os referentes ao recebimento,

pagamento, sangdes, aderéncia as normas, diretrizes e obrigagdes
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contratuais. Sua principal fungdo sera de fiscalizar para garantir que a
contratada apresente periodicamente a documentagdo fiscal exigida e
necessarias para a liquidacéo.

d) Gestor do Contrato: responsavel por gerir a execugdo contratual. Sua
principal fungdo serda a de acompanhar e cobrar as ag¢des de fiscalizagado
efetuadas pelos fiscais, bem como comunicar a administracido as possiveis
anomalias, bem como as necessidades de prorrogag¢ao ou néo dos contratos
sob sua responsabilidade. Devera ainda, diligenciar junto a empresa nos
casos em que |lhe forem solicitados pelo fiscal e realizar o recebimento

definitivo.

12. Recebimento do objeto

12.1. Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)

A contratada devera comprovar o novo periodo de servico de garantia e
atualizacdo de assinaturas de protecdo e suporte técnico via registro no sitio do
fabricante, na Internet.

O Fiscal Técnico devera conferir a informagao no sitio do fabricante, emitindo
Termo de Recebimento Provisério (Anexo Il).

O Gestor do Contrato preenchera o Termo de Recebimento Definitivo (Anexo
[ll), analisando a documentagdo apresentada pela fiscalizagdo e, caso nédo existam
pendéncias, encaminhara para pagamento.

Verificada alguma ocorréncia que possa autorizar penalizagao da contratada,
o gestor deve realizar o recebimento definitivo, ainda que com ressalvas, e
encaminhar o processo a apreciacao superior para analise dos efeitos quanto a

pagamento e abertura de processo administrativo.
12.2 Grupo Il - Servico Gerenciado para Cluster de equipamentos modelos

23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servico Gerenciado para
equipamentos modelos 1550 e 1530 (Itens 10 e 11)
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Os recebimentos provisorios e definitivo ocorrerdao mensalmente?, ainda que
com ressalvas, sempre apos a conferéncia do Relatério emitido pela Contratada,
contendo, no minimo, o diagndstico do sistema de Firewall do contratante (health
check) e a listagem dos ultimos acessos de nivel administrativo.

Primeiramente, o Fiscal Técnico emitira o Termo de Recebimento Provisério
(Anexo Il), contendo a analise e a conclusao acerca das ocorréncias na execugao do
contrato no periodo em referéncia.

O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisério, outros documentos que entender necessarios para esclarecer/comprovar
os fatos apresentados.

Eventuais descumprimentos dos NMS deverdo ser apontados no Termo de
Recebimento Provisorio.

Existindo ocorréncias que configurem descumprimento parcial do contrato, o
recebimento do objeto sera atestado com ressalvas. Em caso de descumprimento
total do contrato, o recebimento do objeto ndo sera atestado. Em ambos os casos,
os fatos serdo relatados no Termo de Recebimento Provisério e repassados ao
gestor para analise, porém, nos casos de descumprimento total ndo deve ser
realizado o pagamento da parcela.

Apos a inclusdao do Termo de Recebimento Provisorio, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo
(Anexo 1ll) da parcela mensal, e, ndo havendo pendéncias, encaminhar o processo
para liquidacao.

Verificada alguma ocorréncia que possa autorizar penalizagdo da contratada,
o gestor deve realizar o recebimento definitivo mensal, ainda que com ressalvas, e
encaminhar o processo a apreciacao superior para analise dos efeitos quanto a
pagamento e abertura de processo administrativo.

Ao final da vigéncia do contrato, o Gestor do Contrato preenchera o Termo de
Encerramento Contratual (Anexo V), analisando a documentagao apresentada pela
fiscalizacdo e, caso nado existam pendéncias, encaminhara o processo para

arquivamento definitivo.

2 Por se tratar de prestagéo de servigo mensal, o Grupo Il - Servigo Gerenciado (itens 7 a 9) e Grupo
Il - Servigo Gerenciado para equipamentos modelos 1550 e 1530 (Itens 10 e 11) terdo, no minimo,
24 de termos de recebimento mensais, que é a vigéncia minima prevista para os servicos.

pg. 44 - TR - Verséo 1.0



12.3 Item 12 - Treinamento Introdutério e Item 13 - Treinamento Avangado

O recebimento provisério ocorrera apés o recebimento do voucher,
acompanhado das instrugcdes para agendamento da realizacdo dos cursos.

Entdo, o Fiscal Técnico emitira o Termo de Recebimento Provisoério (Anexo 1),
contendo a analise e a conclusao acerca do recebimento dos vouchers.

O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisdrio, outros documentos que entender necessarios para esclarecer/comprovar
os fatos apresentados.

Apds a inclusdo do Termo de Recebimento Provisério, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo
(Anexo ll), e, ndo havendo pendéncias, encaminhar o processo para o pagamento
referente aos vouchers adquiridos.

Existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto sera atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto ndo sera atestado. Em
ambos os casos, os fatos serdo relatados no Termo de Recebimento Definitivo e
repassados ao gestor para analise, porém, nos casos de descumprimento total ndo
deve ser realizado o pagamento dos vouchers.

Verificada alguma ocorréncia que possa autorizar penalizagao da contratada
ou de Servidor do Tribunal contratante que recebeu o voucher, o gestor deve realizar
o recebimento definitivo, ainda que com ressalvas, e encaminhar o processo a
apreciacao superior para analise dos efeitos quanto a pagamento e abertura de
processo administrativo.

Ao final do uso dos vouchers ou da vigéncia, caso ndo haja aditamento de
prazo contratual, o Gestor do Contrato preenchera o Termo de Encerramento
Contratual (Anexo V), analisando a documentacéo apresentada pela fiscalizagao e,
caso nao existam pendéncias, encaminhara o processo para arquivamento

definitivo.

13. Condi¢oes de pagamento

13.1. Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)
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Por se tratar se Servigo de garantia e atualizagdo de assinaturas de protegéo
e suporte técnico, prestado pelo proprio fabricante da solugao, o periodo de servigo
é fechado e seu pagamento ocorre em parcela Unica, apés a comprovagao da
renovacao do servico, bem como acontece com outras solugbes como 14038/2022,
para fornecimento de Solugcdo de Backup para ambiente de TIC Virtualizado e
Fisico.

Sendo a pratica do mercado para este tipo de servico e representando
condicdo indispensavel para sua prestacdo, o pagamento se dara em parcela unica,

antecipada, em até 10 dias do recebimento definitivo, garantindo, assim, 24 meses

de servigo.
13.2. Grupo Il - Servigco Gerenciado para Cluster de equipamentos modelos
23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para

equipamentos modelos 1550 e 1530 (ltens 10 e 11)

O pagamento sera mensal, apds a prestacao dos servicos, em até 10 dias do
recebimento definitivo. O pagamento podera sofrer desconto por eventual
descumprimento aos NMS apontados pelo Fiscal Técnico e pelo Gestor do Contrato.

Havendo previséo de reajuste de precgos por aplicagao de indice de correcao
monetaria sera adotado o indice de Custos de Tecnologia da Informagdo - ICTI,

mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA.
13.3. Item 12 - Treinamento Introdutoério e Item 13 - Treinamento Avangado

Por se tratar de entrega em forma de voucher, seu pagamento ocorre em
parcela unica, apds a apresentagao do voucher. O pagamento ocorrera em até 10

dias da certificagdo emitida pelo fiscal técnico e gestor sobre a correta entrega do

objeto.

14. Penalidades

14.1. Para o Grupo | - Suporte técnico para equipamentos Firewall (Iltens 1 a 6)
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Garantida ampla e prévia defesa, nos termos do Titulo 1V, Capitulo I, Das

Infragdes e Sangdes Administrativas artigos 156 a 163, da Lei n. 14.133/21, a

contratada poderao ser aplicadas cumulativamente as penalidades permitidas em lei

e as constantes deste Instrumento, que terdo como base de calculo o pagamento

unico, que sao:

a)

b)

e)

Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de
atraso, calculada sobre o valor da prestacdo ou fornecimento em atraso,
cabivel nos casos de atraso injustificado de até 30 (trinta) dias no
cumprimento dos prazos previstos neste contrato para os compromissos
assumidos;

Multa por inexecugao contratual parcial de 10% (dez por cento), calculada
sobre valor total da parcela inadimplida, a ser aplicada no atraso injustificado
superior a 30 (trinta) dias;

Multa por inexecugédo contratual parcial de até 15% (quinze por cento),
calculada sobre o valor total do contrato, conforme a gravidade da infragao,
cabivel nas demais hipoteses de inexecugdo contratual;

Multa por inexecugdo contratual total de 20% (vinte por cento), calculada
sobre o valor total do contrato cabivel na rescisdo contratual por culpa da
contratada;

No caso de acumulo das penalidades, fica estabelecida a de maior valor.

14.2. Para o Grupo Il - Servigo Gerenciado para Cluster de equipamentos
modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servigo Gerenciado para
equipamentos modelos 1550 e 1530 (Itens 10 e 11)

a)

O nao cumprimento dos prazos estipulados nos Niveis Minimos de Servigo
resultara em multa.
[) Atraso de 1 a 10 dias corridos: 1% do valor do anual do contrato por
dia de atraso;
II) Atraso de 11 a 30 dias corridos: 5% do valor anual do contrato;
[Il) Atraso de mais de 31 dias corridos podera resultar em rescisao

contratual.

b) O nao fornecimento do documento de cobranca corretamente preenchido,

até a data do vencimento, em até duas ocorréncias a cada 12 meses,
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acarretara adverténcia. Caso sejam ultrapassadas as duas ocorréncias, sera

aplicada multa de 5% ao valor mensal do contrato.

c) Independentemente da severidade do chamado, o descumprimento reiterado

dos niveis minimos de servigo resultara em punicéo indicada na Tabela 10.

Tabela 10 - Penalidades para os itens do Grupo |l e llI

Quantidade de Descumprimentos Mensais

Severidade Penalidade
1- Alta 2 - Média 3 - Baixa
- 1 2 Adverténcia
1 2 3 Multa de 10%
2 3 4 Multa de 15%
Mais de 2 Mais de 3 Mais de 4 Multa de 20% e a equipe de fiscalizagdo devera

avaliar a conveniéncia de proceder o distrato

d) Na hipotese de reincidéncia nos casos que prevéem a penalidade de

adverténcia, em trés meses seguidos ou em cinco alternados, a empresa sera

multada em 10% do valor mensal.

e) A indisponibilidade do registro de incidentes e do servico de assisténcia

técnica acarretara multa de 20% sobre o valor mensal e a equipe de

fiscalizagdo devera avaliar a conveniéncia de proceder o distrato;

f) As multas previstas na tabela Tabela 10 - Penalidades para os itens do Grupo

I e Il terdo como base de calculo o valor a ser pago a contratada

mensalmente.

14.3. Item 12 - Treinamento Introdutoério e Item 13 - Treinamento Avangado

As penalidades pela inexecugao total ou parcial do ajuste, sem prejuizo das

demais penalidades previstas na Lei n. 14.133/21, sdo as seguintes:

a) Multa de mora de 0,3% por dia sobre o valor do item em atraso, limitada a

10% do valor do item, sem prejuizo das demais sangoes.

b) Em caso de atraso superior a 45 dias, podera a Administrag&o, a seu critério,

declarar a inexecucao contratual.

c) Multa por inexecugao parcial de 5% sobre valor do item.
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d) Multa por inexecucgao total de 10% sobre o valor total do ajuste.

e) Multa de 0,3% (zero virgula trés por cento) por dia sobre o valor total do
contrato, limitada a 10%, pelo descumprimento das demais obrigacbes e
condi¢cdes determinadas no presente contrato ndo especificadas acima.

f) Nao fornecimento do certificado de conclusdo do treinamento, para os alunos
que tiverem direito, no prazo de 10 dias apds sua conclusdo ensejara em
multa de 5% por dia de atraso, tendo como referéncia o valor do respectivo

voucher.

15. Informagdes complementares

Duvidas poderao ser sanadas com os integrantes demandante e técnico.

16. Estimativa de custos?'

16.1 Estimativa de custos para o todos os Tribunais participantes

O valor estimado da contratagcdo foi calculado no documento Estimativas

Preliminares dos Precos, doc. 50.

Tabela 11 - Valores unitarios estimados para a contratagao

Grupo | Item Descrigao Valores
unitarios
Estimados por
equipamento
(1)

1 Servigo de garantia e atualizagdo de assinaturas de protecao e R$ 776.903,23
1 suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protecédo de perimetro de rede Idgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 23500.

Servigo de Gerenciamento de conformidade para equipamento R$ 214.366,75
2 Firewall Check Point 23500, em regime 24x7 por 24 meses.

Servigo de garantia e atualizagdo de assinaturas de protecao e R$ 674.879,16
3 suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protegcédo de perimetro de rede ldgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento

21 A Pesquisa de Pregos devera ser juntada ao PROAD em documento apartado conforme Portaria
PRESI 339/2022.
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modelo Check Point 15600.

Servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protecédo de perimetro de rede ldgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 5800.

R$ 465.805,02

Servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 24 meses adicionais para
solucao de protecédo de perimetro de rede légica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 1550.

R$ 15.353,71

Servigo de garantia e atualizagdo de assinaturas de protecao e
suporte técnico em regime 24x7 por 24 meses adicionais para
solucdo de protecdo de perimetro de rede Idgica do tipo Next
Generation Firewall, com alta disponibilidade, por equipamento
modelo Check Point 1530.

R$ 10.286,99

Grupo

Item

Descrigao

Valor para 24
meses por
cluster (2)

Servigo gerenciado mensal, contendo operagédo assistida e
resposta a incidentes de segurancga, em regime 24x7, por 24
meses, para solugédo de protegdo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point 23500

R$ 465.927,36

Servigo gerenciado mensal, contendo operagdo assistida e
resposta a incidentes de seguranga, em regime 24x7, por 24
meses, para solugédo de protegédo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point Cluster 15600

R$ 379.602,48

Servigo gerenciado mensal, contendo operagédo assistida e
resposta a incidentes de seguranca, em regime 24x7, por 24
meses, para solugcédo de protegdo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point Cluster 5800

R$ 326.639,76

Grupo

Item

Descrigao

Valor para 24
meses por
equipamento

()

10

Servigo gerenciado mensal, contendo operagédo assistida e
resposta a incidentes de seguranca, em regime 24x7, por 24
meses, para solugcédo de protegdo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
equipamentos modelo Check Point 1550.

R$ 18.840,00

11

Servico gerenciado mensal, contendo operagcdo assistida e
resposta a incidentes de seguranga, em regime 24x7, por 24
meses, para solugédo de protegédo de perimetro de rede logica
do tipo Next Generation Firewall, com alta disponibilidade por
equipamentos modelo Check Point 1530.

R$ 18.840,00
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Grupo | Item Descrigao Valores
unitarios
Estimados (4)
- 12 | Voucher de Treinamento CCSA - Compreenséo dos conceitos R$ 15.736,61
basicos e habilidades necessarias para configurar o Check
Point Security Gateway e o Check Point Security Management
incluindo as funcionalidades de Firewall, IPSEC VPN, IPS,
Network Policy Management, Logging & Status, Monitoring,
URL Filtering, Antivirus & Anti-malware, Anti-spam & Email
Security.
Grupo | ltem Descrigao Valores
unitarios
Estimados (4)
- 13 | Voucher de Treinamento CCSE - Fornecer a compreenséo dos R$ 15.736,61
conceitos avangados e habilidades tedricas e praticas
necessarias para configurar o Check Point Security Gateway e
o0 Check Point Security Management, gerenciar e tratar
problemas na arquitetura de Software de Firewall Check Point.

(1) Para os itens do Grupo | o pagamento € antecipado e o prego estimado & por equipamento, ou
produto, no caso do item 2, assim, para suprir as necessidades de um Cluster, como Cluster é o
conjunto de dois equipamentos do mesmo tipo que compdem solucdo redundante de Firewall, os
participantes devem considerar o dobro do valor e indicar duas unidades de cada item que desejar.
(2) Preco por Cluster, que é o conjunto de dois equipamentos do mesmo tipo que compdem solugao
redundante de Firewall - O pagamento para os itens do Grupo |l sera feito de forma mensal e apés a
efetiva prestacdo dos servigos, seguem os valores mensais estimados: Item 7: R$ 19.947,19; Iltem 8:
R$ 16.920,67; Iltem 9: R$ 14.422,69. (3) Preco por equipamento - O pagamento para os itens do
Grupo Il sera feito de forma mensal e apds a efetiva prestacdo dos servigos, seguem os valores
mensais estimados: Itens 10 e 11: R$ 785,00. (4) O pagamento dos Treinamentos sera por voucher,
que é um vale, ou valor em crédito, para realizacao de curso, e de forma antecipada.

16.1 Estimativa de custos para o TRT12

Grupo | - Suporte técnico para Firewall

Item | Objeto Valor estimado | Valor estimado
para o pedido | para a
minimo quantidade

maxima

1 Servico de garantia e atualizagdo de assinaturas | R$ 1.553.806,46 | R$ 1.553.806,46

de protecéo e suporte técnico em regime 24x7 por
24 meses adicionais para solugdo de protecéo de
perimetro de rede logica do tipo Next Generation
Firewall, com alta disponibilidade, por equipamento
modelo Check Point 23500.

Grupo Il - Servigo gerenciado

Item | Objeto Valor estimado | Valor estimado
para 24 meses | para 24 meses
por cluster | por cluster
considerando o | considerando a
pedido minimo quantidade

maxima
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7 Servico gerenciado mensal, contendo operagao R$ 465.927,36 R$ 465.927,36
assistida e resposta a incidentes de seguranga, em
regime 24x7, por 24 meses, para solucdo de
protecdo de perimetro de rede légica do tipo Next
Generation Firewall, com alta disponibilidade por
Cluster de equipamentos modelo Check Point
23500
Treinamento Introdutorio
Item | Objeto Valor estimado | Valor total
para o pedido | estimado para a
minimo quantidade
maxima
12 Treinamento CCSA - Compreensdo dos conceitos R$ 15.736,61 R$ 62.946,44
basicos e habilidades necessarias para configurar
o Check Point Security Gateway e o Check Point
Security Management incluindo as funcionalidades
de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL
Filtering, Antivirus & Anti-malware, Anti-spam &
Email Security.
Treinamento Avangado
Item | Objeto Valor estimado | Valor total
para o pedido | estimado para a
minimo quantidade
maxima
13 Treinamento CCSE - Fornecer a compreensao dos R$ 15.736,61 R$ 62.946,44
conceitos avangados e habilidades tedricas e
praticas necessarias para configurar o Check Point
Security Gateway e o Check Point Security
Management, gerenciar e tratar problemas na
arquitetura de Software de Firewall Check Point.
Estdo estimados para pagamento em 2023 pelo TRT12:

a) O valor total do Item 1 do Grupo I:

R$ 1.553.806,46 (Duas vezes o valor de uma unidade do item 1, que é
de R$ R$ 776.903,23 por equipamento, e o TRT12 possui dois

equipamentos, em Cluster)

b) Trés meses do servigo do Item 7 do Grupo |l:
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R$ 56.520,00 (3 vezes o valor estimado mensal de uma unidade do
item 7, que é R$ 18.840,00 mensal por Cluster de equipamento
Firewall modelo 23500)

c) O valor referente a 1 voucher do item 12 e 3 voucher do item 13:

R$ 15.736,61 Referente a uma unidade do Treinamento CCSA, e;
R$ 47.209,83 Referente a trés unidades do Treinamento CCSE.

Para o ano de 2024 e 2025 seguirdo os pagamentos referentes ao Item 7 do

Grupo I, estimados em R$ 18.840,00 mensais.

17. Recursos orgamentarios

No TRT12 ha previsdo de recursos orgamentarios para custear as despesas
decorrentes da contratagdo, estando a demanda prevista no orgamento da SETIC
com o Id 15899.

Conforme consulta ao Manual Técnico de Orgamento - MTO 2023, disponivel
em https://www1.siop.planejamento.gov.br/mto/doku.php/mto2023, realizada em
5/5/2023.

17.1. Grupo | - Suporte técnico para Firewall

Segue o cddigo da despesa para os itens 1 a 6 da contratagao:

Numero completo: 3.3.90.40.12

1° digito: Categoria Econ6mica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicacéo
90 - Aplicagbdes Diretas

5° e 6° digitos: Elemento da Despesa

40 - Servigos de Tecnologia da Informagao e Comunicagao
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7° e 8° digitos: Subelemento

12 - Manutencao e conservacao de equipamentos de TIC

17.2. Grupo Il e Grupo lll - Servigo gerenciado

Segue o codigo da despesa para os itens 7 a 11 da contratagao:
Numero completo: 3.3.90.40.11

Categoria Econdmica da Despesa

1° digito: Categoria Econ6mica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicagao
90 - Aplicacdes Diretas

5° e 6° digitos: Elemento da Despesa
40 - Servigos de Tecnologia da Informag¢ao e Comunicagao

7° e 8° digitos: Subelemento
11 - Suporte de Infraestrutura de TIC

17.3. Item 12 - Treinamento Introdutério e Item 13 - Treinamento Avangado

Segue o codigo da despesa para o item 12 e 13 da contratacao:
Numero completo: 3.3.90.40.20

Categoria Econ6mica da Despesa

1° digito: Categoria Econdmica da Despesa
3 - Despesas correntes

2° digito: Grupo de Natureza da Despesa (GND)
3 - Outras despesas correntes

3° e 4° digitos: Modalidade da Aplicagao
90 - Aplicacdes Diretas

5° e 6° digitos: Elemento da Despesa
40 - Servigos de Tecnologia da Informagao e Comunicagao
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7° e 8° digitos: Subelemento
20 - Treinamento/capacitagao em TIC

18. Equipe de Planejamento da Contratacao

Integrante demandante:
Nome: Arthur Fernando Dellagiustina Lago
Matricula: 1439

Lotacdo: SEGTIC - Coordenadoria de Seguranca da Informacédo e Protegao de

Dados
E-mail: arthur.lago@trt12.jus.br
Ramal: 4220

Integrante demandante substituto:

Nome: Anderson Bastos

Matricula: 2788

Lotagao: INFRA - Coordenadoria de Infraestrutura de TIC
E-mail: anderson.bastos@trt12.jus.br

Ramal: 4125

Integrante técnico:

Nome: Paulo Seleme Correa

Matricula: 4119

Lotagao: SGR - Setor de Gerenciamento de Redes
E-mail: paulo.correa@trt12.jus.br

Ramal: 4260

Integrante técnico substituto:

Nome: Marcus Vinicius Mattos

Matricula: 4260

Lotacdo: SGR - Setor de Gerenciamento de Redes
E-mail: marcus.mattos@trt12.jus

Ramal: 4260
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Integrante administrativo:

Nome: Artur Prandin Cury

Matricula: 4896

Lotagao: CLC - Coordenadoria de Licitagoes e Contratos
E-mail: artur.cury@trt12.jus.br

Ramal: 4091

Integrante administrativo substituto:

Nome: Andreia Hawerroth Exterkotter

Matricula: 2340

Lotagao: CLC - Coordenadoria de Licitagdes e Contratos
E-mail: andreia.exterkotter@trt12.jus.br

Ramal 4069

Data: 13/7/2023.
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Anexo | - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa Fisica(CPF) numero
(numero do CPF do profissional), denominado profissional contratado da empresa (nome
da empresa contratada),CNPJ (CNPJ da empresa contratada), denominada empregadora,

declaro estar ciente das disposi¢des abaixo, com as quais concordo plenamente.

O profissional _contratado compromete-se a manter no mais absoluto sigilo e
confidencialidade todas as informacdes do contratante, que, por qualquer meio, direta ou

indiretamente, tomar conhecimento em razéo dos servigos ora contratados.

O profissional contratado podera ter acesso e conhecimento de informagdes e dados
disponiveis do contratante, incluindo informagdes relativas aos servidores e
magistrados,processos administrativos e judiciais, atividades de pesquisa, engenharia e
desenvolvimento, tecnologia, pesquisa e métodos de processamento de dados, listas de
usuarios dos sistemas, dados sobre andamento processual,fornecedores, produtos,
processos, listas de autores e réus em acgbes trabalhistas, informagdes financeiras,

organizacionais, entre outros, devendo manter todas as informagdes em sigilo absoluto.

O profissional contratado tem ciéncia de que o tratamento dos dados a que podera ter
acesso, na forma como é descrito no art. 5° da Lei n°13.709/2018 — LGPD, sera realizado
exclusivamente nos limites e finalidades previstos no presente contrato. Declaro estar ciente
de que, pela inobservancia do acima exposto, poderei responder civil, penal e

administrativamente, nos termos da lei.
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Anexo Il - Termo de Recebimento Provisério - Contratacdo de Servigcos
(servicos sob demanda; servigcos de prestagcdo mensal e continuada (sem méao

diversos

TERMO DE RECEBIMENTO PROVISORIO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGAO DO
SERVICO:

FISCAL DO CONTRATO:

N° DA NOTA DE EMPENHO:

N° DA NOTA FISCAL:

Item

SIM

NAO

Nao se
aplica

Acompanhamento da execugao contratual:

1. Os servigos foram realizados em conformidade com as obrigagdes previstas no
contrato, considerando seus critérios gualitativos e quantitativos?

2. O(s) empregado(s) da contratada estava(m) devidamente uniformizado(s) e
identificado(s)?

3. A contratada cumpriu os prazos de coleta/entrega/prestagdo dos servigos definidos
no contrato?

4. A contratada entregou os materiais devidamente acondicionados e embalados a fim
de protegé-los e manter sua integridade?

5. A contratada cuidou da disciplina e da apresentacdo pessoal de seus empregados?

6. O(s) empregado(s) da contratada estava(m) utilizando os equipamentos de protegao
individual (EPIs) exigidos em contrato?

7. A contratada manteve a continuidade na prestagdo dos servigos, cumprindo com as
especificagbes do contrato e legislagdo acessoéria (concessionarias de servigo
publico)?

8. A contratada apresentou Ordem de Servico/Nota Fiscal referente a demanda
apresentada, devidamente preenchida conforme o contrato?

9. No caso de inobservancia de algum dos itens acima bem como de outras ocorréncias em
descumprimento ao contrato, relatar abaixo, inclusive eventual descumprimento de NMS:

10. Atesto que os servigos foram prestados em estrita observancia as determinacées,
forma e condigbes previstas no contrato. (Caso a empresa nao esteja cumprindo
suas obrigagdes, relatar as ocorréncias no item 9)

Em / /

Fiscal do contrato
(informar nome)
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Anexo lll - Termo de Recebimento Definitivo - Contratos de Servigcos

TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVICO:

FISCAL DO CONTRATO:

N° DA NOTA DE EMPENHO:

N° DA NOTA FISCAL:

Nao se

Item SIM | NAO .
aplica

1. Existem irregularidades que impegam a liquidagdo e o pagamento da despesa?
(Caso afirmativo, indicar no item 3 as clausulas contratuais pertinentes e as
medidas adotadas para corregao)

2. Os produtos com previsdo de pagamento antecipado foram entregues conforme
contrato?

Este item nado é aplicavel para casos de pagamento de servicos mensais

3. O desempenho e a qualidade do servigo prestado estdo em consonancia com os
niveis minimos? (Caso negativo, indicar no item 4 o redimensionamento de valores
a serem pagos pela aplicagédo de fator redutor)

Este item ndo é aplicavel em casos de pagamento antecipado

4. Outras observacoes:

Em / /

Gestor do contrato
(informar nome)
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Anexo IV - Atestado de Conformidade para Pagamento da Nota Fiscal -

Contratacdo de Servicos

(continuados sem mao de obra

residente,

concessiondrias de servicos publicos,

locagcao de imoéveis, servicos sob

demanda e outros contratos)

LIQUIDAGAO DA NOTA FISCAL

CONTRATO/PROAD N¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVICO:

RESPONSAVEL:

Item

SIM

Nao se
aplica

NA LIQUIDAGAO MENSAL DA NOTA FISCAL:

1.1

O Fiscal de Contrato atestou a conformidade na prestagao dos servigos

(Caso afirmativo informar o nimero do marcador do referido documento do
respectivo PROAD)

1.2

Valor da Nota Fiscal corresponde ao valor contratual mensal

1.3

Verificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo que
consta da Nota de Empenho

1.4

Periodo da prestagdo de servigos esta correto (sempre corresponde ao més
anterior ao da fatura)

VALIDADE DAS CERTIDOES NEGATIVAS:

2.1

Certiddo Negativa de Débitos Trabalhistas

2.2

GRF (FGTS)

2.3

Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da
Unidao

2.4

Certidao Negativa de Débitos Salariais

2.5

Prova de Regularidade com a Fazenda Estadual

2.6

Prova de Regularidade com a Fazenda Municipal

OUTROS ITENS PREVISTOS NO EDITAL/CONTRATO

3.1

3.2

3.3

3.4

3.5

3.6

pg. 60 - TR - Verséo 1.0




Em / /

Fiscal administrativo do contrato
(informar nome)
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Anexo V - Termo de Encerramento de Contrato - Servicos (servicos sob

demanda; servicos de prestacdo mensal e continuada (sem méao de obra

residente); concessionarias de Servico Publico; locacdo de imoéveis; outros

contratos.

TERMO DE ENCERRAMENTO DE CONTRATO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DA VIGENCIA DO CONTRATO:

GESTOR DO CONTRATO:

= Nao se
Item SIM | NAO el

1. A contratada atendeu e cumpriu as obrigacdes contratuais durante a sua vigéncia?

2. Existe alguma pendéncia na prestacao dos servigos, durante a vigéncia contratual?
(Caso afirmativo relatar no item 6)

3. Foi relatado ao gestor do contrato alguma pendéncia ou falta em que a contratada
tenha incorrido durante a vigéncia do contrato? (Caso afirmativo relatar no item 6)

4. Ocorreu alguma aplicagdo de penalidade a empresa contratada no periodo
contratual? (Caso afirmativo relatar no item 6)

5. Na avaliagdo de desempenho, caso previsto no contrato, a contratada atingiu os
limites previstos? (Caso negativo relatar no item 6)

6. Pendéncias contratuais:

7. Outras observagoes:

8. Atesto que ndo ha pendéncias relativas a execugdo do objeto contratado. A
empresa contratada prestou os servigos durante a vigéncia contratual em estrita
observancia as determinagdes, forma e condigdes previstas no contrato.

Em / /

Gestor do contrato
(informar nome/carimbo)
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ANEXO VI

Grupo Item TRT 1 TRT 3 TRT 4 TRT 5 TRT 6 TRT7 TRT9 TRT 10 TRT 11 TRT 12
Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max.

1 2 1 2 2 2 2 2 2 2 2
2 1 2 1 1 2 2
3 2 2 4 4 2 2 2 2
4
5 9 9 13 13

1 i 23 23
7 1 1 1 1 1 1 1 1 1 1
8 1 1 2 2 1 1 1 1

2 9
LU 1 9 13 13

3 " 1 23 1 14

- 12 5 1 6 1 2 1 3 2 2 3 6 1 2 2 2 6 15 1

- 13 5 1 6 1 2 1 3 2 2 2 3 1 2 2 5 6 15 1

Obs: Entende-se como estimativa minima (Min.), a quantidade que cada participante compromete-se a solicitar a cada pedido feito.
(segue na préxima pagina)
Grupo | Item TRT 13 TRT 14 TRT 15 TRT 16 TRT 17 TRT 18 TRT 19 TRT 20 TRT 21 TRT 22 TRT 23
Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max. Min. Max.
1 2 2
1 2 1 2
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO - SANTA CATARINA
COORDENADORIA DE LICITAGOES E CONTRATOS - CLC

PREGAO ELETRONICO n° 9665/2023

ATA DE REGISTRO DE PREGOS n°® __ /2023

FINALIDADE:

Registro de precos para aquisicdo de solugdo de para roteamento principal e protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta disponibilidade, também
contemplando atualizagdo de assinaturas de prote¢do e suporte técnico em regime 24x7, pelo
prazo de, no minimo, 24 (vinte e quatro) meses, incluindo ainda servicos de instalagdo e
treinamento.

CONTRATANTE:

Tribunal Regional do Trabalho da 122 Regiao

Rua Esteves Junior n. 395 — Centro — Floriandpolis — SC — CEP: 88015-905
CNPJ: 02.482.005/0001-23

Endereco eletrénico: www.trt12.jus.br

E-mail: srp@trt12.jus.

Telefone: (48) 3216-4136

FUNDAMENTOS:

Lei n° 14.133/2021, Decreto n° 11.462/2023, Instrucdo Normativa SEGES/ME n° 73/2022,
Instrucao Normativa SEGES/ME N° 67/2021, Lei Complementar n® 123/2006 e subsidiariamente,
a Lei n® 8.078/90 (CDC), e demais legislacdes aplicaveis a matéria.

DOCUMENTOS INTEGRANTES DA ATA:

As especificagdes dos bens, obrigacdes, penalidades, prazos de entrega, forma e condi¢des de
fornecimento dos bens, forma de pagamento, reajuste e revisdo de precos e as demais
disposi¢des contratuais, que disciplinam as futuras contratagdes decorrentes deste Registro de
Precos, constam consignadas no edital do Pregao eletrénico 9665/2023, que ora integram esta
Ata, assim como os termos da Proposta, independente de transcrigcéo.

VIGENCIA

O prazo de vigéncia da ata de registro de precos sera de um ano, contado do primeiro dia util
subsequente a data de divulgagdo no PNCP, ndo podendo ser prorrogada.
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PODER JUDICIARIO

JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO - SANTA CATARINA
COORDENADORIA DE LICITAGOES E CONTRATOS - CLC

PRAZO DE ENTREGA

__(extenso) dias a contar da notificagdo da empresa acerca da assinatura do contrato.

ORGAOS GERENCIADOR E PARTICIPANTES E SEUS QUANTITATIVOS

Item Orgao

Estimativa
Minima

Quant.
Maxima

CLASSIFICAGAO, ESPECIFICACOES, PRECOS E QUANTIDADES REGISTRADAS

O preco registrado, as especificagdes do objeto, as estimativas minimas e maximas de cada item,
fornecedor(es) e as demais condigbes ofertadas na(s) proposta(s) sao as que seguem:

x° Colocado

Empresa: RAZAO SOCIAL
CNPJ n% XX XXX XXX/ XXXX-XX

Endereco: bairro:
CEP:

E-mail:

Cidade:

Telefone (XX) XXXXX-XXXX

UF:

Representante:
RG:
CPF: XXX.XXX.XXX-XX

Emissor:

ITENS REGISTRADOS

Item

Descrigao

Unid.

Estim..
Min.

Quant.

Max. | Unitario (R$)

Valor

1

2

A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a

esta Ata.

Pagina 2 de 10



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO - SANTA CATARINA
COORDENADORIA DE LICITAGOES E CONTRATOS - CLC

CLAUSULA PRIMEIRA - DA ASSINATURA DA ATA DE REGISTRO DE PREGCO

A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no
sistema de registro de precos no site https://contratos.sistema.gov.br/transparencia/arp.

A critério da Administracdo podera ser solicitada também a assinatura eletronica diretamente no
PROAD, por meio de acesso com nome de usuario e senha, com o uso de ferramenta
disponibilizada pelo Tribunal na Internet.

CLAUSULA SEGUNDA - DA VIGENCIA DA ATA DE REGISTRO DE PRECO

O prazo de vigéncia da ata de registro de pregos sera de um ano, contado do primeiro dia util
subsequente a data de divulgagdo no PNCP, ndo podendo ser prorrogada.

A partir da vigéncia da Ata de Registro de Precos, o(s) Fornecedor(es) se obriga(m) a cumprir, na
integra, todas as condi¢cdes estabelecidas, ficando sujeito(s), inclusive, as penalidades pelo
descumprimento de qualquer de suas clausulas.

A empresa vencedora esta obrigada a fornecer a(s) quantidade(s) maxima(s) do(s) item(ns)
registrado(s).

A existéncia de pregos registrados implicara compromisso de fornecimento nas condicoes
estabelecidas, mas n&o obrigara a Administragdo a contratar, facultada a realizagéo de licitagao
especifica para a aquisi¢cao pretendida, desde que devidamente justificada.

CLAUSULA TERCEIRA - DA CONTRATACAO

A contratagdo com os fornecedores registrados na ata sera formalizada por intermédio de
instrumento contratual, apds emissao de nota de empenho de despesa.

O signatario da ata de registro de precos sera convocado para retirar a Nota de Empenho, que
sera previamente emitida e disponibilizada pelo Tribunal contratante, com a indicagdo da
disponibilidade de créditos orgamentarios.

§1° Na hipétese de cancelamento do registro do fornecedor, os licitantes que compbéem o cadastro
de reserva poderao ser convocados, observada a ordem de classificagao.

§2° Nas contratacbes sera respeitada a ordem de classificagdo dos fornecedores registrados na

ata, em que os licitantes que aceitarem cotar o objeto com pre¢o igual ao do adjudicatario
antecederdo aqueles que mantiverem sua proposta original.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO - SANTA CATARINA
COORDENADORIA DE LICITAGOES E CONTRATOS - CLC

CLAUSULA QUARTA - DA UTILIZACAO DA ATA POR ORGAO NAO PARTICIPANTE

Nao serd admitida a adesédo a ata de registro de pregcos decorrente desta licitagdo, conforme
justificativa apresentada nos estudos técnicos preliminares.

CLAUSULA QUINTA - DO CONTROLE E GERENCIAMENTO DA ARP

O controle e o gerenciamento das atas de registro de precos serdo realizados por meio da
ferramenta de Gestao de Atas, quanto a:

I. os quantitativos e os saldos;
Il. as solicitacdes de adesao; e
Ill. o remanejamento das quantidades.

§1° Fica vedado efetuar acréscimos nos quantitativos estabelecidos na ata de registro de precos.
§2° As quantidades previstas para os itens poderao ser remanejadas pelo érgao ou pela entidade

gerenciadora entre os participantes ou entre estes e 6rgdo ou entidade nao participante,
observados os limites para adesdes se for o caso.

CLAUSULA SEXTA - DA ALTERAGCAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

Os precgos registrados poderao ser alterados ou atualizados em decorréncia de eventual reducao
dos precos praticados no mercado ou de fato que eleve o custo:

I. em caso de forgca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execug¢ao da ata
tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°
14.133, de 2021.

Il. em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s precgos registrados.

Ill. em caso de o prego de mercado tornar-se superior ao prego registrado e o fornecedor nao
puder cumprir as obriga¢des estabelecidas na ata.

a. Nesse caso, o fornecedor devera requerer ao gerenciador a alteracdo do preco
registrado, mediante comprovacao de fato superveniente que o impossibilite de cumprir o
compromisso, com documentagao comprobatéria ou a planilha de custos que demonstre a
inviabilidade do precgo registrado em relagéo as condi¢des inicialmente pactuadas.

CLAUSULA SETIMA - DA NEGOCIAGCAO DE PRECOS REGISTRADOS

Os precos registrados poderao ser negociados conforme as seguintes situagdes:
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I. Na hipétese de o pre¢o registrado tornar-se superior ao preco praticado no mercado,
por motivo superveniente, o érgdo ou a entidade gerenciadora convocara o fornecedor para
negociar a redugao do preco registrado.

a. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem aplicagdo de
penalidades administrativas.

1. Nesse caso, o gerenciador convocara os fornecedores do cadastro de
reserva, na ordem de classificagao, para verificar se aceitam reduzir seus pregos.
2. Se nao obtiver éxito nas negociagdes, o 6rgado ou a entidade gerenciadora

procedera ao cancelamento da ata de registro de precos.

b. Na hipétese de reducao do prego registrado, o 6rgao ou a entidade gerenciadora
comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de precos, para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociagao com vistas a alteracao contratual.

II. Na hipétese de o pre¢o de mercado tornar-se superior ao prego registrado e o
fornecedor ndo puder cumprir as obrigacoes estabelecidas na ata, sera facultado ao fornecedor
requerer ao gerenciador a alteragdo do prego registrado, mediante comprovagdo de fato
superveniente que o impossibilite de cumprir o compromisso.

a. O fornecedor encaminhara, juntamente com o pedido de alteracdo, a
documentagao comprobatéria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relagao as condigdes inicialmente pactuadas.

b. Na hipétese de ndao comprovacgéo, o pedido sera indeferido pelo 6rgdo ou pela
entidade gerenciadora e o fornecedor devera cumprir as obrigagdes estabelecidas na ata, sob
pena de cancelamento do seu registro, sem prejuizo da aplicagdo das sangdes previstas.

c. Na hipétese de comprovacédo por parte do fornecedor, o 6rgdo ou a entidade
gerenciadora atualizara o precgo registrado, de acordo com a realidade dos valores praticados pelo
mercado, e comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da
ata de registro de pregos sobre a efetiva alteracdo do precgo registrado, para que avaliem a
necessidade de alteragao contratual.

CLAUSULA OITAVA - DO CANCELAMENTO DO REGISTRO DO FORNECEDOR

O registro do fornecedor sera cancelado pelo érgao ou pela entidade gerenciadora, garantidos os
principios do contraditério e da ampla defesa, quando o fornecedor:

I. descumprir as condigdes da ata de registro de precos sem motivo justificado;
II. ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracao sem justificativa razoavel;
lll. nao aceitar manter seu preco registrado, quando indeferido pedido de alteragao dos precos
pela ndo comprovacgao de existéncia de fato superveniente que inviabilize o preco registrado; ou
IV. sofrer sangao impeditiva de licitar e contratar com a Administracao.
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a. Nessa hipotese, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo
de vigéncia da ata de registro de precos, o 6rgdo ou a entidade gerenciadora podera, mediante
decisdo fundamentada, decidir pela manutencdo do registro de precos, vedadas novas
contratagbes derivadas da ata enquanto perdurarem os efeitos da sangao.

§1° Cancelado o registro do fornecedor, o 6érgéo ou a entidade gerenciadora podera convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificagao.

CLAUSULA NONA - DO CANCELAMENTO DOS PREGCOS REGISTRADOS

O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada
ata de registro de precos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente
comprovadas e justificadas:

I. porrazéo de interesse publico;
Il. a pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou
lll. se n&o houver éxito nas negociagdes dispostas na clausula quinta.

CLAUSULA DEZ - DAS PENALIDADES

Ficard sujeito as seguintes sangdes, sem prejuizo da responsabilidade civil e criminal, o
fornecedor signatario da Ata que cometer qualquer das infragdes discriminadas abaixo.

I. Impedimento de licitar e contratar com a Administragdo Publica Federal direta e indireta,
pelo prazo maximo de 3 anos, quando n&o se justificar a imposi¢ao de penalidade mais grave em
relacdo as seguintes condutas do fornecedor:

a. nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado.

b. ndo retirar a nota de empenho, ndo celebrar o contrato ou ndo entregar a
documentacgao exigida para a contratagao quando convocado dentro do prazo de vigéncia da ata.

c. ensejar o retardamento da execucdo ou da entrega do objeto da licitagcdo sem
motivo justificado.

Il. Declaragédo de inidoneidade para licitar e contratar com a Administragdo Publica Federal,
Estadual, Distrital e Municipal, direta e indireta, pelo prazo minimo de 3 anos e maximo de 6
anos, em relagao as seguintes condutas do fornecedor:

a. praticar qualquer das infragbes nas letras “@” a “c” do inciso anterior quando se
justificar a imposicao de penalidade mais grave que a sangao nele referida.
b. prestar declaracao falsa durante a execugao do contrato.
praticar ato fraudulento na execugao do contrato.
comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza.
praticar atos ilicitos com vistas a frustrar os objetivos da licitacao.
praticar ato lesivo previsto no art. 5° da Lei n® 12.846/ 2013.

~o a0
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lll. Multa compensatoria, estipulada em valor entre 0,5% e 30% sobre o valor da contratagéo,
por qualquer das infracbes elencadas nos incisos anteriores, e podera ser aplicada
cumulativamente com aquelas sangdes.

§1° As sanc¢des também se aplicam aos integrantes do cadastro de reserva no registro de precos
que, convocados, nao honrarem o compromisso assumido injustificadamente apds terem
assinado a ata.

§2° Na aplicagdo das sanc¢bes definidas neste Edital serdo observados os conceitos, critérios,
prazos e procedimentos estabelecidos na Portaria PRESI n® 340/2022 do TRT 122 Regiéo,
publicada no Diario Eletrénico da Justica do Trabalho de 13 de junho de 2022 e disponivel no
enderecgo http://trtapl3.trt12.gov.br/cmdag/img_leqis/2022/061011340.pdf.

§3° Compete ao gerenciador a aplicacdo das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de precgo, exceto nas hipéteses em que o descumprimento disser
respeito as contratagdes dos 6rgédos ou entidade participante, caso no qual cabera ao respectivo
orgao participante a aplicagdo da penalidade.

§4° O 6rgao ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das
ocorréncias que ensejam o cancelamento do registro do fornecedor, dada a necessidade de
instauragao de procedimento para cancelamento do registro do fornecedor.

CLAUSULA ONZE - DA PUBLICAGAO

O TRT 122 Regido, para fins de eficacia do presente instrumento, providenciara sua publicagdo no
Diario Oficial da Unido, na forma de extrato e divulgado no PNCP.

CLAUSULA DOZE - DO FORO

Fica eleito o foro da Justica Federal de Florianépolis - SC, como competente para dirimir
quaisquer controvérsias advindas da execugdo desta Ata de Registro de Pregos, inclusive os
casos omissos, renunciando-se expressamente a qualquer outro, por mais privilegiado que seja.

CLAUSULA TREZE - DAS DISPOSICOES FINAIS

Além das disposigbes trazidas na presente ata de registro de pregos, aplicam-se ainda o seguinte:

|. Todo instrumento de procuragcao devera constar firma reconhecida do mandante, nos
termos do art. 654, § 2°, do Cdédigo Civil.
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. O Fornecedor obriga-se a manter em compatibilidade com as obrigagbes por ele
assumidas, todas as condi¢cées de habilitagdo e qualificacdo exigidas na licitacdo e a cumprir
fielmente as clausulas ora avengadas, durante a vigéncia deste instrumento.

E, para firmeza e validade do que foi pactuado, firmou-se a presente Ata de Registro de Pregos, a
qual, depois de lida, e assinada eletronica/digitalmente pelos representantes das partes,
considerando-se efetivamente formalizada a partir da data da ultima assinatura.

Contratante:

José Ernesto Manzi
Desembargador do Trabalho-Presidente
TRT 122 Regiao

Contratada:

Nome do representante
Representante Legal
RAZAO SOCIAL
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ANEXO |

Cadastro de reserva

Registro dos licitantes e fornecedores que aceitaram cotar os bens, as obras ou servigos,
com precos iguais aos do adjudicatario, observada a classificagao na licitagao.

x° Colocado - Cadastro de Reseva

Empresa: RAZAO SOCIAL
CNPJ n% XX XXX XXX/ XXXX-XX

Endereco: bairro: Cidade:
CEP:
Telefone (XXx) XXXXX-XXXX

E-mail:

UF:

Representante:
RG:
CPF: XXX.XXX. XXX-XX

Emissor:

ITENS REGISTRADOS

Item Descrig¢ao

Estim.

Unid. Min.

Quant.

-

Max.

Valor
Unitario (R$)

1

2

3

Registro dos licitantes ou dos fornecedores que mantiverem sua proposta original.

x° Colocado - Fornecedores que mantiveram a proposta

Empresa: RAZAO SOCIAL
CNPJ n?% XX XXX XXX/ XXXX-XX

Endereco: bairro: Cidade:
CEP:

Telefone (XX) XXXXX-XXXX

E-mail:

UF:
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Representante:
RG: Emissor:
CPF: XXX.XXX.XXX=XX

ITENS REGISTRADOS

. . Estim. | Quant. Valor
Item Descrigao Unid- | “Min. | Max. | Unitério (R$)
1
2
3
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TERMO DE CONTRATO - PE 9665/2023
Ata RP n. __/2023

Termo de contrato de aquisicdo de solucao de
para roteamento principal e protecao de
perimetro de rede légica do tipo Next Generation
Firewall que entre si celebram o Tribunal
Regional do Trabalho da 12 Regidao e a
EMPreSa wuverrrrnerrrssssnnersns

CONTRATANTE: A Unido, por meio do Tribunal Regional do Trabalho da 122 Regido, estabelecido
na rua Esteves Junior, n° 395, bairro Centro, na cidade de Florianépolis, Estado de Santa Catarina,
CEP 88015-905, inscrito no CNPJ sob o n° 02.482.005/0001-23, neste ato representado por seu
(SUA) weeeeeiiiieeeiiieee, , Senhor (@) ..oocceeeeeiiiieeenne , conforme delegac&o de poderes constante da
Portaria PRESI 260/2023.

CONTRATADA: A empresa ................. , pessoa juridica de direito privado, devidamente inscrita no
CNPJ sob 0 ..., , estabelecida na ........... , N° . , bairro ......... , ha cidade de .......... ,
Estado de ........... , CEP ............ , fone............. s fax ol , e-mail ....... , heste ato representada
por seu (sua)............. , Senhor (@) .......ccuueee. , portador (a) da carteira de identidade n° ................ ,
expedida pela ............, e inscrito (a) no CPF/MF sobon® ............ , conforme .............

Os CONTRATANTES resolvem celebrar o presente contrato, mediante as clausulas e condigbes
que se seguem:

CLAUSULA PRIMEIRA - DO ATO AUTORIZATIVO

A celebragdo deste contrato decorre de despacho exarado pelo .................... do
Tribunal Regional do Trabalho da 122 Regido, que adjudicou e homologou a licitagdo no processo
PE 9665/2023.

CLAUSULA SEGUNDA-DO OBJETO DO CONTRATO

Constitui-se objeto da presente contratacdo a aquisicdo de solu¢do de para
roteamento principal e protegao de perimetro de rede logica do tipo Next Generation Firewall, com
alta disponibilidade, também contemplando atualizag&o de assinaturas de protecdo e suporte
técnico em regime 24x7, pelo prazo de, no minimo, 24 (vinte e quatro) meses, incluindo ainda
servicos de instalagao e treinamento, conforme discriminado na tabela abaixo:

Grupo | - Suporte técnico para equipamentos Firewall

Item | Objeto Quant.

1 Servigo de garantia e atualizacao de assinaturas de protecao e suporte técnico
em regime 24x7 por 24 meses adicionais para solucdo de prote¢cdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point 23500.
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2 Servigo de Gerenciamento de conformidade para equipamento Firewall
Check Point 23500, em regime 24x7 por 24 meses.

3 Servigo de garantia e atualizagcao de assinaturas de protecao e suporte técnico
em regime 24x7 por 24 meses adicionais para solugcdo de protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point 15600

4 Servigo de garantia e atualizagcdo de assinaturas de protecao e suporte técnico
em regime 24x7 por 24 meses adicionais para solucdo de prote¢cdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point 5800

5 Servigo de garantia e atualizacao de assinaturas de protecao e suporte técnico
em regime 24x7 por 24 meses adicionais para solucdo de prote¢cdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point 1550

6 Servigo de garantia e atualizacao de assinaturas de protecao e suporte técnico
em regime 24x7 por 24 meses adicionais para solugcdo de protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point 1530

Grupo Il - Servigo Gerenciado para Cluster de equipamentos modelos 23500, 15600 e
5800

Item | Objeto Quant.

7 Servigo gerenciado mensal, contendo operagdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucdo de
protecao de perimetro de rede ldgica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo Check Point 23500

8 Servigo gerenciado mensal, contendo operagdo assistida e resposta a
incidentes de seguranga, em regime 24x7, por 24 meses, para solucdo de
protecao de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo Check Point Cluster
15600

9 Servigo gerenciado mensal, contendo operagcdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solugcdo de
protecao de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo Check Point Cluster
5800

Grupo lll - Servigo Gerenciado para equipamentos modelos 1550 e 1530

Item | Objeto Quant.
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10

Servigo gerenciado mensal, contendo operacido assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solucdo de
protecao de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade por equipamentos modelo Check Point 1550.

11

Servigo gerenciado mensal, contendo operagdo assistida e resposta a
incidentes de seguranca, em regime 24x7, por 24 meses, para solugcdo de
protecao de perimetro de rede légica do tipo Next Generation Firewall, com alta
disponibilidade por equipamentos modelo Check Point 1530.

Treinamento Introdutorio

Item

Objeto

Quant.

12

Voucher de Treinamento CCSA - Compreensdo dos conceitos basicos e
habilidades necessarias para configurar o Check Point Security Gateway e o
Check Point Security Management incluindo as funcionalidades de Firewall,
IPSEC VPN, IPS, Network Policy Management, Logging & Status, Monitoring,
URL Filtering, Antivirus & Anti-malware, Anti-spam & Email Security.

Treinamento Avancgado

Item

Objeto

Quant.

13

Voucher de Treinamento CCSE - Fornecer a compreensdo dos conceitos
avangados e habilidades tedricas e praticas necessarias para configurar o
Check Point Security Gateway e o Check Point Security Management, gerenciar
e tratar problemas na arquitetura de Software de Firewall Check Point.

CLAUSULATERCEIRA-DAEXECUGAO DO CONTRATO

A prestacao dos servigos obedecera o seguinte:

| — Especificagcao completa do Grupo | - Servigco de garantia e atualizagao e
suporte técnico para equipamento do tipo Next Generation Firewall,
disponibilidade

- Item 1 - Equipamentos modelo Check Point 23500;

com alta

- Item 2 - Servigo de Gerenciamento de conformidade para equipamento Firewall

modelo Check Point 23500;
- Item 3 - Equipamentos modelo Check Point 15600;
- ltem 4 - Equipamentos modelo Check Point 5800;
- Item 5 - Equipamentos modelo Check Point 1550;
- ltem 6 - Equipamentos modelo Check Point 1530;

I.1. Para todo o Grupo | (ltens 1 a 6) deve a contratada oferecer, no minimo, os
servigos de garantia e suporte compativeis ao pacote co-premium do fabricante.
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I.2. Regime 24x7 de atendimento (vinte quatro horas por dia e sete dias por semana,
incluindo finais de semana e feriados) para servigo de garantia e atualizagao e suporte técnico
para equipamento do tipo Next Generation Firewall, com alta disponibilidade, de acordo com o
equipamento e servico complementar descrito em cada item do Grupo |.

1.3. Acesso completo aos Foéruns de Produtos Check Point;

l.4. Acesso a base de conhecimento de suporte online do fabricante;

I.5. Niveis de Gravidade dos chamados para definicdo de tempos de atendimento.

1.5.1. Gravidade 1

a)
b)

c)

d)

e)

Um erro com impacto direto na seguranga do produto;

Um erro isolado no software ou dispositivo em um ambiente de producao que
torna o produto inoperante; por exemplo, impacto critico no sistema, queda do
sistema;

Um defeito relatado no produto em um ambiente de produgéo, que nao pode ser
razoavelmente contornado, em que haja uma condicdo de emergéncia que
restrinja significativamente o uso, como por exemplo, PJe fora do ar por
problemas de configuragao do sistema Firewall;

Produto para de executar as fungdes de negdcios necessarias, como
interrupgao no acesso a Internet via rede Interna; ou

Incapacidade de usar o equipamento ou qualquer outro impacto critico na
operacgao do Firewall que exija uma solugao imediata.

1.5.2. Gravidade 2

a)

b)

Um erro isolado no software ou no equipamento que degrade substancialmente
o desempenho dos sistemas de TIC que dependem dele, por exemplo, Sistema
PJe acessivel mas com performance muito degradada, lento e/ou com
funcionalidades limitadas devido problemas de Firewall;

Um defeito que restringe o uso de um ou mais recursos mas ndo chega a
afetar completamente o uso do Firewall, ou;

A utilizacao de uma funcao importante nao esta disponivel e as operagbes séo
gravemente impactadas; por exemplo, lentiddo nos sistemas da rede interna
acessados via Internet.

1.5.3. Gravidade 3

a)

b)

Um Erro isolado no Firewall que causa apenas um impacto moderado no uso
do produto; por exemplo, Demora no login de sistemas via Internet, demora em
algumas operagcdes especificas do PJe, intermiténcia entre lentiddo e
desempenho satisfatorio;

Um defeito que restringe o uso de um ou mais recursos do produto licenciado
mas pode ser facilmente contornado, como parada do funcionamento da
navegacao Internet via rede Interna com autenticacdo de usuario e senha, mas
qgue pode funcionar normalmente se liberada a autenticacao até o problema ser
resolvido, ou;
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¢) Um Erro que pode causar algumas restricbes funcionais, mas nao tem um
impacto critico ou severo nas operagdes, como parada no acesso a sites de
compra on-line.

1.5.4. Gravidade 4

a) Uma anomalia que ndo restringe substancialmente o uso de um ou mais
recursos do produto; este € um problema menor e é nao significativo para a
operagao, como o bloqueio de acesso de um site na Internet especifico, ou;

b) Uma anomalia que pode ser faciimente contornada ou pode precisar ser
submetida ao fabricante como um pedido de aprimoramento.

1.6. Tempos de atendimento

Os tempos de atendimento estdo descritos na tabela 3, conforme segue.

Tabela 3 - Tempos de atendimento o Servigo de atualizagao de garantia

Servico Tempo e condigoes

Regime do atendimento 24x7

Tempo de resposta comprometido para | 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para | Gravidade 2 - 2 horas
problemas de Gravidade 2, 3 e 4 (1) Gravidade 3 e 4 - 4 horas

Remessa de equipamentos em caso de | Proximo voo de saida/entrega expressa (quando
necessidade de troca (RMA) aplicavel) ou remessa no mesmo dia util (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicagdo em
tempo real (chat, telefone). (2) Equipamentos sdo enviados durante o horario comercial normal e
podem chegar fora do horario comercial.

1.7. Vigéncia e inicio do contrato
Os servigos definidos nos itens de 1 a 6 deste contrato terdo vigéncia de 24 meses,
com inicio imediatamente apés o final da vigéncia da garantia atual, ou, em caso deste ja ter

encerrado, iniciando em até 15 dias corridos da notificagdo da assinatura do novo contrato.

Il — Especificagdo completa do Grupo Il - Servico Gerenciado com tratamento
de incidentes para Cluster de equipamentos

- Item 9 - Cluster de equipamentos modelo Check Point 23500;
- Item 10 - Cluster de equipamentos modelo Check Point 15600;
- Item 11 - Cluster de equipamentos modelo Check Point 5800;

I.1. Servico Gerenciado de Administragcdo, Operagao e Suporte da Solugdo com
resposta a incidentes
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Os servigos gerenciados devem fornecer suporte técnico avangado em

seguranga de redes para solugcido de Firewall de préxima geragao do fabricante Check Point, de
forma pré ativa, ou seja, tomando a iniciativa de ajustes e combate a invasbes, em regime 24x7
(vinte quatro horas por dia e sete dias por semana, incluindo finais de semana e feriados).

I.3.

O servigo tem especial valor por conter monitoramento e possibilidade de

atuacao quando nao ha equipe do contratante em operagao, ou seja, fora do expediente.

1.4

b)

c)

d)

e)
f)
¢)]

h)

A contratada deve atuar, no minimo, nas seguintes situacdes:

Ataques de dia zero (zero-day) usando emulagao de ameacga SandBlast;
Extracdo de ameacas SandBlast;

Antivirus;

Anti-bot;

IPS;

Controle de aplicativos;

Filtragem de URL e reconhecimento de identidade.

. O servigo gerenciado deve incluir também:

O servigo gerenciado para atendimento de incidentes deve acontecer no regime
24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias por ano,
incluindo feriados;

Monitoramento remoto do ambiente do contratante em regime 24x7 através de
plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretacao de resultados em analises de detecgdes;

iii. Emissao de relatérios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solugao e ameacgas detectadas;

iv. Analise forense dos eventos adversos que ocorrerem e forem detectados
pela solugéo;

v. Atuacao na investigagao e contencdo de ameaca relacionada a detecgao de
evento adverso;

vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

Relatérios com frequéncia mensal apresentando, no minimo:

i. O diagnéstico do sistema de Firewall (health check), €;

ii. Alistagem dos ultimos acessos de nivel administrativo.

Requisicdo de Mudanga para configuragcdo de Regras e Criagdo de Redes
Virtuais Privadas (VPN);

Atualizacao de Firmware dos equipamentos;

Auxilio na substituicdo de produtos;

Prever, no minimo, 10 horas por més de Servi¢co de suporte Check Point PRO
do fabricante Check Point;

Deve contemplar atuacao pro-ativa, por meio da administracdo e operacao
diaria da solugao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuagao reativa sera realizada por meio da abertura de
chamados pela equipe técnica da contratante, para os quais contardo os Niveis
Minimos de Servico;
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i) Os métodos de atuagao serdo acessos remotos e efetuados via vpn fornecida
pelo contratante;

I1.6. Vigéncia e inicio do contrato

Os servigos definidos nos itens de 7 a 9 deste contrato terdo vigéncia de 24 meses
iniciando em até 15 dias corridos da notificacdo da assinatura do contrato.

lll — Especificagdo completa do Grupo Ill - Servico Gerenciado para
equipamentos

- Item 12 - Equipamentos modelo Check Point 1550;
- Item 13 - Equipamentos modelo Check Point 1530;

lll.1. Servico Gerenciado de Administracdo, Operagao e Suporte da Solugdo com
resposta a incidentes

lll.2. Os servicos gerenciados devem fornecer suporte técnico avangcado em
segurancga de redes para solugéo de Firewall de préxima geragao do fabricante Check Point, de
forma pré ativa, ou seja, tomando a iniciativa de ajustes e combate a invasbes, em regime 24x7
(vinte quatro horas por dia e sete dias por semana, incluindo finais de semana e feriados).

ll.3. O servico tem especial valor por conter monitoramento e possibilidade de
atuacéo quando n&o ha equipe do contratante em operacgao, ou seja, fora do expediente.

lll.4. A contratada deve atuar, no minimo, nas seguintes situagdes:

- Ataques de dia zero (zero-day) usando emulagdo de ameaca SandBlast;
- Extracdo de ameacgas SandBlast;

- Antivirus;

- Anti-bot;

- IPS;

- Controle de aplicativos;

- Filtragem de URL e reconhecimento de identidade.

lll.5. O servico gerenciado deve incluir também:

a) O servigo gerenciado para atendimento de incidentes deve acontecer no regime
24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias por ano,
incluindo feriados;

b) Monitoramento remoto do ambiente do contratante em regime 24x7 através de
plataforma de geréncia do fabricante, com;

i. Tratamento de falsos positivos e de falsos negativos;

ii. Interpretacao de resultados em analises de deteccgoes;

iii. Emissao de relatérios técnicos e executivos contemplando, ao menos, o
nivel de aderéncia a solucao e ameacas detectadas;

iv. Analise forense dos eventos adversos que ocorrerem e forem detectados
pela solugéo;

v. Atuacdo na investigagao e contencdo de ameaca relacionada a detecg¢éo de
evento adverso;
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vi. Envolvimento da equipe técnica da contratante no tratamento de eventos
adversos.

c) Relatérios com frequéncia mensal apresentando, no minimo:

i. O diagnéstico do sistema de Firewall (health check), e;
ii. A listagem dos ultimos acessos de nivel administrativo.

d) Requisicdo de Mudangca para configuracdo de Regras e Criagcdo de Redes
Virtuais Privadas (VPN);

e) Atualizagao de Firmware dos equipamentos;

f) Auxilio na substituigao de produtos;

g) Deve contemplar atuagédo pré-ativa, por meio da administracdo e operagéo
diaria da solugao e pelo contato entre as equipes técnicas da contratada e da
contratante, enquanto a atuagao reativa sera realizada por meio da abertura de
chamados pela equipe técnica da contratante, para os quais contardo os Niveis
Minimos de Servigo apresentados na tabela 4;

h) Os métodos de atuagdo serdo acessos remotos e efetuados via vpn fornecida
pelo contratante;

lll.6. Vigéncia e inicio do contrato

Os servicos definidos nos itens de 10 e 11 deste Termo de Referéncia terao
vigéncia de 24 meses iniciando em até 15 dias corridos da notificagdo da assinatura do contrato.

IV — Especificagcdo completa do Item 12 - Treinamento Introdutério (CCSA)

IVA. O Treinamento Check Point Security Administration (CCSA) fornecera uma
compreensao dos conceitos basicos e das habilidades necessarias para configurar o sistema de
Firewall Check Point Security Gateway e o Management Software Blades.

IV.2. Durante este curso o aluno realizara configuragdes de politicas de Seguranca e
aprendera mais sobre gerenciamento e monitoramento de uma rede segura, efetuara atualizagées
e configuragdes em um gateway de segurancga e fara implementagao de uma rede virtual privada.

IV.3. O Treinamento devera ser fornecido na forma de voucher individual para
treinamento oficial do fabricante;

IV.4. A duragdo do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

IV.5. As turmas deverao ter até 15 alunos;
IV.6. O treinamento devera ser realizado de forma on-line e sincrona;

IV.7. Devera ser fornecido certificado de conclusdo do treinamento em até 10 dias
apos sua concluséo, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;
v. Nome e assinatura do emissor.
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IV.8. As turmas para os cursos devem estar disponiveis para as contratantes em
até 30 dias corridos ap6s a comunicagdo da assinatura de cada contrato de aquisicdo de
vouchers.

IV.9. Devem haver turmas regulares até 12 meses depois da data da comunicagao
da assinatura de cada contrato.

IV.10. A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio da turma.

IV.11. Conteldo programatico:

a) Introdugao a tecnologia Check Point;

b) Gerenciamento de politicas de segurancga;

¢) Camadas de politicas;

d) Solugdes e licenciamento da solugdo Check Point;
e) Visibilidade do trafego;

f) Conceitos basicos de VPN,;

g) Gerenciando o acesso do usuario;

h) Trabalhando com ClusterXL, e;

i) Implementagéo da tarefa do administrador.

V - Especificagao completa do Item 13 - Treinamento Avancado (CCSE)
V.1. O Treinamento Check Point Security Expert (CCSE), mais avangado, € indicado
para profissionais de Tl que implantam solu¢cdes de rede corporativa de pequeno a médio porte

com base em sistemas de Firewall da Check Point.

V.2. O certificado de conclusdo do curso Check Point Security Administration
(CCSA), item 12 desta contratacao, € pré-requisito obrigatorio para realizagao do curso CCSE.

V.3. O Treinamento devera ser fornecido na forma de voucher individual para
treinamento oficial do fabricante;

V.4. A duracao do treinamento deve ser, no minimo, 24 horas aula distribuidas em
até 3 dias uteis;

V.5. As turmas deveréo ter até 15 alunos;
V.6. O treinamento devera ser realizado de forma on-line e sincrona;

V.7. Devera ser fornecido certificado de conclusao do treinamento em até 10 dias
apos sua concluséo, contendo:

i. Nome do Aluno;

ii. Nome do Curso;

iii. Carga horaria do Curso;

iv. Data de inicio e fim do Curso, €;
v. Nome e assinatura do emissor.
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V.8. As turmas para os cursos devem estar disponiveis para as contratantes em até
30 dias corridos ap6s a comunicagao da assinatura de cada contrato de aquisigéo de vouchers.

V.9.

Devem haver turmas regulares até 12 meses depois da data da comunicagao

da assinatura de cada contrato.

V.10. A contratante deve ser comunicada mensalmente das turmas regulares e
pode comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio da turma.

V.11. Conteudo programatico:

VI -

Identificar comandos CLI avangados;

Compreender os procedimentos de gerenciamento do sistema, incluindo como
executar atualizagbes do sistema e aplicar patches e hotfixes;

Descrever a infraestrutura do Firewall Check Point;

Descrever os métodos avangados de coleta de dados de gateway importantes
usando CPView e CPlInfo;

Reconhecer como a arquitetura API flexivel do Check Point suporta automacao
e orquestracao;

Discutir as fungdes avangadas do ClusterXL;

Descrever as vantagens de redundancia da rede VRRP;

Compreender como a tecnologia de aceleracdo SecureXL é usada para
melhorar e aprimorar o desempenho;

Compreender como a tecnologia de aceleragado CoreXL € usada para melhorar
e aprimorar o desempenho;

Identificar os componentes do SmartEvent que armazenam logs de atividade de
rede e identificam eventos;

Discutir o processo SmartEvent que determina quais atividades de rede podem
levar a problemas de seguranca;

Compreender como o SmartEvent pode ajudar a detectar, remediar e prevenir
ameacgas a seguranga;

Discuta o Mobile Access Software Blade e como ele protege a comunicagao e
os dados;

Compreender as opg¢des de implantacao do acesso mével;

Reconhecer as solu¢cdes Check Point Remote Access;

Discutir os componentes do Check Point Capsule e como protegem os
dispositivos moveis e os documentos comerciais;

Discutir diferentes solugbes do Check Point para ataques, como ameagas
persistentes avancadas e de dia zero;

Compreender como o SandBlast, a Emulagdo de Ameacas e a Extragao de
ameacas impedem incidentes de seguranga;

Identificar como o Check Point Mobile Threat Prevention pode ajudar a proteger
os dados acessados em smartphones e tablets emitidos pela empresa.

Sustentabilidade

VI.1. Para o Grupo |, seguindo as recomendacdes do Guia de Contratagbes
Sustentaveis da Justica do Trabalho, caso haja troca de equipamentos em garantia, o aparelho
defeituoso, estando irrecuperavel para seu funcionamento como Firewall, deve ser destinado

PE 9665/2023 - 10



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

adequadamente, em observancia ao disposto no art. 33 da Lei n° 12.305/2010, obedecendo ao
disposto na ABNT 10004:2004 e em conformidade com o respectivo acordo setorial, termo de
compromisso ou Decreto n° 9.177/2017, devendo, para tanto, informar em sua proposta a forma
de implantagdo da logistica reversa, com indicagédo de um responsavel e seu contato (nome,
telefone e e-mail), a quantidade minima para solicitagédo da coleta e a forma de destinagéo
ambientalmente adequada que se dara aos residuos.

- Sao considerados apropriados os seguintes procedimentos de destinagao
ambientalmente adequada:

a) A devolugao ao fabricante/importador que possua sistema de logistica reversa;

b) O encaminhamento para empresas recicladoras, responsaveis pela
desmontagem, descaracterizacao, reaproveitamento, reciclagem dos produtos
e tratamento final dos rejeitos, desde que licenciadas pelo 6rgdo ambiental
competente.

- No decorrer do contrato, podera ser exigido do fornecedor apresentagcado de
documentos comprobatérios dos procedimentos adotados para a destinacao
ambientalmente adequada dos residuos, nos termos da legislag&o vigente e da
proposta apresentada pelo fornecedor, dentro das prerrogativas e
competéncias da fiscalizagao do contrato.

- A veracidade das informacgdes prestadas é de responsabilidade do fornecedor,
por elas respondendo civil, criminal e contratualmente, conforme legislagcéo
vigente.

- Todo custo referente a realizagdo da logistica reversa correra por conta da
contratada, ndo havendo énus para o contratante.

- A contratada é responsavel pela logistica reversa somente das quantidades
efetivamente fornecidas.

- O ndo cumprimento das exigéncias relativas a logistica reversa sujeita a
contratada as penalidades previstas no caso de inexecugéo do objeto.

VIl — Qualificagdo técnico profissional para Grupo Il - Servigco Gerenciado
para Cluster de equipamentos modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo Il -
Servigo Gerenciado para equipamentos modelos 1550 e 1530 (Itens 10 e 11)

VII.1. Na assinatura do contrato, a contratada devera demonstrar, no minimo, que
dispde de profissionais com a documentagdo abaixo relacionada, como condigdo para a
formalizagdo do contrato, obrigando-se a manter-se na mesma condi¢do durante toda a vigéncia
do pacto decorrente da Ata de Registro de Precos.

a) Quatro profissionais com certificados expedidos pelo préprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security
Administration (CCSA);

b) Trés profissionais com certificados expedidos pelo préprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security Expert
(CCSE);
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c) Dois profissionais com certificados expedidos pelo préprio fabricante Check

Point,

ou parceiro credenciado,

Troubleshooting Administrator (CCTA), e;
d) Dois profissionais com certificados expedidos pelo proprio fabricante Check

Point,

ou parceiro credenciado,

Troubleshooting Expert (CCTE).

no treinamento Check Point Certified

no treinamento Check Point Certified

VIl.2. Para a comprovacido das certificagcdes, devera ser apresentada cépia do
certificado emitido pelo érgao certificador.

VII.3. A contratada devera apresentar a0 menos um profissional para cada
certificacdo e um mesmo profissional podera atender a mais de uma certificagao.

VIl — Nivel Minimo de Servigo

VIII.1. Aplicavel somente para o Grupo Il - Servigo Gerenciado para Cluster de
equipamentos modelos 23500, 15600 e 5800 (ltens 7 a 9) e Grupo lll - Servigo Gerenciado para
equipamentos modelos 1550 e 1530 (ltens 10 e 11)

VIII.2. Os Niveis Minimos de Servigo e severidades dos chamados para os Grupos |
e lll sdo definidos na tabela 4, a saber:

Tabela 4 - Niveis Minimos de Servigo para Servigo Gerenciado

Sever, Descrigao Prazo de Desconto por Prazo Desconto por
idade Inicio de descumprimen de descumprir (3)
atendimento to (3) solugéao

1 - | Indisponibilidade total| 2 horas a |1 % de|6horasa| 1% de desconto
Alta da solugéo, problema| contar da | desconto  por | contar da| por hora adicional,

generalizado no| abertura do | hora adicional, | abertura | limitado a 24 horas

ambiente tecnoldgico| chamado limitado a 6 |do de atraso.

causado pela solugao horas de | chamado

atraso.

2 - | Falha, simultdnea ou| 4 horas a 0,2% de | NBD(1) +| 0,2% de desconto
Médi | ndo, de uma ou mais| contar dal desconto  por | 1 dia util| por hora adicional,
a funcionalidades, que| abertura  do| hora adicional, | (2) limitado a 96 horas

nao chamado limitado a 24 de atraso.

cause horas de

indisponibilidade, atraso.

mas que apresente

problemas de

funcionamento e/ou

desempenho da

solucao ou no

ambiente tecnolégico
3 - | Instalagdes, NBD 0,1% de | NBD + 2[0,1% de desconto
Baixa | configuragoes, desconto  por | dias por hora adicional,
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atualizagdes de hora adicional, | uteis limitado a 192
versoes, duvidas limitado a 48 horas de atraso.
dentre outros horas de

atraso.

(1) NBD é uma sigla em inglés que significa Next Business Day, ou seja, proximo dia util. (2) Serdo
considerados dias uteis todos os dias, com exce¢ao de sabados, domingos e feriados nacionais.
(3) O valor de referéncia para o desconto sera o valor mensal pago pelo conjunto do servigo
gerenciado. (4) A medicao dos Niveis minimos de servigo sera feita mensalmente.

VIIL.3. A contratante, a seu critério, podera fornecer seu login e senha de acesso ao
site do fabricante para que a equipe técnica da contratada possa responder pelo Regional nas
interagbes referentes a garantia dos equipamentos. Nesses casos, a contagem do tempo de
atendimento estipulada em contrato devera ser suspensa, quando o chamado depender de agao
do fabricante, especialmente quando for necessaria a troca de equipamentos, a fim de evitar
prejuizo por atraso que ndo seja de responsabilidade da contratada.

VIIl.4. Para equipamentos com garantia de fabrica vigente que necessitarem de
reposicdo de pecas ou dos proprios equipamentos, o prazo para a substituicdo, apdés o
recebimento dos novos equipamentos pela contratante, via contrato de operagcdo gerenciado,
serao os seguintes:

a) Até 2 (dois) dias uteis para Capitais e Regides Metropolitanas, e;
b) Até 5 (cinco) dias uteis nas demais regides do Brasil.

VIIL.5. A impossibilidade de registro de chamados em qualquer horario contratado
devera ser considerada descumprimento do nivel minimo de servigo com severidade 1.

Paragrafo unico - Os prazos de adimplemento das obrigacbes contratadas admitem
prorrogagao, nos casos de superveniéncia de fato excepcional ou imprevisivel, estranho a vontade
das partes, que altere as condicdes de execugdo do contrato; impedimento de execugdo do
contrato por fato ou ato da Administracdo ou de terceiro, comprovado por documento
contemporaneo a sua ocorréncia, devendo a solicitacdo ser apresentada até o vencimento da
obrigacao, conforme o art. 36, alinea “b” da Portaria PRESI 340/2022.

CLAUSULA QUARTA-DO RECEBIMENTO DO OBJETO

Nos termos dos incisos | e Il do art. 140 da Lei no 14.133/2021 e no art. 9°, inc. I da
Portaria PRESI n® 775/2022, o objeto sera recebido:

I - Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)
a) A contratada deverd comprovar o novo periodo de servico de garantia e
atualizagcdo de assinaturas de protegcdo e suporte técnico via registro no sitio do fabricante, na

Internet.

b) O Fiscal Técnico devera conferir a informagao no sitio do fabricante, emitindo
Termo de Recebimento Provisorio (Anexo II).
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c) O Gestor do Contrato preenchera o Termo de Recebimento Definitivo (Anexo lll),
analisando a documentagdo apresentada pela fiscalizagdo e, caso nao existam pendéncias,
encaminhara para pagamento.

d) Verificada alguma ocorréncia que possa autorizar penalizagdo da contratada, o
gestor deve realizar o recebimento definitivo, ainda que com ressalvas, e encaminhar o processo a
apreciagado superior para analise dos efeitos quanto a pagamento e abertura de processo
administrativo.

Il — Grupo Il - Servigo Gerenciado para Cluster de equipamentos modelos
23500, 15600 e 5800 (ltens 7 a 9) e Grupo lll - Servico Gerenciado para equipamentos
modelos 1550 e 1530 (Itens 10 e 11)

a) Os recebimentos provisorios e definitivo ocorrerdo mensalmente, ainda que com
ressalvas, sempre apds a conferéncia do Relatério emitido pela Contratada, contendo, no minimo,
o diagndstico do sistema de Firewall do contratante (health check) e a listagem dos ultimos
acessos de nivel administrativo.

b) Primeiramente, o Fiscal Técnico emitira o Termo de Recebimento Provisério
(Anexo Il), contendo a analise e a conclus&o acerca das ocorréncias na execugdo do contrato no
periodo em referéncia.

c) O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisorio, outros documentos que entender necessarios para esclarecer/comprovar os fatos
apresentados.

d) Eventuais descumprimentos dos NMS deverdo ser apontados no Termo de
Recebimento Provisério.

e) Existindo ocorréncias que configurem descumprimento parcial do contrato, o
recebimento do objeto sera atestado com ressalvas. Em caso de descumprimento total do
contrato, o recebimento do objeto ndo sera atestado. Em ambos os casos, os fatos serado
relatados no Termo de Recebimento Provisorio e repassados ao gestor para analise, porém, nos
casos de descumprimento total ndo deve ser realizado o pagamento da parcela.

f) Apos a inclusédo do Termo de Recebimento Provisério, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo (Anexo lll) da
parcela mensal, e, ndo havendo pendéncias, encaminhar o processo para liquidagao.

g) Verificada alguma ocorréncia que possa autorizar penalizagdo da contratada, o
gestor deve realizar o recebimento definitivo mensal, ainda que com ressalvas, e encaminhar o
processo a apreciacdo superior para analise dos efeitos quanto a pagamento e abertura de
processo administrativo.

h) Ao final da vigéncia do contrato, o Gestor do Contrato preenchera o Termo de
Encerramento Contratual (Anexo V), analisando a documentagéo apresentada pela fiscalizacao e,
caso nao existam pendéncias, encaminhara o processo para arquivamento definitivo.

lll — ltem 12 - Treinamento Introdutério e Item 13 - Treinamento Avangado
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a) O recebimento provisério ocorrera apdés o recebimento do voucher,
acompanhado das instru¢cdes para agendamento da realizag&o dos cursos.

b) Entdo, o Fiscal Técnico emitira o Termo de Recebimento Provisoério (Anexo II),
contendo a analise e a conclusao acerca do recebimento dos vouchers.

c) O Fiscal Técnico podera encaminhar, junto com o Termo de Recebimento
Provisodrio, outros documentos que entender necessarios para esclarecer/comprovar os fatos
apresentados.

d) Apdés a inclusdo do Termo de Recebimento Provisério, o processo sera
encaminhado para o gestor do contrato realizar o Termo de Recebimento Definitivo (Anexo lll), e,
ndao havendo pendéncias, encaminhar o processo para o pagamento referente aos vouchers
adquiridos.

e) Existindo ocorréncias pendentes ou que configurem descumprimento parcial do
contrato, o recebimento do objeto sera atestado com ressalvas. Em caso de descumprimento total
do contrato, o recebimento do objeto ndo sera atestado. Em ambos os casos, os fatos serdo
relatados no Termo de Recebimento Definitivo e repassados ao gestor para analise, porém, nos
casos de descumprimento total ndo deve ser realizado o pagamento dos vouchers.

f) Verificada alguma ocorréncia que possa autorizar penalizagdo da contratada ou
de Servidor do Tribunal contratante que recebeu o voucher, o gestor deve realizar o recebimento
definitivo, ainda que com ressalvas, e encaminhar o processo a apreciacao superior para analise
dos efeitos quanto a pagamento e abertura de processo administrativo.

g) Ao final do uso dos vouchers ou da vigéncia, caso nao haja aditamento de prazo
contratual, o Gestor do Contrato preenchera o Termo de Encerramento Contratual (Anexo V),
analisando a documentacao apresentada pela fiscalizacdo e, caso nao existam pendéncias,
encaminhara o processo para arquivamento definitivo.

§ 1° — O fiscal administrativo devera atestar a conformidade para pagamento da
nota fiscal em termo préprio (Anexo IV) e encaminha-lo ao Nucleo de Liquidagao (NULAD).

§ 2° — Para preenchimento do Atestado de Conformidade para Pagamento das
notas fiscais, a Contratada devera apresentar a nota fiscal ou nota fiscal/fatura corretamente
preenchida.

CLAUSULA QUINTA-DAVIGENCIA

O contrato tera vigéncia a partir da data de assinatura até a conclusao do prazo de
execucgao definido na clausula terceira.

§ 1° — O Contratante convocara a Contratada para assinar termo aditivo ou
instrumento equivalente dentro do prazo de 5 (cinco) dias uteis, sob pena de decair o direito a
contratagcao, sem prejuizo das sangdes previstas na Lei n° 14.133/2021.

§ 2° — O inicio da contagem do prazo a qual refere-se o paragrafo anterior dar-se-a
a partir do primeiro dia util seguinte ao aviso eletrénico ou comunicacéo escrita encaminhada a
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Contratada. O ato convocatério sera realizado preferencialmente via e-mail.
CLAUSULA SEXTA - DAS PRERROGATIVAS DO CONTRATANTE

S&0 as seguintes as prerrogativas da Administragcdo, conferidas em razéo do
regime juridico dos contratos administrativos instituidos pelo art. 104 da Lei n°® 14133/2021, em

relagéo a eles:

| — Modifica-los, unilateralmente, para melhor adequacgéo as finalidades de interesse
publico, respeitados os direitos do contratado.

Il — Extingui-los, unilateralmente, nos casos especificados nesta Lei.
Il — Fiscalizar sua execugao.
IV — Aplicar sangdes motivadas pela inexecugao total ou parcial do ajuste.

V — Ocupar provisoriamente bens maéveis e imoéveis e utilizar pessoal e servigos
vinculados ao objeto do contrato nas hipéteses de:

a) risco a prestagcao de servigos essenciais;

b) necessidade de acautelar apuragdo administrativa de faltas contratuais pelo
contratado, inclusive apds extingdo do contrato.

§ 1° As clausulas econémico-financeiras e monetarias dos contratos ndo poderao
ser alteradas sem prévia concordancia do contratado.

§ 2° Na hipotese prevista no inciso | do caput, as clausulas econdmico-financeiras
do contrato deverao ser revistas para que se mantenha o equilibrio contratual.

CLAUSULA SETIMA - DAS OBRIGAGOES DA CONTRATADA

A Contratada se obriga a:

§ 1° — Das obrigagobes gerais:

a) proceder, no inicio da contratagdo, ao seu cadastramento no SIGEO-JT -
Sistema Integrado de Gestdo Orgamentaria e Financeira da Justica do Trabalho - Mddulo
Execucdo Orcamentaria, bem como responsabilizar-se pela gestao de seus dados;

b) responsabilizar-se pela juntada, por meio do referido Sistema, dos documentos
de cobranga/documentos fiscais (notas fiscais/faturas) nos termos da clausula onze — da
liquidacao e pagamento;

c) observar e cumprir, estritamente, os termos da proposta e as condigbes ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias técnicas constantes

do edital;

d) manter durante toda a execugdo do contrato, em compatibilidade com as
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obrigagbes assumidas, todas as condi¢cbes de habilitacdo e qualificagao exigidas na licitagao;

d.1) manter a regularidade fiscal e trabalhista durante todo o periodo contratual, sob
pena de rescisao contratual e de execugio da retencao sobre os créditos da empresa e/ou da
eventual garantia, a titulo de multa, para ressarcimento dos valores e indenizagdes devidos a
Administracdo, além das penalidades previstas em lei;

d.2) se for Optante pelo Simples Nacional devera apresentar a Declaragéo,
conforme modelo constante no Anexo IV da Instrugdo Normativa n® 1.234/2012 da Receita Federal
do Brasil, no momento da apresentagcdo da primeira nota fiscal/fatura decorrente da assinatura do
contrato ou da prorrogagao contratual;

d.3) informar imediatamente qualquer alteragcdo da sua permanéncia no Simples
Nacional;

e) responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugao do contrato, ex vi do caput do art. 121 da Lei n® 14.133/2021;

f) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da
execugao ou de materiais empregados (art. 119 da Lei 14.133/2021);

g) manter quadro de pessoal suficiente para atendimento dos servigos, conforme
previsto neste contrato e em legislacdo especifica, sem interrupcao, seja por motivo de férias,
descanso semanal, licenga, greve, falta ao servigo e demissdo de empregados, que nao terdo em
hipétese alguma, qualquer relagao de emprego com o Contratante;

h) prestar todos os esclarecimentos que forem solicitados pelos responsaveis pelo
acompanhamento e fiscalizagdo da execugédo do contrato;

i) fornecer crachas para seus empregados, sendo obrigatério seu uso nas
dependéncias do Contratante, nos termos da Portaria PRESI n°® 87/2015, arts. 6° e 7°;

j) substituir imediatamente qualquer um de seus empregados que for considerado
inconveniente a boa ordem e as normas disciplinares do Contratante;

k) responsabilizar-se pelos danos causados diretamente a Administragdo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execucao dos servigos, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo Contratante;

I) arcar com despesa decorrente de qualquer infragdo, seja de que natureza for,
desde que praticada por seus empregados no recinto do Contratante;

m) protocolizar, se necessario, as peticdes na Coordenadoria de Cadastramento de
Recursos aos Tribunais Superiores - PROTOCOLO do Contratante, situado na rua Esteves
Junior, 395, bairro Centro, na cidade de Floriandpolis/SC, CEP 88015-905;

n) atentar para as praticas de sustentabilidade na execugdo dos servicos nos

termos do art. 6° do Capitulo lll da Instrugdo Normativa n°® 01, de 19/01/2010, da Secretaria de
Logistica e Tecnologia da Informagé&o do Ministério do Planejamento, Orgcamento e Gestéo;
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0) obedecer, no que couber, aos principios € normas de condutas estabelecidas no
Cadigo de Etica do Contratante;

p) apresentar, semestralmente, comprovag¢ao do regular cumprimento da politica de
empregabilidade de pessoas com deficiéncia, na propor¢cdo estabelecida no art. 93 da Lei n°
8.231/1991;

q) informar e manter atualizado enderec¢o de e-mail valido, para comunicagéao oficial
entre Contratante e Contratada.

r) devera, em até 10 dias apdés a comunicagcdo da assinatura do contrato, indicar
empregado para exercer o papel de Preposto, bem como seu e-mail e telefone de contato. O
Preposto deve ter capacidade gerencial para tratar todos os assuntos previstos neste Termo de
Referéncia e no instrumento contratual correspondente, sem implicar em 6nus para o contratante.

s) devera aderir a Politica de Privacidade e Protegcédo de Dados do Contratante.
§ 2° — Das obriga¢des da Contratada em face da LGPD:

a) para os fins da Lei Geral de Protecdo de Dados (Lei n. 13.709/18), na hipdtese
de, em razao do presente contrato, a Contratada realizar o tratamento de dados pessoais como
operadora ou controladora, devera adotar as medidas de seguranca técnicas, juridicas e
administrativas aptas a proteger tais dados pessoais de acessos ndo autorizados ou qualquer
forma de tratamento inadequado ou ilicito, observando-se os padrbes minimos definidos pela
Autoridade Nacional de Protegdo de Dados em conformidade com o disposto na legislagdo de
protecao de dados e privacidade em vigor, sem prejuizo do disposto nas alineas subsequentes;

b) dar tratamento aos dados pessoais a que tiver acesso por for¢ca do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o tratamento para
quaisquer outros propdsitos;

¢) nédo fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos que
com base em instrugdes explicitas, por escrito, do Contratante ou por ordem de autoridade judicial,
sob a condigao de que, nesse Ultimo caso, informando ao Contratante dentro de 24 (vinte e quatro)
horas apds o recebimento da ordem judicial, ressalvadas as hipoteses legais de sigilo na
investigacdo em que o tratamento sigiloso tenha sido expressamente exigido pela autoridade
judicial, quando a Contratada estara dispensada da comunica¢ao ao Contratante;

d) nao colocar o Contratante em situagao de violagdo da LGPD;

€) assegurar que seus empregados tenham ciéncia dos termos da LGPD e que
estejam capacitados para agir dentro das normas nela dispostas;

f) assegurar que as pessoas autorizadas a tratar os dados pessoais assinem termo
de confidencialidade;

g) responsabilizar-se pelo uso indevido que seus empregados ou prestadores de
servigos fizerem dos dados pessoais a que tiverem acesso pela execucao contratual, bem como
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por quaisquer falhas nos sistemas por ela empregados para o tratamento dos dados;

h) cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apds o seu término e, a critério exclusivo do Contratante, apagar, destruir ou
devolver os dados pessoais que tiver obtido;

i) nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora” e devera aderir a Politica de Privacidade e
Protecdo de Dados do Contratante.

CLAUSULA OITAVA — DAS OBRIGAGOES DO CONTRATANTE
O Contratante se obriga a:

a) acompanhar a execug¢do do contrato, nos termos do art. 117 da Lei n°® 14.133/21
e nos arts. 2° a 8° da Portaria PRESI n° 775/2022, através dos responsaveis pelo
acompanhamento e fiscalizagdo da execugdo do contrato, que exercera ampla e irrestrita
fiscalizagado do objeto do presente contrato, a qualquer hora, determinando o que for necessario a
regularizagao das faltas ou defeitos observados, inclusive quanto as obrigagdes da Contratada;

b) proporcionar todas as facilidades necessarias a boa execugdo deste contrato,
especialmente as condi¢des indispensaveis para 0 acesso seguro ao ambiente;

c) efetuar os pagamentos devidos a Contratada, nos prazos e condigbes ora
estabelecidos;

d) prestar as informacdes e esclarecimentos que venham a ser solicitados pela
Contratada.

CLAUSULANONA-DAGESTAO E FISCALIZAGAO DAEXECUGAO DO CONTRATO

As atividades de fiscalizacdo e acompanhamento da execucdo dos contratos, em
conformidade com as disposi¢cdes contidas no art. 117 da Lei n° 14.133/21 e nos arts. 2° a 8° da
Portaria PRESI n° 775/2022, serdo executadas pela equipe indicada no Termo de Designagéao de
Gestao e Fiscalizagao.

| — Comunicagdo entre as partes para o Grupo | (Itens 1 a 6), Grupo ll (ltens 7
a9) e Grupo lll (itens 10 e 11)

a) Os atendimentos serdo registrados com numero de protocolo uUnico. A
comunicagao entre as partes sera realizada por meio de mensagens de correio eletrénico, sitio na
internet, ligagcdes telefonicas para a central de atendimento da contratada ou niumeros telefénicos
do contratante.

Il - Comunicagao entre as partes para o ltem 12 e Item 13 - Treinamentos
a) A comunicagcao entre as partes sera realizada por meio de mensagens de

correio eletrénico, sitio na internet, ligagbes telefénicas para a central de atendimento da
contratada ou numeros telefénicos do contratante.
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lll — Atividades especificas a cargo do gestor e do(s) fiscal(is) recebimento do
contrato para todos os Grupos e itens

a) O modelo de gestao apresentado conforme os papéis que sao aplicados a todos
os Grupos e itens previstos para contratacao.

b) Fiscal Demandante: responsavel por fiscalizar os aspectos funcionais da
solucdo. Sua principal fungcao sera a de fiscalizar para garantir que a solugido contratada esteja
funcionando dentro das condi¢cdes pré-estabelecidas em contrato.

c) Fiscal Técnico: responsavel por fiscalizar os aspectos técnicos da solugao
contratada. Sua principal fungéo sera de fiscalizar para garantir que a solugéo contratada esteja
atendendo a todos os aspectos técnicos previstos em contrato.

d) Fiscal Administrativo: responsavel por fiscalizar os aspectos administrativos da
execucao do contrato, especialmente os referentes ao recebimento, pagamento, sangdes,
aderéncia as normas, diretrizes e obrigagdes contratuais. Sua principal fungéo sera de fiscalizar
para garantir que a contratada apresente periodicamente a documentagdo fiscal exigida e
necessarias para a liquidagao.

e) Gestor do Contrato: responsavel por gerir a execugao contratual. Sua principal
fungdo sera a de acompanhar e cobrar as agdes de fiscalizacado efetuadas pelos fiscais, bem
como comunicar a administracdo as possiveis anomalias, bem como as necessidades de
prorrogagdo ou ndo dos contratos sob sua responsabilidade. Devera ainda, diligenciar junto a
empresa nos casos em que lhe forem solicitados pelo fiscal e realizar o recebimento definitivo.

§ 1° — O acompanhamento e a fiscalizagao da execug¢ao do contrato consistem na
verificacao da conformidade da prestacao dos servicos e da alocagao dos recursos necessarios,
de forma a assegurar o perfeito cumprimento do contrato.

§ 2° — A fiscalizacdo exercida pelo Contratante ndo excluird ou reduzira a
responsabilidade da Contratada pela completa e perfeita execugao do objeto contratual, tampouco
restringe a responsabilidade integral e exclusiva da Contratada quanto a integralidade e a correcao
dos fornecimentos a que se obrigou, suas consequéncias e implicagdes perante terceiros,
proximas ou remotas.

§ 3° — A Contratada declara aceitar, integralmente, todos os métodos e processos
de inspecao, verificagdo e controle a serem adotados pelo Contratante.

CLAUSULADEZ-DO PREGO

O valor do presente contrato € de RS .......... (crerereaaenn, ), assim discriminado:

ltem Descrigcéo Quantidade Valor Unitario (R$)
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Paragrafo unico — Estdo incluidas no prego todas as despesas relativas a
consecucao eficiente e integral do objeto deste contrato.

CLAUSULA ONZE - DALIQUIDAGAO E DO PAGAMENTO
A liquidagao e o pagamento seréo assim efetuados:

a) os pagamentos serao realizados na forma do SIGEO JT — Sistema Integrado de
Gestao Orcamentaria e Financeira da Justica do Trabalho — Médulo Execugdo Orgamentaria.

b) para fins de liquidacdo e pagamento, € de exclusiva responsabilidade da
Contratada o seu cadastramento no SIGEO, gestao de seus dados e a juntada por meio do
referido Sistema dos documentos de cobranca/documentos fiscais (notas fiscais/faturas);

c) é de exclusiva responsabilidade da Contratada as ag¢des indicadas na alinea
anterior ndo cabendo ao Contratante qualquer responsabilidade pela falta de juntada ao sistema no
prazo;

d) eventuais duvidas poderdo ser dirimidas junto a Secretaria de Orgamento e
Finangas por meio do email seof@trt12.jus.br ou telefone (48) 3216-4059.

e) a nota fiscal devera ser juntada, pela Contratada no sistema SIGEO-JT Execugéo
Financeira e os documentos exigidos na contratacdo deverdo ser encaminhados ao Nucleo de
Andlise e Liquidagao da Despesa — NULAD;

f) a equipe de gestédo e fiscalizagdo devera proceder o recebimento provisorio e
definitivo do objeto, em conformidade com o art. 9°, da Portaria PRESI n°® 775/2022;

g) o prazo para pagamento é de 10 (dez) dias uteis a contar da apresentacéo da
nota fiscal acompanhada do respectivo recebimento definitivo do objeto de que trata a alinea “f”,
conforme as condi¢cdes especificas por item, abaixo discriminadas:

g.1) para o Grupo | (ltens 1 a 6): 0o pagamento se dara em parcela Unica, antecipada,
em até 10 dias do recebimento definitivo, garantindo, assim, 24 meses de servigo;

g.2) para o Grupo Il (ltens 7 a 9) e Grupo lll (ltens 10 e 11): o pagamento sera
mensal, apds a prestacao dos servigos, em até 10 dias do recebimento definitivo, podendo sofrer
desconto por eventual descumprimento aos NMS apontados pelo Fiscal Técnico e pelo Gestor do
Contrato;

g.3) para o ltem 12 e ltem 13: 0 pagamento ocorrera em até 10 dias da certificagao
emitida pelo fiscal técnico e gestor sobre a correta entrega do objeto;

h) para todos os fins, considera-se como data de pagamento, o dia da emissao da
ordem bancaria;

i) os pagamentos serdo realizados de acordo com o cronograma de desembolso
do Governo Federal, em moeda corrente nacional, sendo efetuada a retengcdo na fonte dos
tributos e contribuicdes elencados nas disposicbes determinadas pelos 6rgdos fiscais e
fazendarios em conformidade com as instrugdes normativas vigentes;
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j) havendo erro na (s) nota (s) fiscal (is)/fatura (s) ou qualquer circunstancia que
impeca a liquidacdo da despesa, aquela sera restituida ou sera comunicada a irregularidade a
Contratada, ficando pendente de pagamento até que esta providencie as medidas saneadoras.
Nesta hipotese, o prazo para o pagamento iniciar-se-a apds a regularizagéo da situacao e/ou a
reapresentagcdo do documento fiscal, ndo acarretando qualquer énus para o Contratante;

k) a Contratada sera a responsavel direta pelo faturamento a que se propde, nao
podendo ser aceito documento de cobranga (nota fiscal/fatura) emitido por empresa com a raiz do
Cadastro Nacional de Pessoa Juridica — CNPJ diferente ao daquela, ainda que do mesmo grupo
empresarial;

k.1) as Unidades responsaveis pela execucao do objeto contratual e detentoras de
numeragdo da raiz do CNPJ idéntica a da Contratada, divergindo somente o sufixo e digito
verificador, poderao emitir Nota Fiscal/Fatura, desde que satisfacam as condicdes de habilitacédo e
a regularidade fiscal exigida no processo;

I) a Contratada devera apresentar, sempre que solicitado pelo Contratante, as
certidées abaixo discriminadas:

e CRF — Certificado de Regularidade do FGTS, emitido pela CEF;

e Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido, emitida em conjunto pela Secretaria da Receita Federal e Procuradoria-Geral
da Fazenda Nacional.

e CNDT - Certidao Negativa de Débitos Trabalhistas, emitida pela Justica do Trabalho;

e Prova de regularidade para com a Fazenda Estadual do seu domicilio ou de sua
sede;

e Prova de regularidade para com a Fazenda Municipal do seu domicilio ou de sua
sede;

m) o Contratante podera reter o pagamento dos valores referentes ao fornecimento
realizado nas hipoteses da clausula catorze, limitado ao valor do dano, ressalvada a possibilidade
de rescisao contratual;

n) o Contratante podera deduzir do montante a pagar os valores correspondentes a
multas ou indenizagdes devidas pela Contratada, nos termos deste contrato;

0) no ato do pagamento sera retido na fonte o Imposto sobre a Renda de Pessoa
Juridica, a contribuicdo sobre o lucro, a contribuicdo para a seguridade social (CONFINS) e a
contribuicdo para O PIS/PASEP, todos da Secretaria da Receita Federal. No entanto, n&o recaira
esta retengéo sobre pessoas juridicas que apresentarem a Declaragdo de Optante do Simples,
conforme modelo constante no Anexo IV da Instrugcdo Normativa n°. 1.234/2012, da Receita
Federal ou cépia da Consulta ao Portal do Simples Nacional da apresentagdo da primeira nota
fiscal/fatura decorrente de assinatura contratual e de prorrogagao contratual,

p) se os valores do pagamento forem insuficientes para a quitagao das eventuais
multas, fica a Contratada obrigada a recolher a importancia devida, via GRU, no prazo de até 10
(dez) dias contados da comunicacao oficial, sob pena de ser incluido o valor na Divida Ativa da
Unido.
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CLAUSULADOZE - DO REAJUSTE

Os pregos constantes do contrato serdo reajustados, respeitada a periodicidade
minima de um ano a contar da data do orcamento estimado ou da data do ultimo reajuste, limitado
o reajuste a variagdo do indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela
Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA ou de outro indice que passe a
substitui-lo, e na falta deste, em carater excepcional, sera admitida a adogao de indices gerais de
precos de acordo com a seguinte formula:

R=1-loxP onde:
lo

a) para o primeiro reajuste:

R = reajuste procurado;

| = indice relativo ao més de reajuste;

lo = indice relativo ao més da data limite para apresentagéo da proposta;
P = preco atual dos servigos/contrato;

b) para os demais reajustes:

R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado;

P = prego do servigos/contrato atualizado até o ultimo reajuste efetuado.

§ 1° — Em caso de ocorréncia de deflagdo ou qualquer outro evento que possa
implicar redugao do valor contratual para adequa-lo aos pre¢gos de mercado, sera provocada pelo
Contratante mediante a apresentacao de planilha com demonstracao analitica da variagdo dos
componentes dos custos do contrato no periodo correspondente, com vistas a definicdo do novo
valor contratual a ser aplicado.

§ 2° — O valor e a data do reajuste serdo informados no contrato mediante apostila.
CLAUSULATREZE - DADOTAGAO ORGAMENTARIA

O recurso para atender a despesa acima correra por conta do orgamento proprio,
Programa de Trabalho 02.122.0033.4256.0042 - 0000 — Apreciacdo de Causas na Justica do
Trabalho, Natureza da Despesa 3390.40 — Servigos de Tecnologia da Informagéo e Comunicagao
- PJ.

Paragrafo unico — A despesa para os exercicios subsequentes sera alocada a
dotacdo orgcamentaria prevista para atendimento desta finalidade, a ser consignada ao
Contratante, pela Lei Orcamentaria Anual.

CLAUSULA CATORZE — DARESPONSABILIDADE CIVIL

A Contratada sera responsavel pelos danos causados diretamente a Administragcao
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ou a terceiros em razdo da execucdao do contrato, e ndo excluira nem reduzira essa
responsabilidade a fiscalizagdo ou 0 acompanhamento pelo contratante, ex vi do art. 120 da Lei n°
14.133/21.

CLAUSULA QUINZE - DAS SANGOES ADMINISTRATIVAS

Pela inexecugao total ou parcial do contrato, a Administracdo podera, garantida a
ampla defesa, aplicar a Contratada as seguintes sangdes:

§ 1° - Emrazao do descumprimento de obrigagcoes especificas do objeto:
| - Para o Grupo | - Suporte técnico para equipamentos Firewall (Itens 1 a 6)

Garantida ampla e prévia defesa, nos termos do Titulo IV, Capitulo I, Das Infragdes e
Sancbes Administrativas artigos 156 a 163, da Lei n. 14.133/21, a contratada poderdo ser
aplicadas cumulativamente as penalidades permitidas em lei e as constantes deste Instrumento,
que terao como base de calculo o pagamento unico, que s&o:

a) Multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso,
calculada sobre o valor da prestacao ou fornecimento em atraso, cabivel nos
casos de atraso injustificado de até 30 (trinta) dias no cumprimento dos prazos
previstos neste contrato para os compromissos assumidos;

b) Multa por inexecugédo contratual parcial de 10% (dez por cento), calculada sobre
valor total da parcela inadimplida, a ser aplicada no atraso injustificado superior
a 30 (trinta) dias;

c) Multa por inexecugcdo contratual parcial de até 15% (quinze por cento),
calculada sobre o valor total do contrato, conforme a gravidade da infragao,
cabivel nas demais hip6teses de inexecugao contratual;

d) Multa por inexecugao contratual total de 20% (vinte por cento), calculada sobre
o valor total do contrato cabivel na rescisao contratual por culpa da contratada;

e) No caso de acumulo das penalidades, fica estabelecida a de maior valor.

Il — Para o Grupo Il - Servico Gerenciado para Cluster de equipamentos
modelos 23500, 15600 e 5800 (Itens 7 a 9) e Grupo lll - Servico Gerenciado para
equipamentos modelos 1550 e 1530 (Iltens 10 e 11)

a) O nado cumprimento dos prazos estipulados nos Niveis Minimos de Servigo
resultara em multa.

[) Atraso de 1 a 10 dias corridos: 1% do valor do anual do contrato por dia
de atraso;

Il) Atraso de 11 a 30 dias corridos: 5% do valor anual do contrato;

) Atraso de mais de 31 dias corridos podera resultar em resciséo
contratual.

b) O néo fornecimento do documento de cobranga corretamente preenchido, até
a data do vencimento, em até duas ocorréncias a cada 12 meses, acarretara
adverténcia. Caso sejam ultrapassadas as duas ocorréncias, sera aplicada
multa de 5% ao valor mensal do contrato.

c) Independentemente da severidade do chamado, o descumprimento reiterado
dos niveis minimos de servico resultara em puni¢ao indicada na Tabela 10.
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Tabela 10 - Penalidades para os itens do Grupo Il e lll

Quantidade de Descumprimentos
Mensais

Severidade Penalidade

1- Alta 2 - Média 3 - Baixa
- 1 2 Adverténcia
1 2 3 Multa de 10%
2 3 4 Multa de 15%

Mais de 2 Mais de 3 Mais de 4 Multa de 20% e a equipe de fiscalizagdo devera
avaliar a conveniéncia de proceder o distrato

d) Na hipotese de reincidéncia nos casos que prevéem a penalidade de
adverténcia, em trés meses seguidos ou em cinco alternados, a empresa sera
multada em 10% do valor mensal.

e) A indisponibilidade do registro de incidentes e do servico de assisténcia técnica
acarretara multa de 20% sobre o valor mensal e a equipe de fiscalizacao
devera avaliar a conveniéncia de proceder o distrato;

f) As multas previstas na tabela Tabela 10 - Penalidades para os itens do Grupo |l
e lll terdo como base de calculo o valor a ser pago a contratada mensalmente.

Il — Para o Item 12 - Treinamento Introdutério e Item 13 - Treinamento
Avancado

As penalidades pela inexecugao total ou parcial do ajuste, sem prejuizo das demais
penalidades previstas na Lein. 14.133/21, s&o as seguintes:

a) Multa de mora de 0,3% por dia sobre o valor do item em atraso, limitada a 10%
do valor do item, sem prejuizo das demais sangoes.

b) Em caso de atraso superior a 45 dias, podera a Administracao, a seu critério,
declarar a inexecugéao contratual.

¢) Multa por inexecugdao parcial de 5% sobre valor do item.

d) Multa por inexecugdo total de 10% sobre o valor total do ajuste.

e) Multa de 0,3% (zero virgula trés por cento) por dia sobre o valor total do
contrato, limitada a 10%, pelo descumprimento das demais obrigagbes e
condi¢cdes determinadas no presente contrato ndo especificadas acima.

f) Nao fornecimento do certificado de conclusdo do treinamento, para os alunos
que tiverem direito, no prazo de 10 dias apds sua conclusao ensejara em multa
de 5% por dia de atraso, tendo como referéncia o valor do respectivo voucher.

§ 2° - A Contratada ao cometer infragdes nao previstas no paragrafo anterior,
estara sujeita as seguintes penalidades:

| — Adverténcia, que sera aplicada nas infragbes contratuais leves, que nao
justifiquem a aplicacao de penalidade mais rigorosa.

I — Multa, nos termos do inc. Il do art. 156 da Lei 14.133/21, a ser aplicada a
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qualquer das infragcdes administrativas previstas no art. 155 da Lei 14.133/21:

a) multa moratéria, pela infragcdo administrativa prevista no inc. VIl do art. 155 da Lei
n°® 14.133/21: decorrente de inobservancia dos prazos para cumprimento de obrigagoes
contratuais, na forma definida no edital e no contrato, arbitrada em 0,5% (cinco décimos por cento)
por dia sobre o valor do(s) item(s) em mora, limitada a 10%;

a.1) se o atraso for superior a 30 (trinta) dias, poderao ser aplicadas
cumulativamente as penas de multa moratéria e compensatadria, facultando-se, ainda, promover a
rescisao contratual;

a.2) nao sendo possivel quantificar o valor da multa moratéria ou se ele mostrar-se
incompativel com o disposto no art. 2°, paragrafo unico, inciso VI, da Lei n® 9.784/99, a multa sera
de R$ 1.000,00, podendo este valor ser aplicado em dobro, se as circunstancias do caso concreto
assim recomendarem;

b) multa compensatodria, a ser aplicada pelo cometimento de qualquer das infragdes
previstas no art. 155 da Lei n°® 14.133/2021, na forma definida no edital, no contrato:

b.1) multa por inexecugao parcial arbitrada em 10% (dez por cento) do item/valor
mensal do contrato, e aplicada em dobro no caso de reincidéncia, por ocorréncia das infragoes
administrativas previstas nos incisos | e Il do art. 155 da Lei n°® 14.133/21;

b.2) multa por inexecucéo total arbitrada em 10% (dez por cento) do valor total do
contrato e aplicada por ocorréncia da infragdo administrativa prevista no inc. lll do art. 155 da Lei n°
14.133/21;

b.3) multa arbitrada em 10% (dez por cento) sobre o valor total do contrato, e
aplicada em dobro no caso de reincidéncia, por ocorréncia das infracdes administrativas previstas
nos inc. IV a Xll do art. 155 da Lei n°® 14.133/01;

b.4) multa de 1% (um por cento) sobre o valor da nota fiscal, a ser aplicada a cada
ocorréncia de violagdo da obrigacdo da manutencdo da regularidade fiscal e trabalhista, durante
toda a execugéao do contrato;

Il — Impedimento de licitar e contratar com a Unido, nos termos do inc. lll do art. 156
da Lei n° 14.133/21, pelo prazo maximo de até 3 (trés) anos, que sera aplicada por ocorréncia das
infracbes administrativas previstas nos incisos Il a VIl do caput do art. 155 da Lei 14.133/21,
quando nao se justificar a imposi¢cao de penalidade mais grave;

IV — Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, nos termos do inc. IV do art. 156 da Lei n° 14.133/21, que sera aplicada por ocorréncia
das infragbes administrativas previstas nos incisos VIl a Xll do caput do art. 155 da Lei n°
14.133/21, bem como pelas infragbes administrativas previstas nos incisos Il a VIl do caput do
referido artigo que justifiquem a imposicdo de penalidade mais grave que a sangao de
impedimento, referida na alinea “c” deste paragrafo, e impedira o responsavel de licitar ou
contratar no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos;

V — As sangbes previstas nos incisos I, Il e IV poderdo ser aplicadas
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cumulativamente com a prevista no inciso Il deste paragrafo.
§ 3° - Penalidades da Contratada em face da LGPD:

O descumprimento das obrigacdes relativas ao tratamento de dados previstas na
clausula sétima incidira nas seguintes penalidades:

a) até 10% (dez por cento) sobre o valor mensal do contrato, na hipdtese de
utilizacdo dos dados pessoais para finalidade diversa daquela estabelecida para a execugao
contratual;

b) até 20% (vinte por cento) sobre o valor mensal do contrato, na hipétese de do
compartilhamento ndo autorizado de dados pessoais com terceiros.

| — As penalidades previstas nas alineas “a” e “b” serao aplicadas por ocorréncia e ,
no caso de reincidéncia, serao aplicadas em dobro.

Il — As penalidades previstas nas alineas a e b ndo excluem a responsabilidade das
empresas pela aplicagdo das sanc¢des previstas no art. 52 e o ressarcimento de danos, na forma
prevista no § 4° do art. 42, ambos da LGPD.

§ 4° — Na aplicagéo das penalidades previstas nesta clausula, serdo observados os
conceitos, critérios, prazos e procedimentos estabelecidos na Portaria Presi n°® 340/2022 do TRT
da 122 Regiéo.

CLAUSULA DEZESSEIS - DAEXTINGAO DO CONTRATO

Nos termos do art. 137, da Lei n° 14.133/21, constituirdo motivos para extingao do

contrato, a qual deverd ser formalmente motivada nos autos do processo, assegurados o

contraditorio e a ampla defesa, as seguintes situacdes:

| — Nao cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificagdes, de projetos ou de prazos;

I — Desatendimento das determinagdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execug¢ao ou por autoridade superior;

Il — Alteragao social ou modificacdo da finalidade ou da estrutura da empresa que
restrinja sua capacidade de concluir o contrato;

IV — Decretacédo de faléncia ou de insolvéncia civil, dissolu¢do da sociedade ou
falecimento do contratado;

V — Caso fortuito ou forgca maior, regularmente comprovados, impeditivos da
execugao do contrato;

VI — Atraso na obtencédo da licengca ambiental, ou impossibilidade de obté-la, ou
alteracao substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto;

VIl — Atraso na liberagdo das areas sujeitas a desapropriagéo, a desocupagéo ou a
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serviddao administrativa, ou impossibilidade de liberagado dessas areas;

VIl - Razdes de interesse publico, justificadas pela autoridade maxima do 6rgao ou
da entidade contratante;

IX — Nao cumprimento das obrigagdes relativas a reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz.

§ 1°— A extingdo do contrato podera ser:

| — Determinada por ato unilateral e escrito da Administragcéo, exceto no caso de
descumprimento decorrente de sua propria conduta.

Il — Consensual, por acordo entre as partes, por conciliagdo, por mediagéo ou por
comité de resolugéao de disputas, desde que haja interesse da Administragao.

§ 2° — O descumprimento reiterado da obrigagcdo da apresentagdo das certiddes
elencadas na alinea “I" da clausula onze e a manutencdo em situagao irregular perante as
obrigagdes fiscais e trabalhistas poderdao dar ensejo a extingdo contratual, respeitada a ampla
defesa, em face de configurada a inexecugao do contrato e a ofensa a regra trazida no art. 92,
inciso XVI, da Lei n°® 14.133/2021.

CLAUSULA DEZESSETE — DA FUNDAMENTAGAO LEGAL E DA VINCULAGAO AO EDITAL E
APROPOSTA

| — O presente contrato fundamenta-se:

e nalein®14.133/21;

e nalein®13.709/18 (Lei Geral de Protecao de Dados Pessoais)

e nos preceitos de direito publico e, supletivamente, os principios da teoria geral dos
contratos e as disposi¢cdes de direito privado, nos termos do caput do art. 89 da Lei
n°® 14.133/21;

Il — E vincula-se aos termos:

e do edital do processo n° PE 9665/2023, conforme § 2° do art. 89 da Lei n°
14.133/21;

e da proposta da Contratada, conforme § 2° do art. 89 da Lei n°® 14.133/21;

e da ata de registro de pregos;

e da Portaria Presi n°® 70/2021 do Contratante — Politica de Privacidade e Protecao de
Dados Pessoais.

e do Cadigo de Etica do Contratante.

CLAUSULADEZOITO - DAALTERAGAO DO CONTRATO
O disposto neste contrato somente podera ser alterado pelas partes por meio de
termos aditivos, asseguradas as prerrogativas conferidas a Administracao, enumeradas no caput

do art. 104 da Lei n°® 14133/2021 e na clausula sexta, mediante a apresentagédo das devidas
justificativas e autorizagdo prévia da autoridade competente, assegurados os direitos da
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Contratada de que tratam os §§ 1° e 2° do art. 58 da mesma Lei.

Paragrafo unico — Nos termos do que dispde o art. 125 da Lei n® 14.133/21, a
Contratada fica obrigada a aceitar, nas mesmas condicdes contratuais, os acréscimos ou
supressdes que se fizerem necessarios em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

CLAUSULA DEZENOVE - DAS DISPOSIGOES FINAIS
Além das disposi¢des trazidas no presente contrato, aplicam-se, ainda, o seguinte:

a) a prestacdo de servicos, objeto do presente contrato, ndo gera vinculo
empregaticio entre os empregados da Contratada e a Administracao, vedando-se qualquer relagao
entre estes que caracterize pessoalidade e subordinacao direta;

b) nada no presente contrato podera ser interpretado como a criar quaisquer
vinculos trabalhistas entre empregados da Contratada e o Contratante. A Contratada assume toda
a responsabilidade por todos os encargos trabalhistas decorrentes da prestacdo de servicos por
seus empregados;

c) a tolerdncia de uma parte para com a outra quanto ao descumprimento de
qualquer uma das obrigagdes assumidas neste contrato ndo implicara novagao ou renuncia de
direito. A parte tolerante podera exigir da outra o fiel e cabal cumprimento deste contrato a qualquer
tempo;

d) as obrigagcdes contidas nas clausulas sétima e oitava ndo sao de natureza
exaustiva, podendo constar no presente termo obrigagcbes referentes as partes ou a cada parte,
gue nao estejam incluidas no rol de obrigagcdes acima citadas;

e) os termos e disposi¢cdes constantes deste contrato prevalecerao sobre quaisquer
outros entendimentos ou acordos anteriores entre as partes, expressos ou implicitos referentes as
condi¢des nele estabelecidas;

f) € vedado a Contratada caucionar ou utilizar o presente contrato para qualquer
operacao financeira;

g) a Contratada se compromete a guardar sigilo absoluto sobre as atividades
decorrentes da execucao dos servigos e sobre as informagdes a que venha a ter acesso por forga
da execucgéo dos servigos objeto deste contrato;

h) dos atos da Administragcdo decorrentes da aplicagéo da Lei n® 14.133/21 cabem
recurso e pedido de reconsideragao, no prazo de 3 (trés) dias uteis contados da intimagao, nos
termos do art. 165;

i) os casos omissos serdo dirimidos pela Administragao, que podera disponibilizar
em meio eletrdnico informagdes adicionais e expedir normas complementares, em especial sobre

as sistematicas de fiscalizagao contratual e repactuacao;

j) o principio da legalidade impd&e a Administracdo a obrigagéo de fundamentar todos
os seus atos, contratos e condutas no ordenamento juridico. Por decorréncia légica, o tratamento

PE 9665/2023 - 29



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO

dos dados pessoais coletados pelo Tribunal no presente Contrato para viabilizar sua formalizagao
estd em integral conformidade com a Lei n® 13.709/2019 (Lei Geral de Protecdo de Dados —
LGPD). Nesse sentido, observa a boa-fé e os principios elencados no art. 6°, especialmente em
relacdo a protecdo dos dados e finalidades de sua utilizagdo. O tratamento desses dados
prescinde de consentimento do titular (art. 7°, lll), inclusive para eventual compartilhamento (art 26,
§ 1°, IV, c/c art. 27, lll), e terdo sua publicidade de acordo com as exigéncias legais.

CLAUSULAVINTE — DADIVULGAGAO NO PNCP

O Contratante é responsavel pela divulgagcdo do contrato no Portal Nacional de
Contratagdes Publicas (PNCP), nos termos e prazos previstos no art. 94 da Lei n® 14.133/21.

CLAUSULAVINTE E UM - DO FORO

As questdes decorrentes da execugdo deste contrato, que nao puderem ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da
cidade de Floriandpolis, Secao Judiciaria do Estado de Santa Catarina, com exclusao de qualquer
outro, por mais privilegiado que seja.

E, para firmeza e validade do que foi pactuado, firmou-se o presente termo de
contrato, o qual, depois de lido, é assinado eletrbnica/digitalmente pelos representantes das
partes, considerando-se efetivamente formalizado a partir da data da ultima assinatura.

Florianopolis,

Contratante

TRT da 12? Regiao

Contratada

Contrato/23PE9665_aquisicao de solugao firew all_SCDF
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Anexo | - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa Fisica(CPF) numero

(numero do CPF do profissional), denominado profissional contratado da empresa (home da
empresa contratada),CNPJ (CNPJ da empresa contratada), denominada empregadora, declaro

estar ciente das disposi¢cdes abaixo, com as quais concordo plenamente.

O profissional contratado compromete-se a manter no mais absoluto sigilo e confidencialidade
todas as informagbes do contratante, que, por qualquer meio, direta ou indiretamente, tomar

conhecimento em razéo dos servigos ora contratados.

O profissional contratado podera ter acesso e conhecimento de informacdes e dados disponiveis

do contratante, incluindo informagdes relativas aos servidores e magistrados,processos
administrativos e judiciais, atividades de pesquisa, engenharia e desenvolvimento, tecnologia,
pesquisa e métodos de processamento de dados, listas de usuarios dos sistemas, dados sobre
andamento processual,fornecedores, produtos, processos, listas de autores e réus em agoes
trabalhistas, informagdes financeiras, organizacionais, entre outros, devendo manter todas as

informacdes em sigilo absoluto.

O profissional contratado tem ciéncia de que o tratamento dos dados a que podera ter acesso, na

forma como é descrito no art. 5° da Lei n°13.709/2018 — LGPD, sera realizado exclusivamente nos
limites e finalidades previstos no presente contrato. Declaro estar ciente de que, pela
inobservancia do acima exposto, poderei responder civil, penal e administrativamente, nos termos

da lei.
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Anexo Il - Termo de Recebimento Provisério - Contratagiao de Servicos (servicos sob

demanda; servicos de prestacao mensal e continuada (sem mao de obra residente);

concessionarias de Servigo Publico; outros contratos diversos

TERMO DE RECEBIMENTO PROVISORIO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGAO DO SERVICO:

FISCAL DO CONTRATO:

N°DANOTADE EMPENHO:

N°DANOTAFISCAL:

Item

SIM

NAO

Nao se
aplica

Acompanhamento da execuc¢ao contratual:

1.

Os servigos foram realizados em conformidade com as obrigagdes previstas no
contrato, considerando seus critérios qualitativos e quantitativos?

2. O(s) empregado(s) da contratada estava(m) devidamente uniformizado(s) e
identificado(s)?

3. A contratada cumpriu os prazos de coleta/entrega/prestagdo dos servigos
definidos no contrato?

4. A contratada entregou os materiais devidamente acondicionados e embalados a
fim de protegé-los e manter sua integridade?

5. A contratada cuidou da disciplina e da apresentagdo pessoal de seus
empregados?

6. O(s) empregado(s) da contratada estava(m) utilizando os equipamentos de
protegdo individual (EPIs) exigidos em contrato?

7. A contratada manteve a continuidade na prestagio dos servigos, cumprindo com
as especificagdes do contrato e legislagdo acessdria (concessionarias de servigo
publico)?

8. A contratada apresentou Ordem de Servigo/Nota Fiscal referente a demanda
apresentada, devidamente preenchida conforme o contrato?

9. No caso de inobservancia de algum dos itens acima bem como de outras ocorréncias em
descumprimento ao contrato, relatar abaixo, inclusive eventual descumprimento de NMS:

10. Atesto que os servigos foram prestados em estrita observancia as determinagdes,
forma e condi¢des previstas no contrato. (Caso a empresa néo esteja cumprindo
suas obrigagdes, relatar as ocorréncias no item 9)

Em / /

Fiscal do contrato
(informar nome)
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Anexo lll - Termo de Recebimento Definitivo - Contratos de Servicos

TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO/PROAD N°:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGAO DO SERVICO:

FISCAL DO CONTRATO:

N°DANOTA DE EMPENHO:

N°DANOTAFISCAL:

Item

SIM

Nao
NAO se
aplica

1. Existem irregularidades que impegam a liquidagéo e o pagamento da despesa?
(Caso afirmativo, indicar no item 3 as clausulas contratuais pertinentes e as
medidas adotadas para corregéo)

2. Os produtos com previsdo de pagamento antecipado foram entregues conforme
contrato?

Este item ndo é aplicavel para casos de pagamento de servigos mensais

3. Odesempenho e a qualidade do servigo prestado estdo em consonancia com os
niveis minimos? (Caso negativo, indicar no item 4 o redimensionamento de
valores a serem pagos pela aplicagéo de fator redutor)

Este item ndo é aplicavel em casos de pagamento antecipado

4. Outras observagdes:

Em

Gestor do contrato
(informar nome)
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Anexo IV - Atestado de Conformidade para Pagamento da Nota Fiscal - Contratacao

de Servicos (continuados sem mao de obra residente, concessionadrias de servigos

publicos, locacdo de imoveis, servicos sob demanda e outros contratos)

LIQUIDAGAO DA NOTA FISCAL
CONTRATO/PROAD N
UNIDADE:
EMPRESA CONTRATADA:
PERIODO DE EXECUCAO DO SERVICO:
RESPONSAVEL:
5 Nao
Item SIM NAO se
aplica

NA LIQUIDAGAO MENSAL DA NOTA FAISCAL:

11

O Fiscal de Contrato atestou a conformidade na prestagédo dos servigos

(Caso afirmativo informar o nimero do marcador do referido documento do
respectivo PROAD)

1.2

Valor da Nota Fiscal corresponde ao valor contratual mensal

1.3

\erificar se o CNPJ da contratada contido na Nota Fiscal € o mesmo que
consta da Nota de Empenho

14

Periodo da prestagao de servigos esta correto (sempre corresponde ao més
anterior ao da fatura)

VALIDADE DAS CERTIDOES NEGATIVAS:

21

Certiddo Negativa de Débitos Trabalhistas

22

GRF (FGTS)

23

Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa
da Uniado

24

Certiddo Negativa de Débitos Salariais

25

Prova de Regularidade com a Fazenda Estadual

2.6

Prova de Regularidade com a Fazenda Municipal

OUTROS ITENS PREVISTOS NO EDITAL/CONTRATO

3.1

3.2

3.3

3.4

3.5
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3.6

Em

Fiscal administrativo do contrato

(informar nome)
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Anexo V - Termo de Encerramento de Contrato - Servicos (servicos sob demanda;

servicos de prestagcao mensal e continuada (sem mao de obra residente);

concessionarias de Servigco Publico; locacdo de imdveis; outros contratos.

TERMO DE ENCERRAMENTO DE CONTRATO

CONTRATO/PROAD N¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DA VIGENCIA DO CONTRATO:

GESTOR DO CONTRATO:

Nao
Item SIM | NAO se
aplica
1. A contratada atendeu e cumpriu as obrigagbes contratuais durante a sua
vigéncia?
2. Existe alguma pendéncia na prestagdo dos servigos, durante a vigéncia
contratual?
(Caso afirmativo relatar no item 6)
3. Foirelatado ao gestor do contrato alguma pendéncia ou falta em que a contratada
tenha incorrido durante a vigéncia do contrato? (Caso afirmativo relatar no item 6)
4. Ocorreu alguma aplicagdo de penalidade a empresa contratada no periodo
contratual? (Caso afirmativo relatar no item 6)
5. Na avaliagdo de desempenho, caso previsto no contrato, a contratada atingiu os
limites previstos? (Caso negativo relatar no item 6)
6. Pendéncias contratuais:
7. Outras observagoes:
8. Atesto que ndo ha pendéncias relativas a execugdo do objeto contratado. A
empresa contratada prestou os servicos durante a vigéncia contratual em estrita
observancia as determinacdes, forma e condigdes previstas no contrato.
Em / /

Gestor do contrato
(informar nome/carimbo)
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PREGAO ELETRONICO n° 9665/2023

ATA DE REGISTRO DE PREGOS n° 1/2023

FINALIDADE:

Registro de precos para aquisicdo de solugdo de para roteamento principal e protecdo de
perimetro de rede logica do tipo Next Generation Firewall, com alta disponibilidade, também
contemplando atualizagdo de assinaturas de prote¢do e suporte técnico em regime 24x7, pelo
prazo de, no minimo, 24 (vinte e quatro) meses, incluindo ainda servicos de instalagdo e
treinamento.

CONTRATANTE:

Tribunal Regional do Trabalho da 122 Regiao

Rua Esteves Junior n. 395 — Centro — Floriandpolis — SC — CEP: 88015-905
CNPJ: 02.482.005/0001-23

Endereco eletrénico: www.trt12.jus.br

E-mail: srp@trt12.jus.

Telefone: (48) 3216-4136

FUNDAMENTOS:

Lei n° 14.133/2021, Decreto n° 11.462/2023, Instrucdo Normativa SEGES/ME n° 73/2022,
Instrucao Normativa SEGES/ME N° 67/2021, Lei Complementar n® 123/2006 e subsidiariamente,
a Lei n® 8.078/90 (CDC), e demais legislacdes aplicaveis a matéria.

DOCUMENTOS INTEGRANTES DA ATA:

As especificagdes dos bens, obrigacdes, penalidades, prazos de entrega, forma e condi¢des de
fornecimento dos bens, forma de pagamento, reajuste e revisdo de precos e as demais
disposi¢des contratuais, que disciplinam as futuras contratagdes decorrentes deste Registro de
Precos, constam consignadas no edital do Pregao eletrénico 9665/2023, que ora integram esta
Ata, assim como os termos da Proposta, independente de transcrigcéo.

VIGENCIA

O prazo de vigéncia da ata de registro de precos sera de um ano, contado do primeiro dia util
subsequente a data de divulgagdo no PNCP, ndo podendo ser prorrogada.
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PRAZO DE ENTREGA

Para o Grupo |, imediatamente apés o final da vigéncia da garantia atual, ou, em caso deste ja ter
encerrado, iniciando em até 15 dias corridos da notificagdo da assinatura do novo contrato.

Para os Grupos Il e lll, em até 15 dias corridos da notificacdo da assinatura do contrato.

Para os itens 12 e 13, em até 30 dias corridos apds a comunicagdo da assinatura de cada
contrato de aquisicdo de vouchers

ORGAOS GERENCIADOR E PARTICIPANTES E SEUS QUANTITATIVOS

Grupo | | ]| - -

Item 1 2 3 4 5 6 7 8 9 |10 | 11 | 12 | 13

Min. 2 1 5 5
TRT 1

Max. | 2 1 5 5

Min. 1 1 1 1 1
TRT 3

Max. | 2 2 1 6 6

Min. 2 1 1 1
TRT 4

Max. | 2 1 2 2

Min. 2 9 | 23 1 1 1 1 1
TRT 5

Max. 2 23 1 9 (23| 3 3

Min. 4 2 2 2
TRT 6

Max. 4 2 2 2

Min. 2 1 1 3 2
TRT 7

Max. 2 1 14 | 6 3

Min. 2 1 1 1 1
TRT9

Max. | 2 1 1 2 2

Min. 2 1 2 2
TRT 10

Max. 2 1 2 5

Min. 2 13 1 13 6 6
TRT 11

Max. | 2 2 13 1 13 15 | 15

Min. 2 1 1
TRT 12

Max. | 2 1

Min. 2 3 2
FRT43
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Max. 2 5 5

Min. 2 1 1 1
TRT 14

Max. 2 1 4 4

Min. 2 1 1 1 1
TRT 15

Max. 2 2 1 6 4

Min. 2 1 1 1
TRT 16

Max. 2 1 5 5

Min. 2 1 1 1
TRT 17

Max. 2 1 6 3

Min. 1
TRT 18

Max. 2

Min. 2 1 1 1
TRT 19

Max. 2 1 4 5

Min. 1 1 1 1
TRT 20

Max. 2 1 4 4

Min. 2 1 2 2
TRT 21

Max. 2 1 4 4

Min. 2 1 2 3
TRT 22

Max. 2 1 4 4

Min. 2 1 1 1
TRT 23

Max. 2 1 1 1

Min 13 5 19 [ 10 | 22 | 23 5 14 2 38 | 36
Totais

Max | 14 7 20 | 10 | 22 | 23 5 22 | 37 | 92 | 86

CLASSIFICACAO, ESPECIFICACOES, PRECOS E QUANTIDADES REGISTRADAS

O preco registrado, as especificacdes do objeto, as estimativas minimas e maximas de cada item,
fornecedor(es) e as demais condigdes ofertadas na(s) proposta(s) sdo as que seguem:

1° Colocado

Empresa: NTSEC SOLUCOES EM TELEINFORMATICA LTDA
CNPJ n°: 09.137.728/0001-34

Endereco: SETOR SCN QUADRA 05 BLOCO A N, 50 - SALA 617 Edificio Brasilia Shopping
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bairro: ASA NORTE Cidade: BRASILIA  UF: Distrito Federal
CEP: 70.715-900

Telefone (61) 3248-3829

E-mail: licitacao@ntsec.com.br

Representante: PATRICIA ANGELINA DA CONCEICAO
RG: 48.453.021-5 Emissor: SSP-SP
CPF: 346.994.838-01

ITENS REGISTRADOS

Grupo Item Descrigao Valor Unitario | Quant.
Maxima

Servigo de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico em regime 24x7 por 24
1 meses adicionais para solugdo de protecado de perimetro
de rede légica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
23500.

R$ 720.000,00 14

Servico de Gerenciamento de conformidade para
2 equipamento Firewall Check Point 23500, em regime | R$200.000,00 7
24xX7 por 24 meses.

Servigco de garantia e atualizagdo de assinaturas de
1 protecéo e suporte técnico em regime 24x7 por 24 meses
3 adicionais para solugao de protecado de perimetro de rede
l6gica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
15600.

R$ 641.000,00 20

Servico de garantia e atualizagdao de assinaturas de
protecado e suporte técnico em regime 24x7 por 24 meses
4 adicionais para solucdo de protecdo de perimetro de rede | RS 443.000,00 10
l6gica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
5800

Servico de garantia e atualizagdo de assinaturas de
protecédo e suporte técnico em regime 24x7 por 24 meses
5 adicionais para solugéo de protecédo de perimetro de rede R$ 15.000,00 22
l6gica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
1550.
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Servico de garantia e atualizagdao de assinaturas de
protecado e suporte técnico em regime 24x7 por 24 meses
6 adicionais para solucdo de protecdo de perimetro de rede | R$ 10.000,00 23
l6gica do tipo Next Generation Firewall, com alta
disponibilidade, por equipamento modelo Check Point
1530.

Servigo gerenciado mensal, contendo operagao assistida
e resposta a incidentes de seguranca, em regime 24x7,
7 por 24 meses, para solugao de protegao de perimetro de R$ 309.500,00 7
rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo
Check Point 23500

Servigo gerenciado mensal, contendo operagao assistida
2 e resposta a incidentes de seguranca, em regime 24x7,
8 por 24 meses, para solugdo de protecdo de perimetro de | R$289.000,00 8
rede légica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo
Check Point Cluster 15600.

Servigo gerenciado mensal, contendo operagao assistida
e resposta a incidentes de seguranga, em regime 24x7,
9 por 24 meses, para solucdo de protecdo de perimetro de | R$219.000,00 5
rede logica do tipo Next Generation Firewall, com alta
disponibilidade por Cluster de equipamentos modelo
Check Point Cluster 5800.

Servigo gerenciado mensal, contendo operagao assistida
e resposta a incidentes de seguranca, em regime 24x7,
10 por 24 meses, para solugao de protegéo de perimetro de R$ 13.563,00 22
rede légica do tipo Next Generation Firewall, com alta
disponibilidade por equipamentos modelo Check Point
1550

Servigo gerenciado mensal, contendo operagéo assistida
e resposta a incidentes de seguranga, em regime 24x7,
11 por 24 meses, para solugdo de protegdo de perimetro de R$ 13.563,00 37
rede légica do tipo Next Generation Firewall, com alta
disponibilidade por equipamentos modelo Check Point
1530.
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Item Descrigao Valor Unitario | Quant.
para 24 meses | Maxima

Voucher de Treinamento CCSA - Compreensao dos conceitos
basicos e habilidades necessarias para configurar o Check Point
12 Security Gateway e o Check Point Security Management incluindo
as funcionalidades de Firewall, IPSEC VPN, IPS, Network Policy
Management, Logging & Status, Monitoring, URL Filtering, Antivirus
& Anti-malware, Anti-spam & Email Security

R$ 9.127,00 92

Voucher de Treinamento CCSE - Fornecer a compreensao dos
conceitos avangados e habilidades tedricas e praticas necessarias
13 para configurar o Check Point Security Gateway e o Check Point R$ 9.129,00 86
Security Management, gerenciar e tratar problemas na arquitetura
de Software de Firewall Check Point.

A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a
esta Ata.

CLAUSULA PRIMEIRA - DA ASSINATURA DA ATA DE REGISTRO DE PRECO

A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no
sistema de registro de pregos no site https://contratos.sistema.gov.br/transparenci

A critério da Administracdo podera ser solicitada também a assinatura eletronica diretamente no
PROAD, por meio de acesso com nome de usuario e senha, com o uso de ferramenta
disponibilizada pelo Tribunal na Internet.

CLAUSULA SEGUNDA - DA VIGENCIA DA ATA DE REGISTRO DE PREGCO

O prazo de vigéncia da ata de registro de pregos sera de um ano, contado do primeiro dia util
subsequente a data de divulgagdo no PNCP, ndo podendo ser prorrogada.

A partir da vigéncia da Ata de Registro de Precos, o(s) Fornecedor(es) se obriga(m) a cumprir, na
integra, todas as condi¢cdes estabelecidas, ficando sujeito(s), inclusive, as penalidades pelo
descumprimento de qualquer de suas clausulas.

A empresa vencedora esta obrigada a fornecer a(s) quantidade(s) maxima(s) do(s) item(ns)
registrado(s).

A existéncia de pregos registrados implicara compromisso de fornecimento nas condicbes
estabelecidas, mas néo obrigara a Administragao a contratar, facultada a realizagédo de licitagao
especifica para a aquisi¢ao pretendida, desde que devidamente justificada.
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CLAUSULA TERCEIRA - DA CONTRATAGCAO

A contratagdo com os fornecedores registrados na ata sera formalizada por intermédio de
instrumento contratual, apos emisséo de nota de empenho de despesa.

O signatario da ata de registro de precos sera convocado para retirar a Nota de Empenho, que
sera previamente emitida e disponibilizada pelo Tribunal contratante, com a indicagdo da
disponibilidade de créditos orgamentarios.

§1° Na hipotese de cancelamento do registro do fornecedor, os licitantes que compdéem o cadastro
de reserva poderao ser convocados, observada a ordem de classificagao.

§2° Nas contratagbes sera respeitada a ordem de classificagdo dos fornecedores registrados na
ata, em que os licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario
antecederdo aqueles que mantiverem sua proposta original.

CLAUSULA QUARTA - DA UTILIZACAO DA ATA POR ORGAO NAO PARTICIPANTE

Nao sera admitida a adesédo a ata de registro de pregos decorrente desta licitagdo, conforme
justificativa apresentada nos estudos técnicos preliminares.

CLAUSULA QUINTA - DO CONTROLE E GERENCIAMENTO DA ARP

O controle e o gerenciamento das atas de registro de precos serdo realizados por meio da
ferramenta de Gestao de Atas, quanto a:

I. os quantitativos e os saldos;
Il. as solicitagbes de adeséao; e
Ill. o remanejamento das quantidades.

§1° Fica vedado efetuar acréscimos nos quantitativos estabelecidos na ata de registro de precos.
§2° As quantidades previstas para os itens poderao ser remanejadas pelo érgao ou pela entidade

gerenciadora entre os participantes ou entre estes e 6rgdao ou entidade nao participante,
observados os limites para adesdes se for o caso.

CLAUSULA SEXTA - DA ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

Os pregos registrados poderao ser alterados ou atualizados em decorréncia de eventual reducao
dos precos praticados no mercado ou de fato que eleve o custo:

Pagina 7 de 12

PROAD 9665/2023. DOC 41. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o cédigo 2023.GRMB.CPCR:
https://proad.trt12.jus.br/proad/pages/consultadocumento.xhtml




PROAD 9665/2023. DOC 41.
(Juntado por 3971 - DANIEL DE ARAUJO CAMILO em 13/09/2023)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 122 REGIAO - SANTA CATARINA
COORDENADORIA DE LICITAGOES E CONTRATOS - CLC

I. em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execuc¢éo da ata
tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°
14.133, de 2021.

Il. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s precos registrados.

lll. em caso de o preco de mercado tornar-se superior ao prego registrado e o fornecedor nao
puder cumprir as obrigacdes estabelecidas na ata.

a. Nesse caso, o fornecedor devera requerer ao gerenciador a alteracdo do preco
registrado, mediante comprovacdo de fato superveniente que o impossibilite de cumprir o
compromisso, com documentagdo comprobatéria ou a planilha de custos que demonstre a
inviabilidade do precgo registrado em relagéo as condi¢des inicialmente pactuadas.

CLAUSULA SETIMA - DA NEGOCIAGCAO DE PRECOS REGISTRADOS

Os pregos registrados poderao ser negociados conforme as seguintes situagées:

I. Na hipétese de o prego registrado tornar-se superior ao pre¢o praticado no mercado,
por motivo superveniente, o érgao ou a entidade gerenciadora convocara o fornecedor para
negociar a reducao do precgo registrado.

a. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem aplicagdo de
penalidades administrativas.

1. Nesse caso, o gerenciador convocara os fornecedores do cadastro de
reserva, na ordem de classificagao, para verificar se aceitam reduzir seus precos.
2. Se nao obtiver éxito nas negociagdes, o 6rgao ou a entidade gerenciadora

procedera ao cancelamento da ata de registro de precos.

b. Na hipotese de redugédo do prego registrado, o 6rgéo ou a entidade gerenciadora
comunicara aos orgaos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de precos, para que avaliem a conveniéncia e a oportunidade de diligenciarem
negociagao com vistas a alteracéo contratual.

II. Na hipétese de o pre¢o de mercado tornar-se superior ao prego registrado e o
fornecedor ndo puder cumprir as obrigagdes estabelecidas na ata, sera facultado ao fornecedor
requerer ao gerenciador a alteragcdo do prego registrado, mediante comprovagdo de fato
superveniente que o impossibilite de cumprir o compromisso.

a. O fornecedor encaminharga, juntamente com o pedido de alteragdo, a
documentagdo comprobatéria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relagao as condigdes inicialmente pactuadas.

b. Na hipétese de ndo comprovacdo, o pedido sera indeferido pelo 6rgdo ou pela
entidade gerenciadora e o fornecedor devera cumprir as obrigagdes estabelecidas na ata, sob
pena de cancelamento do seu registro, sem prejuizo da aplicagdo das sangdes previstas.

c. Na hipétese de comprovacédo por parte do fornecedor, o 6rgdo ou a entidade
gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo
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mercado, € comunicara aos 6rgaos e as entidades que tiverem firmado contratos decorrentes da
ata de registro de pregos sobre a efetiva alteracdo do precgo registrado, para que avaliem a
necessidade de alteragao contratual.

CLAUSULA OITAVA - DO CANCELAMENTO DO REGISTRO DO FORNECEDOR

O registro do fornecedor sera cancelado pelo érgao ou pela entidade gerenciadora, garantidos os
principios do contraditério e da ampla defesa, quando o fornecedor:

I. descumprir as condigdes da ata de registro de precos sem motivo justificado;
II. ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Administracao sem justificativa razoavel;
lll. nao aceitar manter seu preco registrado, quando indeferido pedido de alteragao dos precos
pela ndo comprovacgao de existéncia de fato superveniente que inviabilize o preco registrado; ou
IV. sofrer sangdo impeditiva de licitar e contratar com a Administracao.

a. Nessa hipotese, caso a penalidade aplicada ao fornecedor nio ultrapasse o prazo
de vigéncia da ata de registro de pregos, o 6rgdo ou a entidade gerenciadora podera, mediante
decisdo fundamentada, decidir pela manutengdo do registro de precos, vedadas novas
contratacbes derivadas da ata enquanto perdurarem os efeitos da sangao.

§1° Cancelado o registro do fornecedor, o 6érgao ou a entidade gerenciadora podera convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificagao.

CLAUSULA NONA - DO CANCELAMENTO DOS PRECOS REGISTRADOS

O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada
ata de registro de precos, total ou parcialmente, nas seguintes hipoteses, desde que devidamente
comprovadas e justificadas:

I. por raz&o de interesse publico;
Il. a pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou
lll. se nao houver éxito nas negociagdes dispostas na clausula quinta.

CLAUSULA DEZ - DAS PENALIDADES

Ficara sujeito as seguintes sang¢bes, sem prejuizo da responsabilidade civil e criminal, o
fornecedor signatario da Ata que cometer qualquer das infragbdes discriminadas abaixo.

I. Impedimento de licitar e contratar com a Administracdo Publica Federal direta e indireta,
pelo prazo maximo de 3 anos, quando nao se justificar a imposi¢do de penalidade mais grave em
relacado as seguintes condutas do fornecedor:
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a. nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado.

b. ndo retirar a nota de empenho, ndo celebrar o contrato ou nao entregar a
documentacgao exigida para a contratagao quando convocado dentro do prazo de vigéncia da ata.

c. ensejar o retardamento da execucdo ou da entrega do objeto da licitagcdo sem
motivo justificado.

Il. Declaracdo de inidoneidade para licitar e contratar com a Administragao Publica Federal,
Estadual, Distrital e Municipal, direta e indireta, pelo prazo minimo de 3 anos e maximo de 6
anos, em relagao as seguintes condutas do fornecedor:

a. praticar qualquer das infragbes nas letras “@” a “c” do inciso anterior quando se
justificar a imposicao de penalidade mais grave que a sang¢ao nele referida.

b. prestar declaracao falsa durante a execugao do contrato.

c. praticar ato fraudulento na execugao do contrato.

d. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

e. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo.

f.  praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/ 2013.

lll. Multa compensatoria, estipulada em valor entre 0,5% e 30% sobre o valor da contratagao,
por qualquer das infracbes elencadas nos incisos anteriores, e podera ser aplicada
cumulativamente com aquelas sangdes.

§1° As sanc¢des também se aplicam aos integrantes do cadastro de reserva no registro de precos
que, convocados, nao honrarem o compromisso assumido injustificadamente apds terem
assinado a ata.

§2° Na aplicagdo das sancbes definidas neste Edital serdo observados os conceitos, critérios,
prazos e procedimentos estabelecidos na Portaria PRESI n® 340/2022 do TRT 122 Regiéo,
publicada no Diario Eletrénico da Justica do Trabalho de 13 de junho de 2022 e disponivel no
endereco http://trtapl3.trt12.gov.br/cmdag/img_leqis/2022/061011340.pdf.

§3° Compete ao gerenciador a aplicacdo das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de prego, exceto nas hipéteses em que o descumprimento disser
respeito as contratagbes dos 6rgédos ou entidade participante, caso no qual cabera ao respectivo
orgéao participante a aplicagdo da penalidade.

§4° O o6rgao ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das
ocorréncias que ensejam o cancelamento do registro do fornecedor, dada a necessidade de
instauragao de procedimento para cancelamento do registro do fornecedor.

CLAUSULA ONZE - DA PUBLICAGAO

O TRT 122 Regido, para fins de eficacia do presente instrumento, providenciara sua publicagdo no
Diario Oficial da Uniao, na forma de extrato e divulgado no PNCP.
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CLAUSULA DOZE - DO FORO

Fica eleito o foro da Justica Federal de Floriandpolis - SC, como competente para dirimir
quaisquer controvérsias advindas da execugdo desta Ata de Registro de Pregos, inclusive os
casos omissos, renunciando-se expressamente a qualquer outro, por mais privilegiado que seja.

CLAUSULA TREZE - DAS DISPOSICOES FINAIS

Além das disposicdes trazidas na presente ata de registro de pregos, aplicam-se ainda o seguinte:

I. Todo instrumento de procuragcdo devera constar firma reconhecida do mandante, nos
termos do art. 654, § 2°, do Cddigo Civil.

. O Fornecedor obriga-se a manter em compatibilidade com as obrigacbes por ele
assumidas, todas as condicées de habilitagdo e qualificacdo exigidas na licitagdo e a cumprir
fielmente as clausulas ora avengadas, durante a vigéncia deste instrumento.

E, para firmeza e validade do que foi pactuado, firmou-se a presente Ata de Registro de Precos, a
qual, depois de lida, e assinada eletronica/digitalmente pelos representantes das partes,
considerando-se efetivamente formalizada a partir da data da ultima assinatura.

Contratante:

José Ernesto Manzi
Desembargador do Trabalho-Presidente
TRT 122 Regiao

Contratada:

PATRICIA ANGELINA DA CONCEICAO
Representante Legal ]
NTSEC SOLUGCOES EM TELEINFORMATICA LTDA
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ANEXO |

Cadastro de reserva

Nao houve manifestag¢ao de fornecedores em participar do cadastro reserva.
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Mapa de Riscos

Suporte e atualizagao da solucao de Firewall

MAPA DE RISCOS (conforme modelo disponivel em https://site.trt19.jus.br/licitacoesNormas )

OBJETIVO: Contratacdo de suporte técnico, atualizacdo em garantia e treinamento para a solucao de protecao de perimetro de rede logica do tipo
Next Generation Firewall do TRT da 192 Regido.

RISCOS IDENTIFICADOS AVALIACAO DOS RISCO CONTROLES
Processos de o Nivel da
Atividades N 5
Trabalho Causa Evento (Risco) Consequéncia Prob. | Impacto | Medida
de Risco
Falta de a
~ " orgamento do Ausencia de - ~ Controle
Gestao Execugao orgamento para Inviabilidade da contratacao. L ‘.
TRT para s o ; 1 4 4 - Médio | Orgamentario
Contratual contratual. realizacio da efetivagao da Nao atendimento da demanda. de TIC
acio 5 contratacdo. '
« ~ Problemas na Atraso na . Gestdo e
ggit?:tual Ec))(r?;%gtigl execucao disponibilizagdo dos (E:I):nr?:r:?iano atendimento da 2 3 6 - Médio | Fiscalizagdo
' contratual. servigos. ) contratual.
Ndo fornecimento do ~
Gestdo Execugdo Problenjas na objeto contratado Inviabilidade da contratagao. . G_esta_o .
execugao ~ ~ . 1 2 2 - Baixo | Fiscalizagao
Contratual contratual. (Inexecucgao Nao atendimento da demanda.
contratual. contratual.
contratual).
Gesto Execucio Problemas na Rompimento ir;trt\a/irrngao da prestacdo do Gestdo e
Contratual contragtual execucao contratual durante a Necegsério realizar contratacdo 1 4 4 - Médio | Fiscalizacgo
) contratual. vigéncia. - 5a contratual.
emergencial para nova solugao.
~ ~ Problemas na _F’restagao de servico Falhas do servico de colaboracao. Gestdo e
Gestao Execugao o inadequada ou . ~ . Ly s .
execugao . S - Aplicar sangbes previstas em 1 3 3 - Médio | Fiscalizagao
Contratual contratual. contratual insuficiente, diante contrato contratual
) das necessidades ' )
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Mapa de Riscos

Suporte e atualizagao da solugao de Firewall
Referéncias:

Escala de probabilidade
Descritor Descricao Oco;;ena Nivel
Muito Baixa | Evento extraordinario, sem histoérico de ocorréncia. Até 5 1
Baixa Evento casual e inesperado, sem histoérico de ocorréncia. > 5 até 10 2
Médi Evento esperado, de frequéncia reduzida, e com histérico > 10 até
édia - . . 3
de ocorréncia parcialmente conhecido. 15
Evento usual, com histérico de ocorréncia amplamente > 15 até
Alta . 4
conhecido. 20
Muito Alta | Evento repetitivo e constante. > 20 5
Escala de impacto
Descritor Descrigao Nivel
Muito Baixo | Impacto insignificante nos objetivos. 1
Baixo Impacto minimo nos objetivos. 2
Médio Impacto mediano nos objetivos, com possibilidade de recuperagao. 3
Alto Impacto siignificante nos objetivos, com possibilidade remota de 4
recuperagao.
Muito Alto Impacto maximo nos objetivos, sem possibilidade de recuperacao. 5

Maceio, 25 de setembro de 2023.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Leonardo Albuquerque de Ulisses Melo André Luiz de Aradjo
Rezende Integrante Técnico Cunha
Integrante Requisitante Integrante Administrativo
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