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Demanda n° 03/2021 Aquisicao de Solugdo de Seguranca
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SIT / SETIC

Unidade
Administrativa

Integrante Servidor (a) ANDRE LUIZ DE ARAUJO CUNHA
Administrativo responsavel

LETQE] 8206
E-mail andre.cunha@trt19.jus.br

Secretaria de Administracao

Capitulo I

Analise de Viabilidade da Contratacao

1. Objeto

1.1. O objeto deste documento é estabelecer as condigdes necessarias para a aquisicdo
de Solugao de Seguranca de Enpoints com adequagao da quantidade de licengas ao
ambiente computacional do TRT, com licenciamento, instalacdo, capacitacao e
suporte técnico, pelo periodo de 48 (quarenta e oito) meses, da seguinte forma:

a) Solugdo de seguranca de endpoints para estacbes e servidores fisicos com
licenciamento, instalacdo, capacitacao e suporte: multiplataforma com ePO, TIE,
Controle de dispositivos, firewall integrado, HIPS, antimalware, protecdo de
email, controle de web com filtragem de URL e pesquisa segura;

b) Solucdo de seguranca de endpoints para servidores virtuais com licenciamento,
instalacao, capacitagdo e suporte: com ePO, TIE, GTI file reputation e HIPS.

2. Justificativa e motivacao da contratacao.

2.1. A utilizagdo de sistemas de antivirus possibilita a reducdo dos riscos de fraude,
vazamento de informacgbes, inconsisténcia de informacgdes, indisponibilidade das
aplicagbes corporativas e, até mesmo, sabotagens que podem gerar falso repudio.
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2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8

2.9

A solucdo tem por objetivo prover meios para proteger endpoints (estagdes de
trabalho e servidores de aplicagbes) de artefatos maliciosos, que podem causar
diversos impactos negativos ao desempenho das atividades, como indisponibilidade
de servicos e sistemas, vazamento de informagdes, invasdao de ambiente tecnoldgico,
ransomware, dentre outros.

No TRT, onde a tramitacdo judicial da-se por meio 100% digital, torna-se
indispensavel que os equipamentos possuam solugdes de protecdo que auxiliem na
garantia da confidencialidade, integridade e disponibilidade necessarias ao bom
funcionamento do ambiente tecnoldgico.

A solucdo de seguranca de endpoints atualmente em uso no TRT19 foi adquirida por
meio da Ata de Registro de Precos TRT13 n. 01/2017 (PROAD 50438/2017). A
contratacdao nacional foi feita em 2017 pelo TRT da 132 Regido, e a solugao vem
atendendo bem as necessidades do TRT, mas em 19/06/2021 se encerrou o seu
contrato ordinario de suporte e atualizacao.

Como a nova acdo nacional destinada a aquisicdao de uma nova solucdo de antivirus
em andamento no TRT da 132 Regido ndo pode ser concluida antes desta data, foi
providenciada uma contratacdo direta em carater emergencial visando prorrogar por
mais 6 meses o suporte e atualizacdo da solugdo atual, instruida no PROAD
2137/2021. Dessa forma, foi viabilizada a continuidade da protecao da infraestrutura
de TIC do TRT e a manutencdo adequada do sistema de seguranca de endpoints até
21/12/2021, data em que a acgao nacional ja devera ter sido concluida e a nova
solucdo implantada.

Cabe justificar que esta area técnica ndo deu inicio ao processo de contratacdo com
maior antecedéncia devido a se tratar de uma contratacdo nacional, cuja expectativa
vinha sendo informada pelo 6rgdo registrador como viavel para a continuidade dos
servicos, o que acabou nao se concretizando.

Diante do exposto, a contratacdo em tela se faz necessaria como forma de contribuir
para a seguranga das informagdes estratégicas e para a continuidade dos servigos
prestados pela Justica do Trabalho. E irrefutavel a necessidade de protecdo de
quaisquer equipamentos conectados a rede de dados da Justica do Trabalho contra
codigos maliciosos que possam colocar em risco os dados contidos ndo sé no
equipamento originario, mas também nos demais equipamentos conectados a rede
corporativa. A solucdo de seguranca de endpoints é uma parte fundamental dentro
de um conjunto de acBes que visam a seguranca das informagdes corporativas da
Justica do Trabalho.

. Objetivos a serem alcancados - O principal objetivo desta demanda é garantir a

protecao contra programas e softwares maliciosos para todas as estacdes de trabalho e
servidores da Justica do Trabalho, contribuindo para a seguranca da informacao e a
operacao dos sistemas de TIC, inclusive o Processo Judicial Eletronico da Justica do
Trabalho.

. Beneficios diretos e indiretos:

2.9.1. Reducao dos riscos de seguranca associados a Tecnologia da Informacao.

2.9.2. Reducdo da quantidade de incidentes de seguranca relacionados a ameacgas
oriundas de malwares.

2.9.3. Otimizagao do uso dos recursos de Tecnologia da Informacao.
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2.9.4. Protegdo das estagOes e servidores contra ameacas eletronicas tais como virus,

worms, trojans, spywares, ransonwares, entre outras.

2.9.5. Suporte técnico especializado prestado pelo fabricante do produto.

2.9.6. Solucao de seguranca de endpoints atualizada e em conformidade com as

melhores praticas previstas pelo fabricante.

2.9.7. Integracao com a ferramenta de proxy atualmente em uso na Justica do Trabalho

(McAfee Web Gateway).

2.9.8. Ganho de produtividade com a nao parada de equipamentos por problemas com

infeccdo de cédigos maliciosos.

2.9.9. Redugado de risco relacionado a vazamento de informagdes.

2.9.10. Melhoria de controle com maior seguranca dos dados e disponibilidade dos

servigos.

3. Alinhamento com o Planejamento Estratégico

3.1.

3.2.

3.3.

Planejamento Estratégico Institucional do TRT19: Perspectiva Aprendizado e
Crescimento: Aprimorar a governanca de TIC e a protecao de dados.

Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD) 2021-2026, conforme Objetivo Estratégico 8: Promover servicos de
infraestrutura e Solugdes Corporativas;

Plano Diretor de TIC 2021-2026 do TRT19: AO35 - Contratacao de suporte para a
solucdo de seguranca de endpoints - Antivirus.

4. Discriminacao e quantitativos da solucao

4.1.

A infraestrutura de TIC do TRT da 192 Regido é composta por 1350 estacdes e
servidores fisicos, bem como por 200 servidores virtuais que necessitam ser
protegidos por softwares antivirus, razao pela qual torna-se obrigatodria a contratagao
de suporte / subscricdo nos quantitativos definidos na tabela abaixo, incluindo
servicos de implantagao e treinamento:

Item Descricao Qtd. Total

1 Licenca de software de seguranca para estacdes de trabalho

(endpoints) e servidores + Console de Gerenciamento / Garantia
/ Atualizages / Suporte Técnico / Manutengdo Preventiva e
Corretiva por 48 meses. (n° de licengas)

1.226

Licenga de software de segurancga para ambiente virtualizado +
Console de Gerenciamento / Garantia / Atualizagdes / Suporte
Técnico / Manutengdo Preventiva e Corretiva por 48 meses. (n°
de licencas)

148

Implantacao e configuracdo da solugao + Repasse de
conhecimento hands-on (servigo)

Treinamento/atualizacdo tecnoldgica nas solugbes contratadas
(n° de alunos)
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4.2.

4.3.
4.3.1

4.3.2

4.3.3

4.3.4
4.3.5

4.4,
4.4.1

Os quantitativos constantes da planilha anterior foram devidamente informados ao
TRT da 132 Regido, formalizando a participacao no certame em andamento.

Requisitos da contratacdao — Necessidade do negécio

Necessidade 1: Reduzir a exposicao do ambiente computacional (estacdes de
trabalho, servidores fisicos e virtuais) interno as ameacas eletrénicas, tais como
virus, worms, trojans, spywares, ransonwares, entre outras.

4.3.1.1 Funcionalidade: Protecao Antimalware e Firewall;
4.3.1.2 Funcionalidade: Controle de execucdo de aplicativos;

4.3.1.3 Funcionalidade: Controle de dispositivos moveis instalado nos hosts
através de interfaces USB, rede, etc;

4.3.1.4 Funcionalidade: Sistema de Prevencgdo de Intrusdes no Host (HIPS);

4.3.1.5 Funcionalidade: Integracdao com Vmware e Hyper-V para protecdao de
magquinas virtuais;

4.3.1.6 Funcionalidade: Controle web;

4.3.1.7 Funcionalidade: Uso de informacdes atualizadas de ameagas disponiveis
na nuvem.

Necessidade 2: Atender a politica de renovagdo definida no ATO 43/2013 do CSJT,
que no art. 4.9 determina:

“A politica de renovacdo de parque para os equipamentos de armazenamento
(storage), de backup, de servidores e ativos de rede e de solucdes de segurancga sera
de aquisicdes trienais envolvendo a atualizagdo do parque de equipamentos e sua
adequacao a eventual evolugdo da demanda.

§ 2.9 O prazo de garantia para as solucdes de armazenamento (storage), de backup,
servidores e ativos de rede, e solucdes de sequranca devera ser de, no minimo, trés
anos. ” (Grifos nossos).

Necessidade 3: Assim, em atencao ao referido Ato, para a estimativa da quantidade
de licencas necessarias devera ser considerado o horizonte de 4 (quatro) anos.

Necessidade 4: Pagamento mensal.

Necessidade 5: Todos os mdodulos devem ser do mesmo fabricante e possibilitar a
geréncia centralizada através de uma Unica console.

4.3.5.1 Funcionalidade: Gestdo centralizada dos recursos antivirus;
4.3.5.2 Funcionalidade: Gestao de crise (Epidemia);

4.3.5.3 Funcionalidade: Consolidagdo de informacbes sobre codigos maliciosos
com mapa de infeccdo dentro do parque.

Requisitos da contratacao - Especificacées Técnicas

As especificacbes técnicas do objeto desta contratacdo estdo devidamente
detalhadas no Termo de Referéncia do Anexo I - Edital do Pregdo Eletronico
TRT13 n° 11/2021.
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5. Relagdo entre a demanda prevista e a quantidade de cada item

5.1.

A relacdo é direta, ou seja, uma licenca para cada estacao de trabalho/servidor, seja
fisico ou virtual, conforme planilha do item anterior.

6. Identificacdo de possiveis solugoes

6.1.

6.2.

6.3.

Para a demanda de protecdo cibernética dos endpoints do TRT19 ndo se vislumbra
outra alternativa sendo a manutengao de uma solugdao corporativa para este fim,
devidamente suportada e atualizada, considerando-se os riscos envolvidos na nao
utilizacdo de tal ferramenta ou ainda na inviabilidade técnica de se desenvolver
solugdo similar com a equipe da SETIC.

Os critérios de qualidade, administracao, atualizagao e suporte detalhados no Termo
de Referéncia do Anexo I devem ser estritamente observados de forma que se
garanta a qualidade e o atendimento dos objetivos da acdo.

O atual mercado de tecnologia dispdoe de diversos fabricantes aptos a atender a
demanda da Justica do Trabalho para esta solugdao, razao pela qual se mostra
adequada a realizagdo de Pregao Eletronico de ampla participacao.

7. Estimativas preliminares dos precos

7.1. A tabela abaixo resume os custos unitarios das licencas nas solugGes identificadas
anteriormente para a demanda do TRT19:
tem Descricao Qtde. Preco Unit. Preco Total
Licenca de software de seguranca para estacOes de
trabalho (endpoints) e servidores + Console de
1 Gerenciamento / Garantia / Atualizagdes / Suporte | 1.350 R$ 4,67 | R$ 302.616,00

Técnico / Manutengdo Preventiva e Corretiva por 48
meses. (n° de licengas)
Licenga de software de seguranga para ambiente
virtualizado + Console de Gerenciamento /
2 |Garantia / Atualizagbes / Suporte Técnico / 200 R$ 8,15 | R$ 78.240,00
Manutencdo Preventiva e Corretiva por 48 meses.
(n% de licengas)
3 Implantagf'ao e configuragao da sglugao + Repasse 1 R$ 26.000,00 | R$ 26.000,00
de conhecimento hands-on (servigo)
4 Treinamento/atualizagao tecnoldgica nas solugoes 4 R$ 3.880,00 | R$ 15.520,00
contratadas (n° de alunos)
[ TOTAL R$ 422.376,00
7.2. Os valores unitarios foram obtidos na pesquisa de precos elaborada pelo TRT13 e
incluida do Anexo 1.
7.3. Como o pregdo do TRT13 foi concluido, gerando a Ata de Registro de Precos TRT13

n% 05/2021 (Anexo II), os valores definitivos estao detalhados na planilha abaixo:
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Preco Unit. Preco Total (48 Orcamento Orcamento
/ Mensal meses) para 2021 para 2022

Descrigao

Licenga de software de segurancga
para estagdes de trabalho
(endpoints) e servidores +
Console de Gerenciamento /
Garantia / Atualizagbes / Suporte
Técnico / Manutengdo Preventiva
e Corretiva por 48 meses. (n° de
licencgas)

1.226 | R$ 2,62 | R$ 153.985,60 | R$  3.208,03 | R$ 38.496,40

Licenga de software de segurancga
para ambiente virtualizado +
Console de Gerenciamento /

2 Garantia / Atualizagbes / Suporte 148 R$ 2,62 | R$ 18.588,80 | R$ 387,27 | R$ 4.647,20
Técnico / Manutengdo Preventiva
e Corretiva por 48 meses. (n° de
licengas)

Implantagdo e configuragdo da
3 solugdo + Repasse de 1 R$16.000,00 | R$ 16.000,00 R$ 16.000,00
conhecimento hands-on (servigo)

Treinamento/atualizagdo

4 tecnoldgica nas solugdes 4 R$ 2.600,00 | R$ 10.400,00 R$ 10.400,00
contratadas (n° de alunos)
TOTAL R$198.974,40 | R$ 29.995,30 | R$ 43.143,60

8.1 Justificativas para o parcelamento ou nao da solugao

8.2.1 Nao se aplica, por se tratar de solugdo de software criada e comercializada por Unico
fornecedor.

9 Necessidade de adequacao de ambiente
9.1 Infraestrutura tecnologica:
9.1.1 Nao foram identificadas necessidades relevantes.
9.2 Infraestrutura elétrica:
9.2.1 Nao foram identificadas necessidades relevantes.
9.3 Logistica de instalagao
9.3.1 Nao foram identificadas necessidades relevantes.
9.4 Espaco fisico: Ndo se aplica
9.5 Mobiliario: N3o se aplica.
9.6 Impacto ambiental: Nao se aplica.
9.7 Liberacao de acesso:

9.7.1 Os acessos, quando necessarios, sao realizados com supervisao do pessoal da equipe
técnica do Tribunal.
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Capitulo II

Sustentacao do Contrato

. Recursos materiais e humanos necessarios a continuidade do objeto contratado.

1.1.A equipe de fiscalizacdo sera responsavel pela gestdo e fiscalizacdo do objeto do
contrato.

. Estratégia de continuidade contratual

2.1. A contratacdo devera ser continuamente fiscalizada de forma a garantir suas adequadas
execugao e continuidade durante toda a vigéncia.

. Eventual interrupcao contratual.

3.1. Eventual interrupgao contratual ensejara no descumprimento das condigdes suporte da
solucdo e devera ser alvo das agbes e penalidades previstas em contrato.

3.2.Caso ocorra, devera ser avaliada a necessidade de se iniciar os trabalhos para a
realizacdo de uma nova contratacdao, a fim de garantir o adequado funcionamento da
solugdo durante sua vida (til.

. Transicao contratual.

4.1.Ao final do periodo de vigéncia contratual previsto, devera ser realizado novo estudo
técnico identificando a melhor alternativa para a continuidade do servico.
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Capitulo III

Estratégia para a Contratacao

1. O objeto desta agdo, seus componentes, sua natureza e especificacdo técnica estdo
detalhadamente descritos no Termo de Referéncia do anexo a este ETP.

2. O objeto sera adquirido por meio de licitagdo nacional a ser realizada pelo TRT da 132 Regido
para todos os tribunais da Justica do Trabalho.

3. Os recursos orcamentarios destinados a acdo serdo oriundos do orgcamento de 2021 da
SETIC.

4. O recebimento do objeto sera realizado pela equipe de contratacao/fiscalizacao.

5. Eventuais problemas técnicos serdo reportados a contratada para solucdo dentro dos prazos
acordados contratualmente.

6. Qualquer problema relacionado a execucdo contratual devera ser imediatamente notificado
aos fiscais do contrato para as providéncias cabiveis.

7. Ao término da vigéncia contratual da solugdo devera ser analisada a necessidade de sua
eventual substituicdo ou contratacdo de suporte técnico complementar.

8. Eventuais intercorréncias e agdes de contorno estdo elencadas no capitulo IV - Andlise de
Riscos.

9. A Equipe de Apoio a Contratacdo, instituida formalmente pela Administracdo do TRT19, é
composta pelos seguintes servidores no cabecalho deste documento.

10. A Equipe de Gestdo da Contratacao deverd ser instituida formalmente pela Administracao
do TRT 19, para a qual sdo indicados os mesmos membros da Equipe de Apoio a
Contratacao.

11. A tabela abaixo elenca os principais recursos humanos e fisicos necessarios a adequada
implantacdo da solugdo pretendida:

Recurso Quant. Atribuicoes / destinacodes

Equipe de Planejamento, | Trés Instruir o processo de aquisigao;

Apoio e Gestdo da | servidores Validar a execugdao do objeto contratado.
Contratacao

Equipe de infraestrutura | Dois Fiscalizar e acompanhar a execugdao do

de TIC servidores contrato;
12. Os principais indicadores temporais projetados para a concretizacao da acao pretendida sdo

mostrados na tabela abaixo:

Padgina 8 de 11



JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 192 REGIAO
Secretaria de Tecnologia da Informagdao e Comunicagdes - SETIC

ESTUDO TECNICO PRELIMINAR - ETP

Seguranca de Endpoints (Antivirus)

Item | Atividade Prazo (dias corridos) Datas estimadas
Inicio Fim

1 Aprovacdo da acao / ETP D1 02/08/2021| 02/08/2021

2 Instrucdao processual da|D2 = D1 + 60 02/08/2021 01/10/2021
contratacao

3 Emisséo da nota de|D3=D2+ 20 01/10/2021 21/10/2021
empenho

4 Assinatura do contrato D4 = D3 + 30 21/10/2021 20/11/2021

6 Inicio da prestacdo dos|D5 = D4 + 30 20/11/2021 20/12/2021
servicos

7 Conclusao D6 = D5 20/12/2021| 20/12/2021

Prazo total - Linha de Base

140 dias corridos.
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Capitulo IV

Analise de Risco

Ameaca Efeito Prob. | Imp. | Risco Acao de prevencao/contorno. Responsavel Prazo
Calc.
Falta de orcamento do | Auséncia de orcamento Negociar com a Administracdo do TRT a Secretario de TIC;
TRT para realizacdo da | para efetivagao da destinacdo de recursos orcamentarios para | Comité Gestor de Nao se
acao. aquisicao 0,25 4,00 |1,00 |aacdo. TIC. aplica.
Atraso na
Atraso na entrega da disponibilizagdo das Antecipar a negociacao com o fornecedor No
solucdo. licencas. 0,50 2,00 1,00 para evitar atrasos. Fiscais do contrato. | empenho.
Falta de pessoal para Atraso na agao e
instrucao e comprometimento na Negociar com o Comité Gestor de TIC a
acompanhamento da execucao priorizagdo das acdes da TI e a ampliagao Nao se
acao. orcamentaria. 0,50 [4,00 [2,00 |dos recursos humanos disponiveis. Secretario de TIC | aplica.
Nao fornecimento da
solugao adquirida Aplicar as penalidades contratuais;
(Inexecugao Buscar nova alternativa de aquisicao; Fiscais do contrato; | Nao se
contratual). Inviabilizacdo da acdo. | 0,05 5,00 |0,25 Consultar o CSJT/SEIT. Secretario de TIC. |aplica.
Rompimento contratual | Solugdo sem suporte Aplicar as penalidades contratuais;
durante a vigéncia da técnico em garantia do Analisar necessidade de contratar servico | Fiscais do contrato; | Nao se
garantia. fabricante. 0,05 3,00 |0,15 de suporte técnico. Secretario de TIC. |aplica.
Solugao sem suporte Iniciar projeto de renovagao da solugao;
Encerramento da técnico em garantia do Analisar necessidade de contratar servico | Fiscais do contrato; | Ndo se
vigéncia do contrato. fabricante. 0,05 1,00 | 0,05 |de suporte técnico. Secretario de TIC. |aplica.
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Referéncias
Referencial Prob.
Provavelmente ocorrera. 0,95 Graudo | Peso Caracteristicas
impacto
Grande chance de ocorrer. 0,75 Muito 5,0 Inviabilizacdo da ac3o;
Igual chance de ocorrer ou ndo. 0,50 Grande Prejuizos a Instituicdo / Administracdo.
Bai hance d 025 Grande 4,0 Atraso significativo da agao;
alxa chance de ocorrer. ! Impacto grave nos objetivos da acdo.
Chance remota de ocorrer. 0,05 Moderado 3,0 Atraso da agao;
Impacto moderado nos objetivos da
agao.
Pequeno 2,0 Impacto leve nos objetivos da agao,
passivel de contorno.
Muito 1,0 Nenhum impacto significativo a acdo.
pequeno
Maceiod, 20 de setembro de 2021.
EQUIPE DE PLANEJAMENTO DA CONTRATACI\O
MANOEL ABREU ULISSES MELO ANDRE LUIZ CUNHA
Integrante Requisitante Integrante Técnico Integrante Administrativo
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