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Demanda n.° 008/2022 ;

Controle SETIC

1. IDENTIFICAGAO

Servigos de protecao de borda de rede e de
alta disponibilidade através de CDN,
integrada a recursos de WAF e mitigacao
contra DDoS.

Demanda (descricao resumida)

Data de proposicao 28/10/2022

Unidade SETIC / Divisao de Seguranca da Informagao e Protegao
Administrativa de Dados

Servidor (a)

Requisitante / p
responsavel

Proponente

Leonardo Albuquerque de Rezende

Ramal 8110

E-mail leonardo.rezende@trt19.jus.br

Unidade

= o
Administrativa COMITE DE GOVERNANCA DE TIC (RA N° 166/2019)

Autorizacao
superior Gestor(a)

p MANOEL MESSIAS FEITOZA
responsavel

DETERET I LOTETEL I 28/10/2022

2. NECESSIDADE E/OU OPORTUNIDADE DE MELHORIA

DESCRIGCAO DA DEMANDA

Necessidade ou oportunidade de melhoria identificada:

A consolidacdo do Sistema Processo Judicial Eletronico — PJe tem proporcionado grandes avancgos
na prestacgao jurisdicional da Justica do Trabalho. Com o processo tramitando exclusivamente
em meio eletronico, as unidades de tecnologia da informacdo passaram a ser responsaveis
exclusivos pela guarda, integridade e disponibilidade de todos os autos judiciais.

Com a crescente demanda de acesso a servicos informatizados ofertados pelo TRT aos usuarios
externos, incluindo por meio de servigos de consultas automatizadas conhecidas como /awtechs,
somado ao crescimento exponencial de ataques cibernéticos altamente agressivos, faz-se
necessario o uso de tecnologias capazes de mitigar os riscos relacionados, provendo seguranca
e garantindo a disponibilidade, confiabilidade e integridade das solugdes do Tribunal.

A adocao de mecanismos de seguranca como o0s de protecao de borda de rede, monitoramento,
controle, distribuicdo e aceleracdo de acesso ja € uma realidade bastante comum em
organizacgdes cujo negoécio depende intensamente de solugbes informatizadas, e permitem que
0s principais servigos informatizados do TRT sejam disponibilizados de forma segura e eficiente,
reduzindo a exposicdo a ameacas cibernéticas e mitigando ataques, como os de negacdo de
servigo e exploragao de vulnerabilidade de servicos web.
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Tais mecanismos sdo servicos prestados por empresas especializadas em seguranca cibernética
e computagdo em nuvem, na modalidade de software como servico (SaaS) , por meio da
integragdo de rede dinamica de distribuicdo e aceleragao de conteudo (CDN) com firewall de
aplicacdo web (WAF), incluindo mitigacao de ataques distribuidos de negacao de servico — DDoS,
gerenciamento de rob6s (botnets) e protecdao de DNS.

Dentre os principais objetivos, destacam-se a maior visibilidade do monitoramento efetivo do
trafego externo destinado as solugdes informatizadas, a melhora no desempenho do acesso
externo a infraestrutura de TI do TRT e a mitigacao do impacto de trafego externo espurio e/ou
excedente destinado as aplicacdes web do TRT, aumentando significativamente o nivel de
seguranga do ambiente tecnoldgico do Tribunal.

Solucao proposta pelo demandante (escopo):

Considerando a importancia de se proteger a infraestrutura computacional do TRT, em especial
do Ple, propde-se a abertura de processo administrativo para instrucao de contratacao de
servicos de protecdao de borda de rede e de alta disponibilidade através de rede dinamica de
distribuicdo e aceleracdao de conteldo - CDN, integrada a recursos de seguranca de firewall de
aplicacdo web - WAF e mitigacdo contra ataques distribuidos de negacao de servigo - DDoS por
meio de computacao em nuvem na modalidade software como servico - SAAS, incluindo servigos
de configuracdo, ativacdo, repasse de conhecimentos e suporte técnico pelo periodo de 36
meses.

Estimativa Orcamentaria

A acdo esta contemplada no Plano de ContratacGes 2023 sob o item 9317 - Servico de Protecao
de Borda de Alta Disponibilidade (WAF/CDN).

3. ALINHAMENTO COM O PLANEJAMENTO

3.1 ALINHAMENTO COM O PLANO ESTRATEGICO DO TRT DA 192 REGIAO.

OBJETIVO

PERSPECTIVA ESTRATEGICO INDICADOR IMPACTO NO INDICADOR

Aprimorar a | Indice de processos Positivo ois arante a

Aprendizado e | governancga de TIC e | judiciais eletronicos disponib,ilidgde e sgguranga do
Crescimento Zadospmtegao de sistema PJe.
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3.2 ALINHAMENTO COM A ESTRATEGIA NACIONAL DE TIC DO PODER JUDICIARIO

(ENTIC-JUD)

CODIGO

OBJETIVO ESTRATEGICO

OE8

Prover Servigcos de Infraestrutura e Solucdes Corporativas

3.3 ALINHAMENTO COM O PLANO DIRETOR DE TIC 2021-2022 (PDTIC)

CODIGO

OBJETIVO ESTRATEGICO

AO73

Aquisicao do Web Application Firewall - WAF

4. RESULTADOS ESPERADOS

TIPO DE RESULTADO

Ganho de produtividade

Reducao de esforco

Reducao de custo

Reducao do uso de
recursos

Melhoria de controle

Reducao de riscos

Determinacao legal

Determinacao
administrativa

Outra (Especificar)

Sim | Nao |

Detalhamento

Melhora significativamente o monitoramento de trafego de
rede e segurancga cibernética da infraestrutura de TIC do
TRT.

A equipe de infraestrutura de TIC terd a sua disposicao
servicos e ferramentas que facilitam a identificacdao e
mitigam ataques cibernéticos automaticamente e de
forma efetiva.

Os servicos de protecao de rede reduzem a complexidade
e eliminam a necessidade de aquisicdo de solugdes e
equipamentos destinados para este fim.

As ferramentas de monitoramento de rede incluidas no
servico permitem um controle muito mais amplo e
adequado para as necessidades de seguranga da
informacgado do TRT.

O principal objetivo da acdo é reduzir os riscos de
concretizacao ataques cibernéticos contra a infraestrutura
de TIC do TRT.

Resolugdo CNJ N° 370 de 28/01/2021 - Art. 31.
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5. PROCESSOS DE TRABALHO IMPACTADOS

PROCESSO DE ATIVIDADE MELHORIA ESPERADA UNIDADES

TRABALHO IMPACTADA IMPACTADAS

Gestao de seguranca | Monitoramento de rede | Reduzir o risco de ataques | DSIPD / SETIC
da informacgao e solugdes | cibernéticos e reduzir o
informatizadas tempo de resposta.

6. RISCOS DE NAO IMPLEMENTAGCAO DA DEMANDA

Risco Impacto do risco ao negocio

Ataques cibernéticos serem realizados com | Alto. Eventual vazamento ou perda de dados em
sucesso contra a infraestrutura tecnoldgica | caso de ataques cibernéticos, ou ainda
do TRT, incluindo indisponibilidade dos | indisponibilidade temporaria dos  servicos
servigos informatizados e vazamento ou | informatizados, inviabilizando a prestacao
sequestro de dados criticos. jurisdicional.

7. RESTRICOES PARA ATENDIMENTO DA DEMANDA

TIPO DE RESTRIGCAO Sim Nao Detalhamento

Limitagao de Prazo

O custo deve estar dentro do estimado no Plano
Anual de Contratagdes do TRT19

Limitagao de Custo

Limitagdo de Equipe da X O numero reduzido de servidores é fator critico
Area Demandante para a conclusdao e o sucesso do projeto.

Outra (Especificar) X

8. PARTES INTERESSADAS

PARTE INTERESSADA POR QUE E INTERESSADA

COMITE GESTOR DE TIC Demandante da agao e responsavel pelos projetos em execugao
na SETIC.

SETIC Responsavel pela solucao.

Unidades do TRT Usuarios dos servicos de backup e restauragdo de dados.
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9. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO (SUGESTAO)

AREA INTEGRANTE \ NOME DO SERVIDOR
Unidade Requisitante Leonardo Albuquerque de Rezende (DSIPD / SETIC)
Unidade Técnica Thiago Philippe Cordeiro de Barros (DSIPD / SETIC)
Unidade Administrativa A ser indicado pela Secretaria de Administracao
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