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versdo marco/2023

CONTRATAGAO DE TIC

ESTUDO TECNICO PRELIMINAR

1. SOLUGCAO DE TIC A SER CONTRATADA

Solucao de Gerenciamento Unificado de Dispositivos

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO
> A justificativa deve conter os fatos e fundamentos que especifiguem a necessidade de
uso/utilizacdo do bem/servico, bem como os beneficios a serem alcangados, considerando o
problema a ser resolvido, sob a perspectiva do interesse publico.

A descricao da necessidade da contratacdo consta no Documento de Oficializacdo da
Demanda.

3. ALINHAMENTO COM O PLANEJAMENTO ESTRATEGICO DO
TRIBUNAL

O alinhamento com o planejamento estratégico consta no Documento de Oficializagao da
Demanda.

4. PREVISAO NO PLANO DE CONTRATAGCOES ANUAL

A demanda esta prevista no Plano de Contratagées de TIC?
(x ) Sim: ID SETIC - 45/2025 () Nao

5. CONTRATACOES CORRELATAS OU INTERDEPENDENTES
> Contratagdo correlata: aquela cujo objeto seja similar ou correspondente ao da contratagao
pretendida.
> Contratacdo interdependente: aquela que, por guardar relagao direta na execugao do objeto,
deve ser contratada juntamente para a plena satisfagdo da necessidade da demanda ou que
podera afetar ou ser afetada pela execucao da contratacao pretendida.

Nao se aplica

——) LUCIANA

A MARIA

VASSALO DE

'VASCONCELLOS

TORRES

23/04/2026 07:56

—) FELIPE
COSTA

LEITE
23/04/2026 08:02

ERIC

24/04/2026 10:11



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

6. REQUISITOS DA CONTRATAGAO
> Relacionar e justificar os requisitos minimos e essenciais para o atendimento da demanda.
> Justificar detalhadamente a necessidade dos requisitos gue limitem a concorréncia no certame.
TIPOS REQUISITOS JUSTIFICATIVA
O objeto se mostra necessario, pois permite
e inventariar software e hardware dos dispositivos,
Fornecer uma Unica interface . .
. controlar o uso de licencas de software, realizar
de gerenciamento completo . X
. " . |captura remota pelos técnicos, instalar ou
de dispositivos, como: L )
remover aplicativos remotamente, criar e
computadores, notebooks, . . ~ . .
atualizar configuragbes do sistema operacional,
tablets e celulares. o I . .
verificar vulnerabilidades e corrigi-las por meio de
atualizacdes de seguranca.
A solugdo possui um conjunto de moddulos e
Manter parque de dispositivos |ferramentas que garantirdo que os aplicativos do
Negécio (desktops e notebooks) dispositivos e configuracbes de sistema
atualizados e seguros. operacional possam ser atualizados remotamente,
sem intervengao do usuario.
. . A solugdo permitira o atendimento remoto
Atendimento de exceléncia - ; ~
. : adequado aos usuarios, bem como a instalagéao
aos usuarios dos servigcos de . B
. - de  aplicativos Uteis ao trabalho por
TIC e aumento da satisfagao. )
autoatendimento.
Obter informagdes completas e A solucdo permitira que se obtenham informagdes
. ) ” de software e hardware de todo o parque de
atualizadas dos dispositivos. ; " : .
dispositivos de maneira centralizada e constante.
Devera ser disponibilizado |Capacitacdo dos usuarios administradores do
I treinamento na modalidade |sistema a fim de conferir maior autonomia e
Capacitagcéao . . . . .
remota sincrona (on-line), com |conhecimento para os técnicos que irdo operar
duragdo minima de 40h. diretamente a solugao.
Lei n° 14.133/2021 Lei que '|n.st|tU| normas para licitacdes e contratos
da Administragédo Publica.
Dispde sobre as diretrizes para as contratagbes
Resolucao 468 de 15 de julho de Solu_g:ao~de Tecno'logla da Informagao e
Comunicacao pelos 6rgdos submetidos ao
de 2022 do CNJ - : . .
controle administrativo e financeiro do Conselho
Nacional de Justica.
i Dispde sobre o procedimento administrativo para
Legais Instrucdo Normativa a realizacdo de pesquisa de pregos para a
SEGES/ME n° 65, de 7 de julho |aquisicado de bens e contratacéo de servigcos em
de 2021. geral, no ambito da administragéo publica federal
direta, autarquica e fundacional.
Regulamenta o procedimento de apuracéo de
Portaria n® 2.714, de 15 de mfragqes e'apllcango d.e penallq§de§
) administrativas no ambito das licitagdes e
junho de 2022 do TRT4 ~ . ) .
contratacdes realizadas pelo Tribunal Regional do
Trabalho da 42 Regido com base na Lei n® 14.133,
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de 1° de abril de 2021.

Portaria GP.TRT4 N° 1.737, de
31 de margo de 2023

Regulamenta, no @mbito do Tribunal Regional do
Trabalho da 42 Regiao, as licitagbes e
contratagdes promovidas com fundamento na Lei
n°® 14.133/2021.

Portaria GP.TR4 n°® 5042 de
2022

Transforma o Comité Gestor de TIC em
Subcomité de TIC do TRT4

Considerando tratar-se de uma solugdo com vida
util longa, entende-se necessaria a contratagcéao de

Garantia e Suporte técnico por até 24 suporte técnico por até 24 meses, a fim de
Manutengao meses. garantir o  funcionamento adequado da
ferramenta, com a solugéo de problemas, duvidas

e atualizagdes.
A contratagdo devera ocorrer | A contratagdo devera ser realizada no segundo
Temporais no segundo semestre de semestre de 2025, visando obter os beneficios

2025.

da nova solugédo o mais breve possivel.

Seguranga da
Informacao /
Transparéncia,
acesso e de
protecéo aos
dados

Atendimento as normas de
Seguranga deste Tribunal

Os servicos deverdo ser executados em
conformidade com as normas da Politica da
Seguranga da Informagédo e Comunicagdes deste
Tribunal

Arquitetura
Tecnologica
(Especificagoes
Técnicas -
observar requisitos
de qualidade,
rendimento,
compatibilidade,
durabilidade e
segurancga)

Console web

A disponibilizagdo de um unico Console Web
centralizado para o gerenciamento de
dispositivos facilita a administragdo, reduzindo a
complexidade operacional e aumentando a
produtividade dos administradores e técnicos.
Essa funcionalidade garante que todas as
ferramentas e servicos necessarios estejam
integrados em uma interface unificada,
permitindo uma visdo holistica do ambiente
gerenciado e promovendo maior agilidade na
tomada de decisdes. Além disso, reduz custos de
treinamento e mitiga erros operacionais
decorrentes de interfaces  fragmentadas,
contribuindo para a eficiéncia e a eficacia na
gestao dos dispositivos.

Solugdo em nuvem

A solugdo em nuvem com alta disponibilidade
atende as diretrizes de gestdo de infraestrutura
tecnolégica do poder Judiciario, estabelecidas
pelo CNJ, desonerando a infraestrutura e o
esforco operacional local e reduzindo a
complexidade de gerenciamento, permitindo que
o tribunal foque em suas atividades-fim.

Auséncias de restricbes de
licenciamento

A auséncia de limitagbes em termos de
licenciamento assegura a plena funcionalidade e
a escalabilidade do software, eliminando
barreiras que poderiam comprometer a operacéo
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ou exigir custos adicionais imprevistos. Garantir
que nao haja restrigbes quanto a dados
trafegados, dados histéricos armazenados,
localizagdo  geografica  dos  dispositivos,
integragbes, chamadas de APl ou numero de
servidores de distribuicao permite que o Tribunal
utilize a solugédo de forma ampla, atendendo as
demandas operacionais atuais e futuras sem
risco de comprometimento de desempenho ou
aumento ndo planejado de despesas. Essa
abordagem € essencial para assegurar a
eficiéncia do investimento e a continuidade do
Servico.

Solugao completa e
disponivel, sem aceitagdo de
funcionalidades em roadmaps

A exigéncia de que todas as funcionalidades
descritas nos requisitos estejam disponiveis de
forma nativa na solugédo ofertada assegura que o
Tribunal tenha acesso imediato a uma solugao
completa e plenamente funcional. Essa condicao
elimina riscos associados a atrasos no
desenvolvimento, incertezas sobre a
implementacao de funcionalidades futuras ou
falhas decorrentes de customizagdes. Além
disso, solugbes nativas tendem a ser mais
estaveis, com suporte técnico e documentagao
consolidada, o que garante maior confiabilidade
e agilidade na resolugao de possiveis problemas.
Essa abordagem é crucial para atender aos
prazos e necessidades operacionais do Tribunal,
promovendo maior eficiéncia e seguranga no uso
da ferramenta.

Integracdo com o Active
Directory

Trata-se do servico de diretério utilizado no
TRT4, sendo indispensavel a integragéo da nova
solucdo para garantir a unicidade de credenciais
de usuarios e maquinas, contribuindo para a
segurancga da informacao.

Autenticagao segura (HTTPS)
e sistema de autenticacao
multifator (MFA) para acesso
a console

Camada adicional de seguranga no acesso a
solugcdo. Requisito obrigatério solicitado pela
Portaria CNJ 140, de 22 de abril de 2024.
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Servidores de distribuigdo em
Server 2016 ou
superior e Windows 10 ou
superior (desktop)

Windows

Inventario
Hardware
Controle
Software

Método
instalagao

de Software

de Licengas

silencioso

e

de

de

A infraestrutura centralizada em datacenter,
interligada as localidades remotas por meio de
links de longa distancia, requer a utilizagcdo de
desktops ou servidores nas localidades remotas
como servidores de distribuicdo, oferecendo
flexibilidade operacional para atender as
diferentes necessidades da rede corporativa. A
centralizagdo no datacenter permite uma gestao
mais robusta e escalavel em ambientes com
maior volume de dispositivos, enquanto o
reaproveitamento de desktops nas VTs otimiza
os recursos locais, reduzindo o trafego na rede
de longa distancia e o investimento em novos
equipamentos. Essa solugdo hibrida equilibra
desempenho, economia e eficiéncia, garantindo
que a distribuicdo de software seja adaptada a
estrutura e as demandas especificas de cada
localidade.

Atualmente nossos inventarios e controle de
licenga sdo centralizados em portal desenvolvido
internamente que nao atinge computadores fora
do tribunal.

Beneficio: Receber inventario e licencas
atualizadas de todos computadores do parque
independente da localizagcao

A disponibilizagdo de um método silencioso para a
instalagdo do agente, sem a necessidade de
intervencao do usuario, assegura maior eficiéncia
e praticidade na implantagdo da solugdo. Essa
funcionalidade elimina interrup¢des no trabalho
dos usuarios, reduz a necessidade de suporte
técnico em ag¢des manuais e acelera a adesdo em
larga escala. Além disso, o método silencioso
contribui para a padronizagcdo do ambiente,
garantindo que todos os dispositivos tenham o
agente instalado corretamente, minimizando erros
e promovendo uma gestdo centralizada e
automatizada.
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Comunicagao continua do
agente

Inventario. Data e Hora de
Instalacdo e Desinstalagéo de
Softwares

Inventario. Data e hora de
Instalacdo e Desinstalagao de
Drivers

A existéncia de mecanismos nativos que
garantam a comunicagao continua do agente,
mesmo quando o dispositivo estiver fora da rede
corporativa do Tribunal, elimina a necessidade de
acdbes manuais por parte dos administradores,
otimizando recursos e reduzindo o esforgo
operacional. Essa funcionalidade assegura que os
dispositivos permanegam conectados e
gerenciaveis, independentemente  de  sua
localizagdo, o que é crucial para manter a
conformidade, aplicar atualizagdes e gerenciar
configuracbes de forma remota. Além disso,
promove maior seguranga e eficiéncia na gestéo,
permitindo que a solugéo atenda integralmente as
necessidades de um ambiente de trabalho hibrido
ou remoto.

A disponibilizacdo de um histérico detalhado dos
programas instalados em cada dispositivo,
incluindo nome do programa e data e hora da
instalagao, é essencial para garantir
rastreabilidade e controle sobre o ambiente
corporativo. Essa funcionalidade permite que os
administradores monitorem alteragdes realizadas
nos dispositivos, identifiquem possiveis problemas
relacionados a softwares nao autorizados ou
incompativeis e assegurem a conformidade com
as politicas de seguranca do Tribunal. Além disso,
o  histérico facilita auditorias, analises de
desempenho e a tomada de decisbes para
manutencéao e atualizagcdo do ambiente de TI.

A disponibilizacdo de um inventario detalhado dos
drivers instalados, com informagcées como nome,
versdo, fabricante e data de instalacdo, ¢é
essencial para o gerenciamento eficiente do
ambiente de Tl do Tribunal. Essa funcionalidade
permite identificar rapidamente drivers
desatualizados, incompativeis ou nao autorizados,
assegurando a estabilidade e a seguranga dos
dispositivos. Além disso, o inventario facilita a
resolucao de problemas técnicos, a
implementacédo de atualizagbes e a padronizagao
do ambiente, promovendo maior eficiéncia
operacional e minimizando interrupgdes nas
atividades corporativas.
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Inventario: dispositivos que néo
tem certos softwares instalados

A capacidade de listar todos os dispositivos que
possuem ou nhao possuem um determinado
software instalado é essencial para o controle e a
conformidade do ambiente de TI. Essa
funcionalidade permite que os administradores
identifiquem rapidamente falhas na instalacéo de
softwares criticos, garantam que todos os
dispositivos estejam alinhados com as politicas do
Tribunal e eliminem softwares ndo autorizados.
Além disso, facilita a gestdo de licengas, otimiza a
alocacdo de recursos e reduz o0s riscos
associados ao uso de softwares desatualizados
ou nao permitidos, promovendo um ambiente
seguro e eficiente.

Inventario: Hardware

A disponibilizagédo de um inventario detalhado dos
computadores, contendo informagdées como nome
do computador, dominio, fabricante, modelo,
numero de série e versao do TPM, é essencial
para o gerenciamento e a seguranga do parque
tecnolégico do Tribunal. Esse nivel de
detalhamento permite um controle preciso dos
ativos, facilitando a manutengdo preventiva e
corretiva, bem como o planejamento de
atualizagdes ou substituicdes. A inclusdo da
versao do TPM (Trusted Platform Module) é
especialmente relevante para garantir a
compatibilidade com politicas de seguranga
avangcadas e requisitos de criptografia,
assegurando conformidade com padrdes de
segurancga e eficiéncia na gestdo do ambiente de
TI.

Inventario: Processador

A disponibilizacdo de informagbes detalhadas
sobre cada unidade de processamento, incluindo
fabricante, familia, geragdo, quantidade de
nucleos e velocidade, é essencial para a gestéao
eficiente e o planejamento do ambiente de Tl do
Tribunal. Esses dados permitem avaliar o
desempenho dos dispositivos, identificar gargalos
de processamento e planejar upgrades
necessarios para atender a demandas futuras.
Além disso, essas informagdes sdo fundamentais
para assegurar a compatibilidade com aplicagées
criticas e manter um inventario atualizado, o que
contribui para a eficiéncia operacional e a
longevidade do parque tecnoldgico.
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Inventario: Unidades de
Armazenamento

A disponibilizagdo de informacdes detalhadas
sobre cada unidade de armazenamento, incluindo
tipo, capacidade, quantidade de parti¢cdes, tipo de
sistema de arquivos, espaco utilizado e status da
criptografia, €& essencial para garantir a
segurancga, a eficiéncia e o controle do ambiente
de Tl do Tribunal. Essas informacdes permitem
monitorar a utilizacdo dos recursos de
armazenamento, identificar dispositivos que
necessitam de upgrades ou manutengdo e
assegurar a conformidade com as politicas de
segurancga, especialmente no que diz respeito a
criptografia de dados. Além disso, facilitam a
gestdo de backups, a recuperagcéo de dados em
casos de falha e o planejamento de expanséao ou
redistribuicdo do armazenamento disponivel.

Ter informagdes completas sobre o sistema
operacional, como nome, versao, status da
licenga, usuarios, servigos, antivirus, firewall e
dados de uso, é essencial para gerenciar o
ambiente de Tl de forma eficiente e segura. Essas
informagdes ajudam a manter a conformidade
com politicas internas, identificar vulnerabilidades,
gerenciar acessos e planejar recursos de forma
mais organizada. Além disso, permitem
acompanhar o histérico de uso e resolver
problemas técnicos de maneira mais rapida,
reduzindo riscos e otimizando as operagdes do
dia a dia.

Inventario: Sistema
Operacional
Inventario: ultima

reinicializagao e atualizagao

A disponibilizacdo da data e hora da ultima
inicializacdo e da ultima coleta de dados de cada
dispositivo é essencial para monitorar a atividade
e o estado do ambiente de TI. Essas informacdes
ajudam a identificar dispositivos inativos, planejar
manutengbes de forma eficiente e garantir a
seguranga ao detectar possiveis comportamentos
andmalos, contribuindo para uma gestdo mais
precisa e confiavel.
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Geracgao de Relatérios

A possibilidade de gerar relatérios sobre
computadores, hardwares, programas, drivers,
certificados de segurancga e sistemas
operacionais, com uma interface simplificada e
sem a necessidade de utilizagdo de cdédigos, &
fundamental para garantir acessibilidade e
praticidade aos administradores. Essa
funcionalidade permite que relatérios sejam
criados de forma rapida e intuitiva, mesmo por
usuarios sem conhecimento técnico avancado,
otimizando processos e reduzindo a dependéncia
de suporte especializado. Isso contribui para uma
gestdo mais agil e eficiente, facilitando o controle
e a analise do ambiente de TI.

Licenciamento: guarda de
chaves

A implementacdo de uma solugdo para controle
de licengas de software com guarda de chaves é
essencial para substituir um sistema interno
atualmente utilizado, que apresenta limitagcbes. A
nova solucdo deve realizar a gestdo centralizada,
eficiente e segura das licengas, assegurando
conformidade legal e eliminando riscos
operacionais  decorrentes de falhas ou
imprecisbes no sistema atual. Além disso, deve
promover maior confiabilidade no controle e na
guarda das chaves, otimizando os processos e
liberando recursos para atividades mais
estratégicas.

Licenciamento: informacbes e
gestéo de licencas

A disponibilizagdo de informacgdes detalhadas
para cada licenga, como nome, data de compra e
data de expiragao, juntamente com o cadastro de
chaves de licenca (textualmente ou por arquivo
associado) e a possibilidade de atribui-las a
computadores especificos, & essencial para o
gerenciamento eficiente e organizado das licengas
de software. Essa funcionalidade permite um
controle preciso da validade e da utilizagcado das
licencas, garantindo conformidade legal e
evitando desperdicio de recursos. Além disso, a
associagao direta entre licengcas e dispositivos
simplifica a administragcdo, facilita auditorias e
reduz o risco de interrupcbes no uso de
ferramentas criticas.
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Licenciamento: aplicar licengas
em softwares e grupos de
softwares

A possibilidade de atribuir licengas a um software
ou a um grupo de softwares é fundamental para
uma gestdo mais flexivel e organizada do
ambiente de TI. Essa funcionalidade facilita o
controle de licengcas compartilhadas entre
aplicagdes relacionadas, otimizando a alocagéo
dos recursos disponiveis e evitando redundancias.
Além disso, promove maior eficiéncia na
administracdo, assegurando que os softwares
estejam devidamente licenciados, atendendo as
necessidades operacionais e as exigéncias de
conformidade legal.

Licenciamento: gerenciamento
de quantitativos globais

A funcionalidade de listar o total de licengas
adquiridas, utilizadas e restantes para cada
software ou grupo de softwares é essencial para o
controle efetivo dos recursos de TIl. Essa visédo
consolidada permite que o Tribunal monitore a
utilizacdo das licengas em tempo real, identifique
excessos ou déficits e planeje aquisi¢cdes futuras
de forma estratégica. Além disso, essa
funcionalidade contribui para a conformidade legal
e otimiza os investimentos em licenciamento,
garantindo que os recursos sejam alocados de
maneira eficiente e alinhada as demandas
operacionais.

Licenciamento: contabilizar o
uso de cada licenga

A contabilizagdo do uso de software em horas por
usuario ou maquina em um periodo definido é
crucial para avaliar a efetividade da utilizacao de
licengas. Essa funcionalidade permite identificar
subutilizacdo de licengas, possibilitando ajustes
que otimizem os recursos e reduzam custos
desnecessarios. Além disso, proporciona uma
visdo clara sobre o uso real das ferramentas,
auxiliando no planejamento de renovagdes ou
redistribuicdes e garantindo que os investimentos
estejam alinhados as necessidades operacionais
do Tribunal. Essa pratica também contribui para a
conformidade legal ao assegurar que as licengas
sejam utilizadas de acordo com os termos
contratuais.

Ferramentas de Captura e
Gerenciamento Remoto

O atendimento de Tl ao usuario esta prejudicado
por ndo ter uma ferramenta eficiente e segura
para acesso remoto aos dispositivos.

Beneficios: Controle de dispositivos dentro e fora
da rede, auditoria por video dos atendimentos,
reinicio da maquina e logon do técnico sem
interrupcédo do atendimento e chat com o usuario.
Auditoria de atendimentos aos usuarios.
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Captura e Gerenciamento
Remoto: Permitir acessos

supervisionados e
supervisionados

nao

Captura e Gerenciamento
Remoto: Permitir acesso ao

login

Captura e Gerenciamento

Remoto: permitir que
usuario encerre o acesso

(0]

A configuragdo para que o0 acesso remoto ao
dispositivo pelo técnico ocorra somente apds a
permissao do usuario via janela de confirmagéo é
essencial para garantir a privacidade e a
seguranga dos usuarios. Essa medida respeita a
confidencialidade das informagdes no dispositivo
e previne acessos nao autorizados.

A possibilidade de incluir exce¢des, permitindo
que determinados técnicos ou dispositivos sejam
configurados para acesso sem confirmagao,
assegura flexibilidade para atender a situagbes
criticas ou administrativas que demandem maior
agilidade. Essa funcionalidade combina
seguranga, controle e eficiéncia, atendendo as
boas praticas de gestdo de Tl e as necessidades
operacionais do Tribunal.

A funcionalidade de permitir a captura remota
mesmo sem um perfil logado, com a exibicdo de
uma mensagem de confirmacgdo na tela de login, é
essencial para garantir a continuidade do suporte
técnico em situagdes em que o dispositivo néo
esta autenticado. Isso possibilita acgdes de
diagnodstico e manutengdo sem a necessidade de
intervencdo imediata do usuério, assegurando
agilidade na resolugéo de problemas. A exibicao
da mensagem de confirmagdo na tela de login
mantém a transparéncia do processo, informando
sobre o acesso e promovendo a confianga dos
usuarios, ao mesmo tempo que atende as
exigéncias de segurancga e conformidade.

A possibilidade de o usuario pausar ou encerrar
uma captura remota garante maior controle sobre
a privacidade e a seguranga de seus dados. Essa
funcionalidade permite que o usuario intervenha
em situagbes em que considere necessario
interromper o acesso remoto, promovendo
confianga no uso da solugdo. Além disso, ao
oferecer essa opcg¢ado, o Tribunal reforca sua
preocupagado com a transparéncia e o respeito as
informacgdes dos usuarios, equilibrando eficiéncia
técnica com responsabilidade na gestdo do
ambiente de TI.
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Captura e Gerenciamento
Remoto: permitir o acesso de
forma continua

Captura e Gerenciamento
Remoto: permitir a escolha do
monitor que sera capturado

Captura e Gerenciamento
Remoto: comunicacdo via
chat entre atendente e usuario

A possibilidade de o técnico realizar logoff, troca
de usuario ou reinicio do computador durante o
acesso remoto, sem perda de conexdao ou
necessidade de nova confirmagdo, € essencial
para garantir a eficiéncia e a continuidade do
suporte técnico. Essa funcionalidade evita
interrupgdbes no processo de manutengao,
reduzindo o tempo de resolugéo de problemas e o
impacto nas operagcdes do Tribunal. Além disso,
promove uma experiéncia mais fluida tanto para o
técnico quanto para o usuario, assegurando que
intervengdes criticas possam ser realizadas sem
obstaculos, enquanto mantém os procedimentos
dentro das permissdes previamente autorizadas.

A possibilidade de capturar todos os monitores do
dispositivo ou selecionar especificamente qual
monitor deseja-se capturar proporciona maior
flexibilidade e precisdo no suporte técnico remoto.
Essa funcionalidade permite ao técnico focar
apenas na area relevante, otimizando o
diagnostico e a solugdo de problemas, além de
melhorar a experiéncia do usuario ao limitar a
exposicdo de informacbes desnecessarias. Ao
oferecer essa opg¢do, a solugdo atende a
diferentes cenarios de uso, promovendo eficiéncia
e respeitando a privacidade e a seguranga dos
dados exibidos.

A disponibilizacdo de uma ferramenta integrada
de comunicacdo via chat entre o técnico e o
usuario durante o acesso remoto é essencial para
garantir um suporte técnico mais agil, claro e
eficiente. Essa funcionalidade facilita a troca de
informagbes em tempo real, permitindo que o
técnico esclareca duvidas, explique
procedimentos e receba feedback imediato do
usuario, melhorando a  experiéncia  de
atendimento. Além disso, elimina a necessidade
de usar ferramentas externas para comunicacao,
centralizando os recursos em uma Unica interface
e otimizando o processo de suporte.
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Captura e Gerenciamento
Remoto: gravagdo e logs de

acesso

Distribuicdo: portal
autoatendimento

Distribuigao: portal
autoatendimento
agrupamento de softwares

de

de

A auditoria dos acessos remotos por meio de logs
e gravacgao de video é fundamental para garantir a
transparéncia, a segurangca e o controle das
operagdes realizadas. A disponibilizagdo de logs
contendo informagdes como dispositivo, técnico
responsavel, data e hora do acesso permite
rastreabilidade e facilita a identificacdo de
atividades nado autorizadas ou incorretas. A
gravacdo em video das telas durante o acesso
remoto, com a possibilidade de exportacdo para
fins de auditoria, reforga a responsabilidade no
uso da ferramenta, atendendo a requisitos de
conformidade e assegurando que as agdes
realizadas possam ser revisadas em caso de
duvidas ou incidentes.

A  disponibilizaggo de um portal de
autoatendimento que permita ao usuario instalar
ou desinstalar programas ou pacotes previamente
aprovados pelo administrador promove autonomia
e eficiéncia no uso da solucdo. Essa
funcionalidade reduz a dependéncia do suporte
técnico para tarefas simples, agilizando a
resolugcdo de demandas e otimizando o tempo dos
administradores. Ao mesmo tempo, o controle do
conteudo disponibilizado garante que apenas
softwares autorizados sejam  acessados,
mantendo a conformidade com as politicas de Tl e
a seguranga do ambiente corporativo.

A possibilidade de o administrador da solugdo
especificar quais programas ou pacotes estarao
disponiveis no portal de autoatendimento para
cada usuario ou grupo de usuarios € essencial
para garantir controle e personalizagdo no acesso
aos recursos. Essa funcionalidade permite que as
ofertas de software sejam alinhadas as
necessidades especificas de cada perfil,
promovendo eficiéncia e evitando a
disponibilizagdo de programas desnecessarios ou
inadequados. Além disso, contribui para a
seguranga e conformidade com as politicas de TI,
assegurando que cada usuario tenha acesso
somente aos pacotes apropriados para suas
funcdes e responsabilidades.
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Distribuicao:

gerenciamento

das falhas/sucesso

A centralizagdo de informagdes na console do
administrador sobre o sucesso ou falha na
aplicagdo de pacotes de instalacdo é essencial
para garantir o controle e a eficiéncia no
gerenciamento de softwares. Essa funcionalidade
permite identificar rapidamente dispositivos que
necessitam de atencdo, reduzindo o tempo de
resposta para corrigir falhas. Além disso, promove
maior transparéncia e facilita o acompanhamento
das atividades de instalagéo, assegurando que os
pacotes sejam aplicados corretamente em todo o
ambiente e contribuindo para a conformidade com
as politicas de TI.

Distribuicao:

biblioteca

softwares pré-cadastrados

de

A disponibilizagdo de uma biblioteca com pacotes
de instalagdo pré-cadastrados e atualizados
garante agilidade e praticidade na gestdo e
instalacdo de softwares pelos usuarios e
administradores. Essa funcionalidade reduz o
tempo necessario para configurar ou atualizar
dispositivos, assegurando que as versdes mais
recentes e compativeis dos programas estejam
sempre disponiveis. Além disso, contribui para a
padronizagao do ambiente de Tl e a conformidade
com as politicas do Tribunal, eliminando riscos
associados ao uso de softwares desatualizados
ou nao autorizados.
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A disponibilizagdo de uma solugdo para
distribuicdo e execucdo de scripts de forma
automatizada atende a necessidade de
gerenciamento centralizado e eficiente de
dispositivos. A capacidade de iniciar scripts em
tempo real ou durante a reinicializacdo do
computador proporciona flexibilidade para atender
a diferentes demandas operacionais e de
manutengao.

O suporte a linguagens como Prompt de
Comando, PowerShell e VBScript garante
compatibilidade com scripts  amplamente
utilizados em sistemas Windows, permitindo uma
abordagem padronizada e versatil. A execugéo de
scripts individuais ou em lote, combinada com a
possibilidade de definir frequéncias especificas,
otimiza processos repetitivos e facilita a
manutencao automatizada.

O fornecimento de informacdes centralizadas
sobre o sucesso ou falha na execugao dos scripts,
diretamente na console do administrador, melhora
a visibilidade e o controle das operagdes,
permitindo intervengdes rapidas e assertivas.
Além disso, a possibilidade de escolher o contexto
de execugdo do script (usuario normal ou
administrador/system) assegura maior seguranga
e controle sobre as permissbes de acesso,
garantindo conformidade com as politicas do
Tribunal e eficiéncia no gerenciamento do
ambiente de TI.

Distribuicdo de scripts de
forma automatizada

A capacidade de gerar uma imagem padrao a
partir de um sistema operacional previamente
configurado €& essencial para padronizar o
ambiente de TI, garantindo uniformidade na
configuracdo de dispositivos e facilitando a
implantagéo em larga escala. Essa funcionalidade
reduz o tempo necessario para configurar novos
equipamentos, assegura que todos os dispositivos
atendam as politicas do Tribunal e elimina
inconsisténcias que possam comprometer a
seguranga ou o desempenho. Além disso,
promove eficiéncia operacional ao simplificar o
processo de recuperagdo e atualizagdo de
sistemas, otimizando recursos e melhorando a
gestéo do parque tecnoldégico.

Implantagdo de SO: Gerar
imagem a partir de um
Slstema Operacional
pré-configurado



PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Implantagdo de SO: Definir
configuragdes na instalagédo

Configuragdes: Politicas por
meio de formularios

Configuragbes de Seguranga:
Regras de Firewall e Bloqueio
de USBs

A possibilidade de definir o nome de rede e o
dominio do computador, selecionar drivers e
programas a serem instalados junto com o
sistema operacional e especificar a unidade de
armazenamento para a instalagdo é fundamental
para personalizar e otimizar a configuragédo dos
dispositivos. Essa funcionalidade garante que os
computadores sejam configurados de acordo com
as necessidades do Tribunal, alinhando-se as
politicas de Tl e requisitos operacionais. Além
disso, permite um processo de implantagdo mais
eficiente e automatizado, reduzindo o tempo e o
esforgo necessarios para preparar os dispositivos,
enquanto assegura a padronizagdo e a
conformidade em todo o ambiente corporativo.

A possibilidade de aplicar configuragbes e
politicas do Windows por meio de formularios
especificos na console de administragcao simplifica
a gestdo do ambiente de TI, eliminando a
necessidade de comandos manuais ou scripts
complexos. Essa funcionalidade torna o processo
de configuragdo mais intuitivo e acessivel,
permitindo que administradores apliquem politicas
de forma rapida e precisa, mesmo sem
conhecimentos avancgados. Além disso, promove
maior controle e consisténcia, assegurando que
as politicas sejam aplicadas uniformemente,
alinhadas as diretrizes do Tribunal, e reduzindo
erros operacionais. Isso resulta em uma gestao
mais eficiente e alinhada as melhores praticas de
governancga de TI.

A capacidade de gerenciar configuragcdes de
seguranga, como distribuicdo de certificados
digitais, configuracdo de regras de firewall,
instalacdo ou desinstalagdo de patches do
Windows, alteragdo de permissdes de arquivos e
pastas, e bloqueio ou desbloqueio de dispositivos
USB, é essencial para proteger o ambiente de Tl
contra ameacas e vulnerabilidades.

Essas funcionalidades permitem a aplicagéo de
medidas de seguranga de forma centralizada e
eficiente, assegurando conformidade com as
politicas do  Tribunal e regulamentacbes
aplicaveis. Além disso, possibilitam uma rapida
resposta a incidentes de segurancga, promovendo
a integridade dos dados e a continuidade das
operagdes. A gestdo precisa e automatizada
desses aspectos reduz a carga administrativa e
fortalece a postura de seguranca da organizagao.
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Configuragodes: produtividade

Configuragbes de area de
trabalho

A gestdo centralizada de configuragbes de
produtividade, como distribuicdo de scripts,
alteragdo de variaveis de ambiente, configuragéo
de planos de energia, modificagdes no registro,
agendamento de tarefas, gerenciamento de
servicos do Windows, criagdo de atalhos e
configuragao de Wi-Fi, é essencial para otimizar o
desempenho e a eficiéncia operacional do
ambiente de TI.

Essas funcionalidades permitem personalizar os
dispositivos de acordo com as necessidades
especificas do Tribunal, simplificando processos e
reduzindo o esforco manual dos administradores.
Além disso, promovem maior uniformidade nas
configuragdes, garantindo que todos os
dispositivos estejam alinhados as politicas e
diretrizes corporativas, melhorando a experiéncia
dos usuarios e minimizando interrupgcbes nas
operagodes.

A gestao centralizada de configuragdes de area
de trabalho, como alteragdo de configuragdes de
tela, gerenciamento de arquivos (copiar,
renomear, mover e remover), instalagao de fontes,
gerenciamento de grupos e usuarios locais,
exibicdo de mensagens de alerta na inicializagao
e configuragdo de aplicativos para iniciar ou
fechar com o dispositivo, & essencial para
proporcionar um  ambiente de trabalho
padronizado e funcional.

Essas funcionalidades permitem que os
dispositivos sejam configurados de forma
consistente, alinhando-se as diretrizes
operacionais do Tribunal. Além disso, otimizam o
tempo dos administradores ao automatizar tarefas
repetitivas e facilitar a personalizagdo de
dispositivos para diferentes perfis de usuarios,
garantindo maior produtividade e eficiéncia no uso
dos recursos de TI.
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Configuragdes: navegadores e
extensdes

Gerenciamento de Patches

A capacidade de gerenciar configuracdes de
navegadores de Internet, incluindo controle de
extensoes, restricdo de instalagcbes e bloqueio de
extensdes inseguras, € essencial para fortalecer a
seguranga e otimizar a produtividade no ambiente
corporativo. Essa funcionalidade permite que os
administradores evitem o uso de extensdes ndo
autorizadas ou potencialmente  maliciosas,
reduzindo riscos de seguranga, como vazamento
de dados ou ataques cibernéticos.

Além disso, o gerenciamento centralizado
assegura que as extensdes necessarias para as
atividades do Tribunal sejam disponibilizadas de
forma controlada, promovendo conformidade com
as politicas de Tl e garantindo uma experiéncia de
navegacao segura e eficiente para os usuarios.

A centralizagdo e automagédo do gerenciamento
de patches e atualizagbes sdo essenciais para
garantir a seguranga, a conformidade e a
eficiéncia operacional do ambiente de TI do
Tribunal. A disponibilizagdo de um repositorio
central abrangendo produtos da Microsoft e de
fornecedores consolidados, bem como pacotes de
instalacao para programas amplamente utilizados,
assegura que as atualizagbes sejam consistentes
e alinhadas as melhores praticas de mercado.

No caso da sincronizagéo diaria ou sob demanda
do repositério central com servidores de
distribuicdo, combinada com a capacidade de
distribuir patches de forma automatica ou
agendada, otimiza o processo de manutencéo e
reduz a carga operacional sobre a equipe de Tl. A
inclusdo de ferramentas de teste e aprovacao de
patches, com grupos de teste dedicados, minimiza
riscos associados a instalacdo de atualizagdes
ndo testadas, garantindo estabilidade e
confiabilidade antes de sua ampla aplicagéo.

Ja a exibicdo de informagdes em dashboards ou
relatérios, identificando dispositivos com patches
ausentes, promove maior transparéncia e facilita o
acompanhamento da saude do ambiente,
permitindo acbes rapidas e assertivas. Essa
abordagem integrada melhora a seguranca, reduz
vulnerabilidades e garante que os dispositivos
estejam atualizados e em conformidade com as
politicas do Tribunal, otimizando recursos e
fortalecendo a gestdo do ambiente de TI.
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Ferramentas de produtividade

Ter ferramentas centralizadas e eficientes para
gerenciar dispositivos € essencial para otimizar o
trabalho da equipe de Tl e garantir que tudo
funcione conforme as politicas do Tribunal. A
possibilidade de enviar mensagens instanténeas
para grupos de dispositivos facilita a comunicagéo
em larga escala, permitindo acbes rapidas e
coordenadas.

A inclusdo de um Prompt de Comando ou
PowerShell remoto, com credenciais de SYSTEM
ou Administrador, da mais flexibilidade para
resolver problemas ou executar tarefas
diretamente nos dispositivos. Além disso, a
funcionalidade de inicializagdo remota (Wake on
LAN) é muito util para ligar dispositivos em
localidades ou horarios de trabalho em que nao
ha pessoas para realizar essa tarefa,
economizando tempo e esforco.

Ferramentas que permitem visualizar recursos
como o Gerenciador de Tarefas, Gerenciador de
Servicos ou Visualizador de Eventos, sem precisar
iniciar uma captura remota, agilizam diagnésticos
sem interromper o trabalho dos usuarios. Por fim,
uma ferramenta de conformidade que indique
quais dispositivos ndo atendem aos requisitos
minimos de hardware ou software ajuda a equipe
de TI a identificar e corrigir problemas
rapidamente, mantendo o ambiente sempre em
ordem.

Essas funcionalidades sdo fundamentais para
tornar a gestado de dispositivos mais simples, agil
e alinhada as necessidades da organizagao.
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Requisitos de API

A disponibilizacdo de uma API adicional para
integracdo com aplicagbes externas € crucial para
aumentar a flexibilidade e a interoperabilidade da
solugdo no ambiente de Tl do Tribunal. Com
funcionalidades como listar  dispositivos,
inventdrios de hardware e software, e a
capacidade de desabilitar ou remover dispositivos,
a APl permite que sistemas informatizados do
tribunal acessem e gerenciem informagdes
essenciais de maneira automatizada e integrada.
O limite de chamadas definido como o total de
licencas adquiridas multiplicado por dez ¢é
adequado para suportar operacdes regulares e
garantir que o servico seja escalavel sem
comprometer o desempenho. Essa API| oferece
mais autonomia para a equipe de TI, facilita a
criacdo de automagdes e permite que a solugao
se integre a outras ferramentas e fluxos de
trabalho, promovendo eficiéncia e centralizagdo
na gestdo do ambiente de TI.

Distribuicdo de Software e
Distribuicdo de Scripts

Hoje as instalagbes de programas em
computadores externos a rede sé podem ser
feitas por instaladores, que por restricdes
técnicas, podem né&o seguir todas as normas de
seguranca disponibilizadas .

Beneficios: Instalagdo e desinstalagdo de software
em qualquer dispositivos em lote ou
individualmente sem intervencdo do usuario;
Autoatendimento do usuario, podem instalar
software  selecionados pela SETIC sem
intervengao de técnico.

Implantagdo  de  Sistema
Operacional

Atualmente, o processo de atualizagdo de imagem
do sistema operacional € demorado, complexo e
possui uma grande curva de aprendizado.
Beneficios: Simplificagcdo do processo e permitir
que mais técnicos realizem a funcéo.

Configuracoes

Hoje as configuragcdes (ou politicas do sistema
operacional sdo distribuidas apenas via GPO e,
portanto, sé atingem computadores na rede do
tribunal.

Avaliagdo de Vulnerabilidades
e
Gerenciamento de Patches

Cada vez mais a CSIPD, em razdo de seguranga,
demanda atualizagdes constantes de software a
partr de ferramentas de andlise de
vulnerabilidade. Beneficios: identificar e atualizar
mais  rapidamente  os  dispositivos com
vulnerabilidades de seguranga conhecidas.

Metodologia de
trabalho e
implantacéo da
solucéo

Local de entrega ou execugao
dos servigos

A etapa de implantagédo podera ser realizada na
modalidade remota ou presencial, a critério do
tribunal.

A etapa de ftreinamento sera realizada na
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(Modelo de modalidade remota.
Presta'gao do . - As atualizacées do software viabilizam o uso de
Objeto) Atualizacdo das versbes do

software

novas funcionalidades da solugdo e trazem
melhorias de desempenho.

Técnicos com certificagdo ou
treinamento na solugdo que
sera objeto da contratagao

A empresa devera comprovar que dispde de
profissionais com experiéncia na prestagéo dos
servigos contratados, através da apresentagao
de certificados e da comprovagcdo do vinculo

Capacitagéo e com o profissional.

experiéncia
profissional da Devido a complexidade e criticidade da solugéo,
equipe Atestado de Capacidade a empresa a ser contrat?da devera possuir
Técnica experiéncia na prestagdo dos servigos,

compativel com a natureza e o quantitativo dos
servigos a serem prestados.

7. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS

> Analisar o Guia de Contratagdes Sustentaveis do TRT4.
> Exemplo de medidas mitigadoras: requisitos de baixo consumo de recursos naturais, logistica
reversa, reciclagem e destinacao final dos residuos gerados em decorréncia da contratacao, etc.

IMPACTO

AMBIENTAL/CRITERIO MEDIDAS MITIGADORAS

Equipamentos:

( ) Distribuig&o e racionalizagéo
do uso

() Custo total de propriedade
Ciclo de vida do produto
Composigao

Descarte e residuos
Embalagens

Emissdes

Consumo elétrico

Nao se aplica

Suprimentos e consumiveis:
( ) Embalagens

() Durabilidade
() Logistica reversa

Nao se aplica

Toda a documentagdo de software e base de conhecimento
devera estar disponivel na internet, de forma a evitar impacto
sobre recursos naturais decorrentes de produgdo de material de
impressao, de pacotes e de desfazimento futuro.

Softwares:
(x) Transformagao digital
() Acessibilidade
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( x ) Outros

- A contratacdo de suporte técnico na forma remota evita o
deslocamento de pessoas por meio de veiculos, reduzindo a
emissao de gases poluentes;

- Assinatura digital € um ato de transformacao digital, portanto,
sustentavel;

- A realizagdo de treinamentos de forma remota racionaliza o
consumo de recursos orgamentarios do Tribunal e evita o
deslocamento dos servidores, contribuindo para a
sustentabilidade nesses dois aspectos.

A contratagao esta alinhada com o Plano de Logistica Sustentavel?

(x) Sim
( )Nao
() Nao se aplica

8. LEVANTAMENTO DE MERCADO
CONSULTAS E ESTUDOS REALIZADOS

ACAO

DOCUMENTAGAO GERADA

Consulta a fornecedores

E-mails e orgamentos

E-mails solicitando orgamento que n&o tiveram
retorno ou com resposta negativa

Consulta Painel de Precos ou Banco de | Devido a especificidade, ndo foram encontrados

pregos

objetos similares no Painel de Pregos

Consulta ao Catalogo de Solugdes de TIC

com Condi¢des Padronizadas

Nao foi possivel encontrar solugdo compativel no
Catalogo de Solugdes de TIC com Condicoes
Padronizadas
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~ 9. LEVANTAMENTO DE MERCADO
ANALISE DAS ALTERNATIVAS POSSIVEIS E
ESTIMATIVA DO VALOR DA CONTRATAGAO

Descricao da
Solugdo 1

Contratagdo de uma nova Solugao de Gerenciamento Unificado de
Dispositivos com pagamento anual

Atendimento aos
Requisitos

A solugao atende a todos os requisitos da contratacdo especificados
neste documento?

(x) Sim ( ) N&o atende ao requisito

Estimativa do valor
da contratagao
(a eventual falta de
estimativa de valor
da solugao deve ser
justificada)

Valor im

> Caélculo do Custo Total de Propriedade da Solugdo, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solucdo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisigao dos ativos, insumos, garantia, manutengao, entre outros.

Valor total estimado para o TRT4 dos itens 1 a 5 para 24 meses, com
pagamento anual dos itens 1 e 2: R$ 1.954.685,95.

Metodologia de calculo utilizada: média das 3 menores fontes da pesquisa de
pregos nas fls. 137-175.

Memoria de calculo:

> Informar pregos unitarios referenciais, memorias de calculo e documentos que lhe
dao suporte.

COM PAGAMENTO ANUAL DAS SUBSCRIGOES

Item Descrigao Unidade

Quant' o
fontes

7.500

Subscrigdo da solugdo em nuvem para gerenciamento unificado para
dispositivos por 24 meses - Licengas para ger i de di:

Subscrigao para 24

206,03
meses

Subscrigdo da solugdo em nuvem para gerenciamento unificado para Subscriao para 24

2 | dispositivos por 24 meses - Licengas de usuarios permissionados (usuarios 70 1.228,64
da Tl que acessam a ferramenta) meses
3 | Servigo de implantagdo Servigo 1 47.973,39
4 | Servigo de treinamento Turma 1 18.575,20
5 | Servigo de suporte técnico Més 24 10.703,44
VALOR TOTAL ESTIMADO 12 MESES INICIAIS 1.010.617,27
VALOR TOTAL ESTIMADO ANUAL OUTROS 12 MESES (itens 1, 2 e 5) 944.068,68
VALOR TOTAL ESTIMADO 1.954.685,95

Justificativa da
escolha do tipo de
solugao a contratar

Solucéo escolhida:

( x) Sim - Justificativa técnica e econémica da solugao escolhida:

> Explicar por quais motivos a solucdo é a que melhor atende a necessidade do Tribunal,
mediante avaliagcdo de custo-beneficio, observados os principios da padronizagao, eficacia,
eficiéncia, efetividade e economicidade.




Descrigcao da
Solugéo 2

Atendimento aos
Requisitos

Estimativa do valor
da contratagao
(a eventual falta de
estimativa de valor
da solucao deve ser
justificada)

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

Uma solugdo de Gerenciamento Unificado de Dispositivos ou Unified
Endpoints Management (UEM) fornece uma Unica interface de
gerenciamento completo de dispositivos, como computadores,
notebooks, tablets e celulares.

Com uma solugdo UEM sera possivel inventariar software e hardware
dos dispositivos, controlar o uso de licengas de software, realizar
captura remota pelos técnicos, instalar ou remover aplicativos
remotamente, criar e atualizar configuracées do sistema operacional,
verificar vulnerabilidades e corrigi-las através de atualizagdes de
seguranga.

Uma solugdo de Gerenciamento Unificado de Dispositivos possui
beneficios diretos, entregues pelas funcionalidades aos usuarios, e
beneficios indiretos, como uma esperada reducao de horas dos técnicos
em atividades manuais.

Ademais, optou-se pelo pagamento anual com base na analise
comparativa entre as propostas de pagamento mensal e anual. A opgao
foi escolhida por apresentar um valor total significativamente inferior,
conforme comparagao com os valores orgados pela fonte 2 da tabela da
solugdo 2, abaixo, resultando em uma economia substancial para o
o6rgao ao longo do contrato. Por fim, considerando que nem todas as
empresas tém a possibilidade de oferecer a modalidade de pagamento
mensal, uma vez que ha fabricantes que ndo aceitam pagamento
mensal das licengas, a opgao por essa forma de pagamento poderia
limitar a concorréncia.

() Nao - Justificativa:

Contratagdo de uma nova Solu¢ao de Gerenciamento Unificado de
Dispositivos com pagamento mensal

A solucao atende a todos os requisitos da contratacao especificados
neste documento?

(x) Sim () Nao atende ao requisito

Valor estimado:

> Calculo do Custo Total de Propriedade da Solugao, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugéo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisi¢éo dos ativos, insumos, garantia, manutengéo, entre outros.

Valor total estimado para o TRT4 dos itens 1 a 5 para 24 meses, com
pagamento mensal dos itens 1 e 2: R$ 2.526.391,56.

Metodologia de calculo utilizada: fonte Unica, fls. 176-185.

Memori alcul
> Informar pregos unitarios referenciais, memoarias de céalculo e documentos que lhe
déo suporte.
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COM PAGAMENTO MENSAL DAS SUBSCRIGOES Fonte 01 Fonte 02 Fonte 03 Fonte 04
Item Descrigéo Unidade ql'uoat.a-llt. Valor Unitario | Valor Unitério | Valor Unitario | Valor Unitario
Subscrigao da solugédo em nuvem para .
1 gerenciamento unificado para SUZ?:I’IZG:D 7.500 303.10
dispositivos por 24 meses - Licengas P ’ '
. . - meses
para ger de
Subscrigdo da solugdo em nuvem para
gerenciamento unificado para Subscrigdo
2 dispositivos por 24 meses - Licengas de para 24 70 303,10
usuarios permissionados (usuarios meses
da Tl que acessam a ferramenta)
Fornecedor Fornecedor Fornecedor
3 Servigo de implantagéo Servigo 1 informou que 32.863,84 informou que informou que
fabricante nao fabricante ndo | fabricante nao
4 Servigo de treinamento turma 1 permite a 18.779,20 permite a permite a
modalidade de modalidade de | modalidade de
5 Servigo de suporte técnico Més 24 pagamento 7.511,73 pagamento pagamento
mensal para mensal para as | mensal para as
VALOR TOTAL ESTIMADO MENSAL (itens 1, 2e 5) | 2% len¢as 7.536,99 licengas licengas
VALOR TOTAL ESTIMADO 12 MESES INICIAIS 1.289.017,30
VALOR TOTAL ESTIMADO ANUAL OUTROS 12 MESES (itens 1, 2 e 5) 1.237.374,26
VALOR TOTAL ESTIMADO PARA PAGAMENTO MENSAL 2.526.391,56

Solugao escolhida:

( ) Sim - Justificativa técnica e econémica da solucao escolhida:

> Explicar por quais motivos a solucdo € a que melhor atende a necessidade do Tribunal,
mediante avaliagdo de custo-beneficio, observados os principios da padronizagao, eficacia,
eficiéncia, efetividade e economicidade.

Justificativa da (x) Nao - Justificativa:
escolha do tipo de ) o _
solugéo a contratar | Embora esta alternativa atenda a todos os requisitos da contratagéo
especificados, visto que se trata da mesma solugdo que apresentada na
opg¢ao 1, ndo se optou pela solugdo com pagamento mensal, porque 0s
custos seriam significativamente mais elevados ao longo do contrato,
conforme a comparagao entre o valor da fonte 2 desta solucdo e a
média dos valores para pagamento anual, na tabela da solugao 1.
Adicionalmente, conforme explicitado na solugao anterior, como alguns
fabricantes nao aceitam o pagamento mensal das licengas, esta solugao
poderia restringir a concorréncia no certame.

Descrigcao da

Solugio 3 Manutenc¢ao da solugao Trauma Zero

A solucao atende a todos os requisitos da contratacdo especificados
Atendimento aos | neste documento?
Requisitos

() Sim (x) Nao atende ao requisito Arquitetura Tecnologica




Estimativa do valor
da contratagao
(a eventual falta de
estimativa de valor
da solugao deve ser
justificada)

Justificativa da
escolha do tipo de
solugao a contratar
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Valor estimado:

> Calculo do Custo Total de Propriedade da Solugéo, considerando os custos inerentes ao ciclo
de vida dos bens e servigcos da solucao, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisicéo dos ativos, insumos, garantia, manutengéo, entre outros.

R$14.461,20 (valor mensal minimo)
R$18.076,50 (valor mensal maximo)

R$ 347.068,80 (valor minimo para 24 meses)
R$ 433.836,00 (valor maximo para 24 meses)

Memoria de calculo:
> Informar pregos unitarios referenciais, memdrias de calculo e documentos que lhe
dao suporte.

Os valores acima informados estavam previstos no contrato n. 96/2022,
que foi rescindido em 07/2024. Por se tratar de objeto com variagao na
quantidade de usuarios, os valores efetivamente pagos mensalmente
eram também variaveis, compreendidos entre o minimo e maximo
informados acima.

Para o calculo dos valores minimo e maximo para 24 meses,
multiplicaram-se os valores minimo e maximo mensais por 24:

R$14.461,20 (valor mensal minimo) * 24 meses = R$ 347.068,80.
R$18.076,50 (valor mensal maximo) * 24 meses = R$ 433.836,00.

Solugao escolhida:

() Sim - Justificativa técnica e econémica da solugao escolhida:

> Explicar por quais motivos a solugdo € a que melhor atende a necessidade do Tribunal,
mediante avaliagcdo de custo-beneficio, observados os principios da padronizagao, eficacia,
eficiéncia, efetividade e economicidade.

( x ) Nao - Justificativa:

No TRT4, para atender aos servigos de captura remota, inventario e
distribuicdo de software de dispositivos, havia sido contratada a suite
de softwares TraumaZero, que foi utilizada intermitentemente por cerca
de 20 anos.

Contudo, os médulos do TraumaZero ndao acompanharam a evolugao
de infraestrutura em tecnologia e de engenharia de software e,
consequentemente, resultaram em degradacdo de desempenho,
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indisponibilidades, erros constantes e manutengdes fora do prazo
acordado com o fornecedor. Tais problemas inviabilizaram o uso
produtivo da solucdo, que passou a ter informacdes incompletas e nao
confiaveis, bem como, ferramentas que nao funcionavam como o
esperado. Nao bastasse isso, todos esses problemas consumiam
muitas horas dos servidores de TI, ocasionando custos
desnecessarios ao 6rgao. Assim, a solugao TraumaZero, em razao da
sua obsolescéncia e limitagbes técnicas expostas, foi descontinuada
em julho de 2024 através de rescisao contratual.

Solucao Neteye

A solucao atende a todos os requisitos da contratacdo especificados
neste documento?

() Sim (x) Nao atende ao requisitos funcionais e de arquitetura
tecnoloégica

Valor estimado:

>> Calculo do Custo Total de Propriedade da Solugéo, considerando os custos inerentes ao ciclo
de vida dos bens e servigcos da solugao, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisicao dos ativos, insumos, garantia, manutengéo, entre outros.

Como a solugao nao se mostrou adequada as necessidades do
Tribunal, nao foi realizada a pesquisa de precos pela area técnica.

Memoria de calculo:

> Informar pregos unitarios referenciais, memorias de calculo e documentos que lhe
dao suporte.

Nao se aplica.

Solucéo escolhida:

() Sim - Justificativa técnica e econdmica da soluc¢ao escolhida:

> Explicar por quais motivos a solucdo é a que melhor atende a necessidade do Tribunal,
mediante avaliagcdo de custo-beneficio, observados os principios da padronizagao, eficacia,
eficiéncia, efetividade e economicidade.

( x ) Nao - Justificativa:

Foi realizada uma PoC da solugcdo Neteye (https://neteye.co/). Esta
solugcédo nao atende fungdes criticas do gerenciamento de dispositivo,
tais como: distribuicdo de software e scripts, implantagcao de sistema
operacional e gerenciamento de vulnerabilidade e patches. Além disso,
a ferramenta de captura remota € lenta e ndo permite a visualizagao
correta de multiplos monitores. Por essa razao, foi descartada.
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Solugcao TeamViewer Asset Management

A solugao atende a todos os requisitos da contratacdo especificados
neste documento?

() Sim (x) Nao atende a requisitos funcionais e de arquitetura
tecnolodgica

Valor estimado:

> Calculo do Custo Total de Propriedade da Solugao, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugéo, incluindo custos diretos e indiretos, a exemplo dos
valores de aquisigéo dos ativos, insumos, garantia, manutencao, entre outros.

Como a solugcdo ndo se mostrou adequada as necessidades do
Tribunal, nao foi realizada a pesquisa de precos pela area técnica.

Memoria de calculo:

> Informar pregos unitarios referenciais, memdrias de calculo e documentos que lhe
dao suporte.

Nao se aplica.

Solugao escolhida:

() Sim - Justificativa técnica e econémica da solu¢ao escolhida:

> Explicar por quais motivos a solucdo € a que melhor atende a necessidade do Tribunal,
mediante avaliagdo de custo-beneficio, observados os principios da padronizagao, eficacia,
eficiéncia, efetividade e economicidade.

( x ) Nao - Justificativa:

A Teamviewer (https://www.teamviewer.com/) possui uma solugédo para
gerenciamento de dispositivos chamada TeamViewer Asset
Management. Em reunido com a Facilities Corp (representante) e
engenheira da Teamviewer (Jessie Lewis) foi constatado que a solugao
nao atende a requisitos criticos para o gerenciamento de dispositivos,
tais como distribuicdo de software e inventario de licengas.

10. ANALISE DOS REQUISITOS ADICIONAIS

Nao se

Requisito Solugao Sim | Nao .
aplica
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= X
Solugéo 1 (similar)
= X
Solugao 2 (similar)
A Solugéo encontra-se implantada em outro 6rgao ou entidade . informac&o n&o
da Administracgo Publica? Solugéo 3 conhecida
~ informagéo nao
Soluggo 4 conhecida
~ informacéo nao
Solugdo 5 conhecida
Solugéo 1 X
Solucéo 2 X
A Solugdo esta disponivel no Portal do Software Publico Solucéo 3 X
Brasileiro? (quando se tratar de software) ¢
Solugéo 4 X
Solugao 5 X
Solugao 1 X
Solugéo 2 X
A Solugédo é composta por software livre ou software publico? Solucso 3 X
(quando se tratar de software) ¢
Solugéo 4 X
Solucédo 5 X
Solugéo 1 X
A Solugéo é aderente as politicas, premissas e especificagbes Solugao 2 X
técnicas definidas pelos Padrbes de governo ePing, eMag, | Solugéo 3 X
?
ePWG? Solucéo 4 X
Solugéo 5 X
Solugéo 1 X
Solugéo 2 X
A Solucéo é aderente as regulamentacdes da ICP-Brasil? Solucéo 3 X
(quando houver necessidade de certificagéo digital) ¢
Solugéo 4 X
Solugéo 5 X
Solugéo 1 X
A Solugdo ¢é aderente as orientagdes, premissas e Solugao 2 X
especificagdes técnicas e funcionais do e-ARQ Brasil? (quando | Solugéo 3 X
o objetivo da solugao abranger documentos arquivisticos) Solucdo 4 X
Solugéo 5 X

11.DESCRIGAO DA SOLUGAO COMO UM TODO

> Explicitar a solugao que melhor atendera a necessidade do Tribunal.
> Relacionar as exigéncias relacionadas a manutencao e a assisténcia técnica.
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> Justificar, se for o caso, a vigéncia contratual inicial por prazo superior a 12 (doze) meses.

A contratacdo da solugao de Gerenciamento Unificado de Dispositivos ou Unified Endpoints
Management (UEM) destina-se a proporcionar uma unica interface de gerenciamento completo
dos dispositivos do TRT, tais como: computadores, notebooks, tablets e celulares. Assim, sera
possivel inventariar software e hardware dos dispositivos, controlar o uso de licencas de
software, realizar captura remota pelos técnicos, instalar ou remover aplicativos remotamente,
criar e atualizar configuragdes do sistema operacional, verificar vulnerabilidades e corrigi-las
através de atualizagbes de seguranca. A solugdo ajudara a aprimorar a Seguranca da
Informacao e a Gestdo de Dados, bem como promover servigos de Infraestrutura e Solugdes
Corporativas com exceléncia.

Sera necessaria a contratacdo de servicos de assisténcia/suporte técnico a fim de garantir o
bom funcionamento do software, com a previsdo de atendimento e solugcdo de eventuais
problemas de funcionamento, indisponibilidades, duvidas e atualizacbes. Além disso, a
auséncia desse servico pode prejudicar o monitoramento dos equipamentos, bem como a
investigacdo de incidentes de seguranca da informagdo. Os servigos serdo contratados pelo
prazo de 24 meses, por se tratar de servigos continuos.

12. ESTIMATIVA DAS QUANTIDADES
> Justificar as quantidades da contratagdo, informando as memdérias de calculo e os documentos
que lhes dao suporte, que considerem interdependéncias com outras contratagées, de modo a
possibilitar economia de escala;
> Exemplos de memdérias de calculos: consumos registrados em exercicios anteriores, numero de

usuarios, dimensoes, etc.
Qtd.

N° . s . Qtd. total Justificativa /
Item Descrigao Unidade ci?]'i?;f:la para Memoria de Calculo
registro
Considerando que o parque de Tl do TRT4 hoje
Subscrigéo da possui cerca de 6.500 computadores/notebooks
solugdo em nuvem ativos, a instalagdo dos sistemas operacionais em
Eﬁirﬁcac?frenc'amsg:g Subscricao novos computadores em lotes grandes necessita de
1 dispositivos por 24 para 24 0 7.500 | licengas adlcpnals__temporarlas e 0 crescimento
meses - Licencas meses natural de dispositivos com novas salas de
para gerenciamento audiéncia, quiosques, dispositivos mobveis e
de dispositivos magquinas virtuais, sera necessaria a aquisicao de
7.500 licengas para dispositivos.
Serad necessaria a disponibilizagdo de contas de
usuario permissionadas, incluindo contas de
usuario administrador, com poderes totais na
Subscrigao da ferramenta.
solugdo em nuvem Considerando o quantitativo e técnicos que irdo
para gerenciamento acessar a ferramenta (tabela abaixo), € necessaria
unificado para a aquisicdo de 70 (setenta) licengas de usuarios
dispositivos por 24 | Subscrigdo permissionadas:
2 meses - Licengas de para 24 0 70
usuarios meses
permissionados Setor Qtd.
(usuarios da Tl que
acessam a Coordenador da CSTIC 1
ferramenta)

DIM 10
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DICS 10
TERCEIROS DICS 12
DIGE 7
TERCEIROS DIGE 2
CSIPD 7
DIOP 2
SETESE 2
SECSEG 2
Provisionamento futuro 15

Total 70

Considerando que o fornecedor da solugéo devera
realizar a implantagdo inicial, é necessaria a
Servigo 0 1 aquisicdo de 1 (um) servigo de instalagdo e
configuragao inicial da Solugéo de
Gerenciamento Unificado de Dispositivos.

Servico de
3 implantacao

Considerando que o fornecedor da solugdo devera
repassar conhecimento, € necessaria a aquisigao
de uma turma de treinamento com duragéo de 40
(quarenta) horas.

Turma 0 1 Durante o estudo das solugbes existentes no
mercado, foram ministradas palestras pelos
fornecedores para apresentar as funcionalidades. O
numero de horas para capacitacao dos operadores
foi baseado nessas palestras.

Servico de
4 treinamento

Servigo de suporte Més 0 24 Por se tratar de servigos continuos, entende-se
5 técnico aplicavel durante toda a vigéncia do contrato
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13.JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

O parcelamento do objeto devera ser adotado sempre que a sua divisdo seja tecnicamente viavel e

economicamente vantajosa e nao represente perda de economia de escala.

O nao parcelamento do objeto devera ser devidamente justificado com a demonstragdo das razdes

técnicas, administrativas e econémicas que o inviabilize.

> Devem ser considerados:
- aresponsabilidade técnica;

- o custo para a Administragéo de varios contratos frente as vantagens da redugéo de custos, com

divisdo do objeto em itens;

- o dever de buscar a ampliacdo da competicao e de evitar a concentracido de mercado.

Nao se aplica o parcelamento do objeto em lotes por se tratar de uma Unica solugdo com total
dependéncia tecnolégica entre os componentes.

Ha justificativa para a NAO participacao ou criagdo de cota para ME/EPP?

( x ) Nao se aplica, pois ndao é um bem de natureza divisivel e se trata de uma unica solugdo
com total dependéncia tecnolégica entre os componentes.

( ) N&o

() Sim — Justificativa:

14.DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

> Em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais ou

financeiros disponiveis.
Tipo

( x ) Ganho de produtividade

( x ) Reducgao de esforgo

() Reducéo de custo
() Redugéao de uso de recursos

() Melhoria de controle

( x ) Reducgao de riscos

() Cumprimento de determinagéo legal
e/ou administrativa

Detalhamento

Atualmente nossos inventarios de Software e Hardware e
controle de Licengcas de Software sdo centralizados no
PortalSM, que nao atinge computadores fora do tribunal.
Com a nova solugdo, espera-se receber inventario e
licengas atualizadas de todos computadores do parque,
independente da localizacao.

Atualmente, o processo de atualizacdo de imagem do
sistema operacional é demorado, complexo e possui uma
grande curva de aprendizado. Com a implantagcdo de um
sistema operacional, havera a simplificacdo do processo,
com a possibilidade de mais técnicos realizarem a funcéo.

Cada vez mais o CSIPD, em razdo de seguranga, demanda
atualizagdes constantes de software a partir de ferramentas
de analise de vulnerabilidade. Com a adocdo desta nova
ferramenta, sera possivel identificar e atualizar mais
rapidamente os dispositivos com vulnerabilidades de
segurancga conhecidas.
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() Melhoria/adequacao nas instalagdes

fisicas

O atendimento de Tl ao usuario esta prejudicado por nao
ter uma ferramenta eficiente para acesso remoto aos
dispositivos. Com a ferramenta de captura remota, sera
possivel fazer o controle de dispositivos dentro e fora da
rede, auditoria por video dos atendimentos, reinicio da
maquina e logon do técnico sem interrupgdo do
atendimento e chat com o usuario.

( x ) Outro: melhoria no atendimento aos
usuarios de TIC

15.CARACTERIZAGAO DE SERVIGOS OU FORNECIMENTOS CONTINUOS

> Servigos contratados e compras realizadas pela Administragcdo Publica para a manutencéo de
atividades administrativas decorrentes de necessidades permanentes ou prolongadas.

( ) Nao se aplica

( x ) Sim - Justificativa: O objeto da contratagdo destina-se a contratagdo de uma solugéo

para o gerenciamento do parque microcomputadores e notebooks do TRT, atividade que

necessita ser realizada em carater continuado, acompanhando os sucessivos ciclos de vida util

dos microcomputadores e notebooks destinados aos usuarios.

Dessa forma, justifica-se o carater continuado do licenciamento da solugdo, bem como dos

respectivos servicos de suporte técnico, os quais deverdo ter a possibilidade de serem

prorrogados nos termos da Lei n® 14.133/2021.

16.PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTR~AC}AO
PREVIAMENTE A FORMALIZACAO DA CONTRATACAO
(NECESSIDADE DE ADEQUACAO DO AMBIENTE)

Tipo Detalhamento
( ) Necessidade de capacitagao de gestores e fiscais da contratacao -
( ) Instalacao elétrica -
( ) Instalacao logica -
( ) Alterag&o de layout (espago fisico / mobiliario) -
() Infraestrutura tecnolégica -
( ) Logistica de implantagéo -
( ) Outra -
(x ) Nao se aplica -

17. RECURSOS NECESSARIOS A CONTINUIDADE DO OBJETO CONTRATADO
(PROVIDOS PELO TRIBUNAL)

Descricio Material / Préprio / A ser Area
¢ Humano contratado Responsavel
Equipe de Gestao e Fiscalizagao Humano Préprio SETIC

Equipe técnica que administrara a solucao Humano Proprio SETIC
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18. TRANSIGAO E ENCERRAMENTO CONTRATUAL

Acoes Necessarias no Encerramento Contratual Responsavel Prazo

() Entrega de versodes finais dos produtos Nao se aplica -

() Transferéncia final de conhecimentos Nao se aplica -

() Entrega de documentacao N&o se aplica -

( ) Devolucao de recursos materiais N&o se aplica -

( x ) Revogacao de perfis de acesso SETIC No encerramento do contrato
( ) Eliminacao de caixas postais Nao se aplica -

( ) Remocéo dos agentes instalados N&o se aplica -

19. ESTRATEGIA DE CONTINUIDADE EM EVENTUAL INTERRUPGAO CONTRATUAL

Em caso de interrupgao contratual, descreva como serao afetados os servigos prestados pelo
Tribunal:

A interrupcdo contratual antes da implantagdo do software comprometera o objetivo de melhorar a
qualidade do servigo de suporte. Isso porque processos que deveriam ser automatizados ainda exigem a
alocacdo de técnicos em tarefas operacionais simples, o que aumenta o tempo necessario para os
atendimentos. Como consequéncia, pode haver atrasos na propria prestacao jurisdicional, visto que as
atividades judiciais e administrativas que a apoiam ocorrem exclusivamente em meio eletrbnico e, em
caso de problemas, ficam impossibilitadas de realizar determinadas tarefas até a completa solugéo.
Caso a interrupgao ocorra depois da implantagédo, a solugdo funcionara até o prazo do licenciamento
vigente, porém sem o servi¢o de suporte, o que podera acarretar dificuldades na resolu¢do de problemas
técnicos e no correto funcionamento do sistema.

Acodes de contingéncia e seus respectivos responsaveis:

A SETIC continuara prestando os servicos da maneira atual, mas sem as melhorias esperadas, e devera
planejar a contratacdo de uma nova solugao.

20. ESTRATEGIA DE INDEPENDENCIA DA ADMINISTRAGAO

(Este campo devera descrever a forma de transferéncia de conhecimento. Ex:
acompanhamento das atividades de instalagédo e implantagdo, manuais, treinamentos

. fornecidos pela contratada, etc.)
( x) Transferéncia de

Conhecimento Havera a realizagdo de um treinamento, destinado aos técnicos do

Tribunal, a ser oferecido pela contratada, a fim de conferir mais
autonomia e conhecimento, na gestéo e operacgéo da ferramenta.

() Direitos de Propriedade
Intelectual e Direitos Autorais [ N&o se aplica.
(Lei n®9.610/1998)

21. SEGURANGA DA INFORMAGAO E CONTROLE DE ACESSO

( x ) Durante a prestagédo do objeto, a Contratada devera observar as Politicas de Controle de Acesso
definidas pelo Tribunal.




PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

( x ) A contratada devera firmar Termo de Compromisso com a Seguranga da Informacéo.

22. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO

Baseado nos estudos ificativa:

preliminares, a A contratagao da solucado de Gerenciamento Unificado
contratacéo (x) Sim | de Dispositivos atende aos requisitos necessarios para
demonstra-se adequada | ( )N&o | atendimento da demanda do Tribunal, conforme
para o atendimento da justificado no campo “ANALISE DAS ALTERNATIVAS
demanda? POSSIVEIS” deste documento.

Equipe de Planejamento da Contratacao
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ANA LUCIA MOREIRA
Integrante Demandante

Documento assinado digitalmente
LUIZ ANTONIO MARQUES GARCIA
Integrante Técnico

Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA
Integrante Administrativo da Secretaria de
Administracao

Documento assinado digitalmente
ALBERTO DANIEL MULLER
Integrante Administrativo da Secretaria de
Tecnologia da Informagéo e Comunicagdes /
Requisitante

Autoridade maxima da area de TIC / Subcomité de TIC

Documento assinado digitalmente
ANDRE SOARES FARIAS
Coordenador do Subcomité de Tecnologia da Informagédo e Comunicacgdes
Diretor da Secretaria de Tecnologia da Informacao e Comunicagdes
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